Migrer FDM vers cdFMC en utilisant FMT dans
CDO
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Introduction

Ce document décrit comment migrer un Firepower Device Manager (FDM) vers le Cloud-
Delivered FMC (cdFMC) a l'aide de I'outil de migration Firepower (FMT) dans CDO.

Conditions préalables

Exigences

» Firepower Device Manager (FDM) 7.2+
* Centre de gestion des pare-feu (cdFMC) fourni dans le cloud
 Outil de migration Firepower (FMT) inclus dans CDO

Composants utilisés

Ce document a été créé sur la base des exigences mentionnées ci-dessus.

» Firepower Device Manager (FDM) version 7.4.1
* Centre de gestion des pare-feu (cdFMC) fourni dans le cloud
+ Cloud Defense Orchestrator (CDO)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les utilisateurs CDO admin peuvent effectuer des migrations de leurs périphériques vers cdFMC
lorsque les périphériques sont sur la version 7.2 ou ultérieure. Dans la migration décrite dans ce



document, cdFMC est déja activé sur le locataire CDO.

Configurer

1.- Activer les services cloud Cisco sur FDM

Pour commencer la migration, il est nécessaire d'avoir le périphérique FDM sans déploiements en
attente et de s'inscrire aux services cloud. Pour vous inscrire aux services cloud, accédez a
Paramétres systéme > En savoir plus > Services cloud.

Dans la section Cloud Services, vous trouvez que le périphérique n'est pas enregistré, par
conséquent, il est nécessaire d'effectuer l'inscription avec le type Security/CDO Account. Vous
devez configurer une clé d'enregistrement, puis vous inscrire.
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Sur les services cloud, il est indiqué que n'est pas enregistré. Sélectionnez le type d'inscription
Compte CDO et fournissez la clé d'inscription de CDO.
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Inscription aux services cloud

La clé d'enregistrement se trouve a l'intérieur de CDO. Accédez a CDO, accédez a Inventory >
Add symbol.

Un menu apparait pour sélectionner le type de périphérique dont vous disposez. Sélectionnez
I'option FTD. L'option FDM doit étre activée ; sinon, la migration correspondante ne peut pas étre
effectuée. Le type d'enregistrement utilise Utiliser la clé d'enregistrement. Dans cette option, la clé
d'enregistrement apparait a I'étape 3, que nous devons copier et coller dans le FDM.
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FDM intégré, ajouter une option

Un menu s'affiche pour sélectionner un périphérique ou un type de service.



Select a Device or Service Type

Mo Secure Device Connector found to communicate with some types of devices. Set up a Secure
Device Connector

ASA Multiple ASAs FTD
Adaptive Security Appliance Adaptive Security Appliance Cisco Secure
(8.4+) (8.4+) Firewall Threat Defense

Merak
Meraki Integrations AWS VPC
Meraki Security Appliance Enable basic CDO functionality for Amazon Virtual Private Cloud
integrations
L [ = Imbrell: ,J/ﬂ\“s.
Jmorella L/I\ )
Duo Admin Umbrella Organization Import
Duo Admin Panel View Umbrella Organization Policies Import configuration for offline

from CDO management

Sélectionner un périphérique ou un type de service

Pour ce document, I'option Sélectionner la clé d'enregistrement a été sélectionnée.

Follow the steps below Cancel

A Important: This method of onboarding allows for local co-management of the firewall via FOM. To manage your device with cloud-
delivered Firewall Management System, click the FTD button instead. Learn more &

Firewall Threat Defense

=} & =
Management Mode:
O rD® Use Regis!ra_tion Ke_y _ U§e Serial MNumber Us&Credent_ials .IBa.sicl
Onboard a device using a registration Use this mathed for low-louch Onboard a device using its IP
Recommended) key generated from CDO and applied provisioning or for onboarding address, or host name, and a
on the device using Firepower Devies configured devices using their serial username and password.
Manager. number,

(FTD 6.7+, 1000, 2100 and 3100
sarias onlv)

Type d'enregistrement



Ici, il affiche la clé d'enregistrement nécessaire a I'étape précédente.

|FTD -

2008

Firewall Threat Defense

£ Important: This method of onboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
delivered Firewall Management System, click the FTD button instead. Learn more

=

Use Registration Key
Onboard a device using a registration
kay generated from CDO and applied
on he davice using Firepower Davice

Manager,

Use Serial Number

Enabled

7as3c
(Skipped)

Your device is now onboarding.

@ This may take a long time to finish. You can check the status of the device on the Devices and Services page.

Add Labels @

Go to Inventory

Processus d'enregistrement

Une fois la clé d'enregistrement obtenue, copiez-la et collez-la dans le FDM, puis cliquez sur
Register. Aprés I'enregistrement du FDM dans les services cloud, il s'affiche comme Enabled
comme indiqué dans l'image.

La licence Smart a été ignorée car le périphérique va étre enregistré une fois qu'il sera

opérationnel.
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9 Mot Registered

You can register the device with the Cisco cloud to use additional cloud -based services. If you want 1o
use Cisco Defense Orchestrator (CDO) for management or want to remain in evaluation mode, then
register with the cloud using your CDO or other security account registration key. You can alternativelhy
auto-enrcll with CDO or a Secure Firewall Management Center using the device serial number. If you
want to use Secure Firewall device manager for management and are ready to license the device, then
configure Smart Licensing, which automatically registers the device with the Cisco cloud. After you
register with the cloud, you can enable or disable features as needed.

Enrocllment Type

Security/CDO Account Smart Licensing

Region

US Region w

Registration Key

7asac2 i

@ Service Enroliment

Cisco Defense QOrchestrator

Cisco Defense Orchestrator is a cloud-based management tool used for managing network
devices. Select this option if you want to register the device in your Cisco Defense Orchestrator
account.

Enable Cizco Defense Orchestrator

Cisco Success Network

Cisco Success Network enablement provides usage information and statistics to Cisco which are
essential for Cizco to provide technical support.This information also allows Cisco to improve the
product and to make you aware of unused available features so that you can maximize the value
of the product in your network.

Check out the Sampla Data that will be sent to Cisco. See.mara v

T

Enroll Cisco Success Network

Enregistrement FDM

Lors de I'enregistrement de FDM, il affiche la location, les services cloud connectés et les services
enregistrés.
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@ Disabled

Enregistrement FDM terminé

Dans CDO, dans le menu Inventaire, le FDM est en cours d'intégration et de synchronisation. La
progression et le flux de cette synchronisation peuvent étre examinés dans la section Workflows.

Une fois ce processus terminé, il s'affiche sous la forme Synchronisé et En ligne.

o () (o renses) (2 e ol - K

s Dashbosnd

Divice Datads

An ASA o
Muiticioud
Defense Model Ciaco Frepower Thesat Detenng for
Aarw
@ Hame 3 Confguration Status 3 Connectiery F
= inventory Sarial
o orin
W
o W Unecachable Onbaseding
@ Metoa
@ Poiiche
— Forsrsen
& objects O © Serial Mumber Mismatch
+ v o
0 & bot Synced & Panding Setup
W Ansytics ~
. L= & Pending Setup Davice Actions
(4} changeleg
' I R
" J - P Sety rictiow:
B Jobs wnading Seiup _E workllows
anage Backups
B Took L Sarvices 1! B Remave
% o H--m— 2 Syncing  Onios
5 settings s Management
o I G
o & Online f—
U Changelog
o — & Exscutive Rapor
O # Oniew
—
£ Confiict Detection @ Dinsbiad =
o ™= D Mol Syreed A Unieachatie =
O W Hol SRt e ddhabl Check every:

Label Groups and Labels

Add Labels

Inventaire CDO FDM intégré

Lorsque les périphériques ont été synchronisés, ils s'affichent comme Online (En ligne) et
Synchronized (Synchronisé).



!fdm- O Synced ® Online

FDM intégré

Lorsque le FDM a été correctement intégré a CDO, nous devons nous déconnecter du FDM.
Apreés vous étre déconnecté de FDM, naviguez dans CDO vers Tools & Services > Migration >
Firewall Migration Tool.

F  Tools & Services Tools & Services Migrations
) & Dynamic Attributes Connector i Firewall Migration Tool
{E}} Settings 3
— Secure Connectors £ ASA to FDM Migration

i

Firawall Management Center g7 Migrate FTD to cdFMC

2

ASA Templates

Cliquez sur le symbole Add, et un nom aléatoire apparait, indiquant que le nom doit &tre renommé
pour lancer le processus de migration.
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Aprés avoir renommé, cliquez sur Launch pour commencer la migration.

Initialize Migration X

To initialize the migration process, name this migration and click OK. CDO will
notify you when the migration tool is ready for use. When ready, select this named
migration and launch the tool.

Mame *

[_fdm_migratinri

& This is an auto-generated name. You can change it if you wish.

Cancel m




Initialiser la migration

Cliquez sur Launch pour démarrer la configuration de la migration.

Firewall Migration Tool

Hame & Status Created Date 3 Deprovisioning Date 3 Actions

I (i _rmigration ® Ready to Migrate Jun 12, 2024 Jun 19, 2024 xa m

Processus de lancement de la migration

Apreés avoir cliqué sur Launch, une fenétre s'ouvre pour le processus de migration ou I'option
Cisco Secure Firewall Device Manager (7.2+) est sélectionnée. Comme mentionné
précédemment, cette option est activée a partir de la version 7.2.

cieco Firewall Migration Tool (Version 6.0.1)

Select Source Configuration ©

source Firewall Vendor

Cisco ASA (8.4+)

Cisco Secure Firewall Device Manager (7.2+)

Check Point (r75-r77)
Check Point (r80-r&1)
Fortinet (5.0+)

Palo Alto Networks (8.0+)

Configuration source de sélection FMT

Une fois sélectionnées, trois options de migration différentes sont présentées : Configuration
partagée uniquement, Inclut les configurations de périphériques et partagées, et Inclut les
configurations de périphériques et partagées vers le nouveau matériel FTD.

Dans ce cas, la deuxieme option, Migrate Firepower Device Manager (Inclut le périphérique et la
configuration partagée), est exécutée.



How would you like to migrate from Firepower Device Manager :

@ Click on text below to get additional details on each of the migration options

() Migrate Firepower Device Manager (Shared Configurations Only) >

@ Migrate Firepower Device Manager (Includes Device & Shared Configurations) A4

« This option migrates both device and shared configuration. Same FTD is moved from FDM managed to FMC
managed.

« The migration process is to be done over a scheduled downtime or maintenance window. There is
device downtime involved in this migration process.

« Ensure connectivity between FDM device and FMC to move the device from FDM to FMC using FDM.
« User should provide FDM credentials to fetch details.
« FDM Devices enrolled with the cloud management will lose access upon registration with FMC

« Ensure out-of-band access to FTD device is available, to access the device in case of accessibility issues
during migration.

« It is highly recommended that a backup (export) of the FDM configuration is performed to restore the original
state of the firewall managed by FDM if required.

« lithe FTD devices are in a failover pair, failover needs to be disabled (break HA) before proceeding with
moving manager from FDM to FMC.

« FDM with Universal PLR cannot be moved from FDM to FMC.

« FDM with flexConfig objects or flexconfig polcies cannot be moved from FDM to FMC. The flexconfig objects
and policies must be completely removed from FDM before migration.

« FMC should be registered to Smart Licensing Server.

Migrate Firepower Device Manager (Includes Device & Shared Configurations) to FTD Device (New Hardware) >
Note :

Options de migration

Une fois la méthode de migration sélectionnée, sélectionnez le périphérique dans la liste fournie.



Live Connect to FDM

«  Select any FOM device onboarded on CDO from the below dropdown.

« Only devices with online connectivity and synced status will be
displayed in the dropdown_

«  Click on change device status button to update the FDM device status
from In-Use to Available.

Select FDM Managed Device

B < I - ~vailable

Connec | —

Sélection du périphérique FDM

FDM device config extraction successful

100% Complete

Extraction de la configuration terminée

Il est recommandé d'ouvrir I'onglet situé en haut de la page pour vérifier et comprendre a quelle
étape nous sommes lorsque le périphérique a été sélectionné.
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Hote; Steps 7,8 and 3 should be carried out in a maintenance window,

H i H = = Source; Cis are F
Extract Cisco Secure Firewall Device Manager (7.2+) Information © Selaciod Migration:

Extraction Mathods >
FOM IP Address:

Parsed Summary v

0 2 2 1 1
Metwork Addeess Translation Logical interfaces Routes DHCP
1] Routes, EX R
n n n n -

Etapes du processus de migration

En tant que nouvelle migration, sélectionnez Annuler lorsque vous y étes invité avec I'option «
Voulez-vous utiliser une politique de contréle d'acces, une politique NAT ou RAVPN existante sur
FMC ? »

LW youn wd vl B0 ukE an Exishng ACiss ol POy, MAT OF AN POy O - L

Yes (%) Mo

Annuler I'option de configuration existante

Par la suite, il y aura des options pour sélectionner les fonctionnalités a migrer comme indiqué
dans l'image. Cliquez sur Continuer.



Note: Steps 7.8 and 9 should be carried out in & maintenance window.

Select Target (0] Souree: Cisco Secure Frers
Selected Migration: Inc

Firewall Management - Cloud-deliveéred FMC

Select Fealures

Device Configuration Shared Configuration Optimization
nfarfaces Access Control Migrate Only Refarenced Objects
Roufes fgrale funneled nies as Prefilter Object Group Search O

ECMP NAT

PN Tunnels (no data)

DHCP

B Sserver

Mote:Platform seilings and file and malware policy maigration is supported in FMC 7.4 and later versions,

Fonctionnalités a sélectionner

Puis Lancez La Conversion.

Firewall Migration Tool (Version 6.0.1)

Select Targut Mag 7D tesartacn

Note: Steps 7.8 and 9 should b carried sutin a maintenance window.

Select Target © Sauree: ire Fire
Selected Migration: Includes D

Firewall Management - Cloud-delivered FMC
Selett Features

Rule Ci

Process Config

Commencez la conversion.

Une fois le processus d'analyse terminé, deux options peuvent étre utilisées : Téléchargez le
document et poursuivez la migration en cliquant sur Suivant.



Select Target ©

Source: Cis u L
Selected Migration: Includes Device and Shared
Firewall Managemen! - Cloud-defivered FMC )
Select Features )
Rule Conversion/ Process Config ~
Mo parsing error found. Refer to the pre-migration repost for mose details. /
Please download the Pre-Migration repon for 3 detailed summary of the parsed configuratio ( Download Repost ;u
Acoess Conbrol Lisd Lines Access List Objects Network Objeds Por Objects Access Control Policy Objects
Standsrd Extanded used in BGRY Geo, Apphcation, URL objets and
RAVPNEIGRP) Intrusion Rule Group)
Dynamic-Route Objeds Metwork Address Translation Logical Interfaces Routes DHCP
(A5-Path, Communiy-List, Polcy-List (Static Routes, ECMF) Server, Relsy, DONS
Priafec-List. Route-Map)

Site-1o-Sle VPN Tunnels Remote Access VRN

(Connection Profiles)

Télécharger le rapport.

Les interfaces des périphériques sont définies pour étre affichées. Il est conseillé de cliquer sur

Refresh pour mettre a jour les interfaces. Une fois la validation effectuée, vous pouvez continuer
en cliquant sur Next (Suivant).
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Hote: Steps 7,8 and 9 should be carrled out in a malntenance window,

Map FTD Interface ©

ource: 2 [Fingwal
Selected Option:

M | pepage Success

LN . Successhidly gathernd details|

Accédez a la section Zones de sécurité et groupes d'interfaces, ou vous devez ajouter

Interfaces affichées



manuellement avec Add SZ & IG. Pour cet exemple, Auto-Create a été choisi. Cela permet de
générer automatiquement les interfaces au sein du FMC vers lequel vous effectuez la migration.
Une fois terminé, cliquez sur le bouton Next (Suivant).

Firewall Migration Tool (Version 6.0.1)
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Mote: Steps 7.8 and 9 should be carried aut in a maintenance windaow,

Map Security Zones and Interface Groups © Source: Cisco Secure Firewall Device Manager (7.2
Selected Option: Includes Device and Shared Config

- R AaoCeasta )
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Hote:Click on Aute-Create button to aute map the FOM named as the name of the FMC interface abjects and security zones, Click on next bulton to proceed ahead

Zones de sécurité et groupes d'interfaces

L'option Auto-Create mappe les interfaces FDM aux zones de sécurité FTD existantes et aux
groupes d'interfaces dans FMC qui ont le méme nom.

L1 | [ ST - LW T T TN

[]
ol Auto-Create o
Gigabit Auto-create maps FOM interfaces to existing FTD security zones and interface P

groups in FMC that have the same name. If no match is found, the WMigration Tool
creates a new FTD security zone and interface group with the =ame name in FMC.

Select the objects that you want to map to FDM interfaces

:H:Se:::uri’v_.,r Zones Interface Groups

(Autn-lﬁ:reate )




Option de création automatique.

Sélectionnez ensuite Suivant.

Firewall Migration Tool (Version 6.0.1)
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Inerface Grougs.

Hote: Steps 1.8 and 9 should be carled out in a malntenance window,

Map Security Zones and Interface Groups @

FOM Logical Interface ...

Option Apres la création automatique.
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Mote:Click on Auta-Create butten to auto map the FOM nameif as the name of the FMC interface objects and securily zones. Click on n

A
FMC Interface Groups

Source: Cis

Selected Option: Ir

S e o

it _ig (4

naide_ig (A

1 butten ko proceed ahead

@h

A I'étape 5, comme indiqué dans la barre supérieure, prenez le temps d'examiner les régles ACP
(Access Control Policies), les objets et la NAT. Continuez en examinant attentivement chaque
élément, puis cliquez sur Valider pour confirmer qu'il n'y a aucun probléme avec les noms ou les

configurations.
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Piote: Steps 7.8 and 9 should be carred out in a maintenance window.

-—
Optimize, Review and Validate Shared Configuration Only @
Access Control Objects  MNAT
[l Fort Objects | Access Conire! Policy Obects | VPN Objects | Dynamic-Reute Objects )

Select all 3 entres Selecled 0/3

Source: Cisco ¢
Selected Migration:

CutsidePasGateway Netwsrs Coet
CutaidePus e tautRaute v Metwars Object
[m} 3 Sarned v Megmork Object

Controle d'acces, objets et configurations NAT

Puis Push Shared Configuration Only
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1 S
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Validation Status

Successfully Validated

Validation Summary (Pre-push)

3 4

Access Control List Lines Metwork Objects

2

Metwork Address
Translation

Push Shared Configuration Only

Diffuser la configuration partagée uniquement

3
Access Control Policy
Objects

{Geo, Application, URL objects
and Intrusion Rule Group)

ure Fire
Include

Le pourcentage d'achévement et la tache spécifique en cours d'exécution peuvent étre observés.



PUSHING

od FMC i In progress
5 to npiete the

Pourcentage de poussée

Une fois I'étape 5 terminée, passez a I'étape 6, comme indiqué dans la barre supérieure, ou la
configuration partagée Push to FMC a lieu. A ce stade, sélectionnez le bouton Next pour avancer.

Firewall Migration Tool (Version 6.0.1)

Push Thared Ce
P
Note: Steps 7,8 and 9 should be camied out in a mainenance windeow.
-——
. Source;
Push Shared Config to FMC Selectas Migration:
Migration Status
Selected Context: Single Context Mode
Migration Summary (Post Push}
3 4 3
Acoess Control List Lings O

Diffusion de la configuration partagée vers FMC terminée

Cette option déclenche un message de confirmation, invitant a poursuivre la migration du
manager.



Confirm Move Manager

Requires maintainence window to be scheduled

FDM manager will be moved to be managed in FMC.

The steps outlined below should be performed in a maintainence window as

there is device downtime involved in this migration process.

« Ensure connectivity between FDM device and FMC to move the device from
FDM to FMC using FDM.

« FDM devices enrolled with the cloud management will lose access upon
registration with FMC.

« Ensure out-of-band access to the FTD device is available during migration.

= |t is highly recommended that a backup (export) of the FDM configuration is
performed to restore the onginal state of the firewall managed by FDM.

« FMC should be registered to Smar Licensing Server.

] | acknowledge all the steps mentioned above have been completed.

Cancel

Confirmer le gestionnaire de déplacement

La migration du gestionnaire nécessite la présence de I''D Management Center et de I''D NAT, ce
qui est essentiel. Ces ID peuvent étre récupérés en sélectionnant Mettre a jour les détails. Cette
action lance une fenétre contextuelle dans laquelle le nom souhaité pour la représentation FDM
dans cdFMC est entré, puis enregistre les modifications.
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Note: Staps 7.8 and 9 should be carried out in a maintenance window,
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Update Device Name for Registration

Note: Steps 7.8 and 9 should be carried |

Source: 5 L
Mave Manager [ concei § Son ) satectad Migration:

This stap s mandatory ans shauld be parformed during a downilme d FMC, you can no longer use the device manager t mannge It

Management Conte... ‘ NAT 1D . Threat Defense Hostn.. DHS Server Group Data Inte:

oo me g ernal cloudapp v CacollmbrelsNSServerGroug () Data | | Management

Mettre a jour le nom du périphérique pour enregistrement.

Apres cette action, les ID des champs susmentionnés sont affichés.



Avertissement : n‘apportez aucune modification a l'interface Management Center. Par
défaut, I'option Management (Gestion) est sélectionnée. Conservez cette option comme
parametre par défaut.



Firewall Migration Tool (Version 6.0.1)

(") (7} (s ) (s ) ey 8 9
o p N py 4 p
xtract FOM Indoemyton Seiect Target Map FTD Interface. Uap Securty Zones & Raves £ Vit Peah Shared Conig B Movve Mansger Ruvaw & Vakcos Comgiete Wgrnon
et bow Grougs Srawd Conty Fuc Dawice Condg

Nate: Staps 7,8 and 9 should be carried cut in o maintenance windaw,

Move Manager
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ID du centre de gestion et ID NAT.

Aprées avoir choisi I'option Update Details, le périphérique qu'il va commencer a synchroniser.
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Mote: Steps 7.8 and 9 should be carried out in a maintenance window.
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This step is mandatory and should be performed during a downtime window. — s pd-deliverad FMC, you can no longer use the device manager to manage it.
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Synchronisation du périphérique FDM

Une fois la migration finalisée, I'étape suivante consiste a examiner les interfaces, les routes et les
paraméetres DHCP configurés dans le FDM en sélectionnant Valider.
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Valider les paramétres de configuration FDM

Apreés la validation, choisissez Push Configuration pour lancer le processus de transmission de la
configuration, qui va se poursuivre jusqu'a la fin de la migration. En outre, il est possible de

surveiller les tAches en cours d'exécution.
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Push Configuration

Statut de validation - Configuration push.

Fenétre contextuelle contenant la configuration de diffusion en pourcentage.
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PUSHING

Pourcentage de transmission terminé

Une fois terminé, une option permettant d'initier une nouvelle migration est présentée, marquant la
fin du processus de migration de FDM a cdFMC.

Firewall Migration Tool {Version 6.0.1) ?f
Mote: Stups 7,8 and 9 should be carried cut in a maintenance window.
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Migration compléte
Vérifier
Pour vérifier que le FDM a été correctement migré vers le cdFMC.

Accédez a CDO > Tools & Services > Firepower Management Center. La, vous constatez que le
nombre de périphériques enregistrés a augmenté.
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Vérifiez le périphérique dans Périphériques > Gestion des périphériques. En outre, dans les
taches du FMC, vous pouvez trouver quand le périphérique a été correctement enregistré et
quand le premier déploiement s'est terminé avec succes.
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Le périphérique se trouve sur cdFMC > Device > Device Management.
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Périphérique enregistré sur cdFMC

Politique de contrdle d'accés migrée sous Politiques > Contrdle d'acces.
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De méme, vous pouvez revoir les objets créés dans FDM qui ont été correctement migrés vers
cdFMC.
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Objets migrés de FDM vers cdFMC

Interfaces de gestion des objets migrées.
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Interfaces de gestion des objets migrées.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



