Configuration de la facilité de maintenance du
cluster dans Firewall Management Center 7.4
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Historique de révision

Introduction

Ce document décrit comment utiliser les améliorations de la facilité de maintenance dans FMC 7.4

Nouveautés de Cisco



 Diagnostic de la liaison CCL (Cluster Control Link) et assistance pour vérifier que les
parametres sont corrects.
+ Les interfaces CLI de la ligne de cluster sont désormais visibles dans Firewall Management
Center (FMC).
+ Dépannage de la génération
- Peut désormais étre généré en une seule fois pour tous les périphériques d'une
grappe.
- La génération du dépannage est automatique si un noeud ne parvient pas a joindre un
cluster.
- Dépannez la génération et la navigation a partir de I'onglet Périphériques >
Cluster/Périphérique.

Conditions préalables, plates-formes prises en charge, licences

Plates-formes logicielles et matérielles minimales

Version minimale du
Périphériques gérés périphérique géré prise |Remarques
en charge requise

Application et
version minimale

Tous les qui prennent en

. Il s’agit d’une
charge le clustering sur . EMC On-Prem + FMC [fonctionnalité FMC, de
FTD REST API sorte que la

Pare-feu sécurisé
7.4 Seule I'amélioration «

Génération de dépannages
» nécessite que la version
FTD soit 7.4 et supérieure

configuration peut étre
 FMC fournidans le  |appliquée & n'importe
cloud quel périphérique que
FMC 7.4 peut gérer.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Cisco Firewall Management Center (FMC) 7.4
» Cisco Firepower Threat Defense (FTD) version 7.4 ou ultérieure.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Diagnostics de liaison CCL



Avertissement MTU de l'interface de liaison de contréle de cluster dans la page
Récapitulatif du cluster

Probleme

» La mise en grappe nécessite un MTU plus élevé pour la liaison de contrdle de grappe que
les interfaces de données.

* Souvent, vous ne définissez pas le MTU a une valeur suffisamment élevée, ce qui entraine
des problémes de fiabilité.

» La recommandation est que le MTU de la liste de contréle d'accés doit étre supérieur de 100
ou 154 octets au MTU maximal de l'interface de données, basé sur la plate-forme, pour
synchroniser I'état du cluster sur les noeuds.

CCL MTU = (MTU d'interface de données maximum) + 100 |154

Par exemple, pour un périphérique FTDv, si 1700 octets est la valeur MTU maximale de l'interface
de données, la valeur de MTU de l'interface CCL serait définie sur 1854 :
1854 =1700+ 154

Recommandations de taille MTU par plate-forme

Exemple de MTU . .
" . , Paramétre total recommandé pour
Plateforme d'interface de données |Ajouter .
. MTU pour la liaison CCL

maximale
Sec FW, série
3100 1700 100 1800
FTDv 1700 154 1854
Solution

» Lors de la création d'un cluster, la valeur MTU de la liaison CCL est automatiquement définie
sur la valeur recommandée sur l'interface.
Définissez la configuration c6té commutateur pour qu'elle corresponde a cette valeur.

* Exemple de message d'avertissement :
La mise en grappe nécessite un MTU plus élevé pour la liaison de contréle de grappe. La
MTU maximale actuelle de l'interface de données est de 1 500 octets ; la MTU
recommandée de la liaison de contréle de cluster est de 1 654 octets ou plus. Avant de
continuer, assurez-vous que les commutateurs connectés correspondent aux MTU pour les
interfaces de données et la liaison de contréle de cluster, sinon la formation du cluster
échouerait.

 Si la configuration c6té commutateur pour l'interface CCL ne correspond pas a cette valeur,




le périphérique ne parvient pas a joindre le cluster.

Add Cluster Wizard >
L2 Configuration ° Summary

& Clustsring requires jumio fremes for the cluster controd ek, if you did st snebibe jumbes fremes st deployment or heve not preiously snstsled jJumba fremas by setting the MTU of an emfsce stove
1500, you need to manually reboot each node afters the chuster ks formed and hoalthy. Use tho "show ju o' on the device 1o check jumbo frame Status.

o Slustmring requebres w bigher MTU for the chestes comioold Bok. The masbmum cosmeet dete iieefece MTU s 1000 bytes,; ihe reoormmessded clustss control ek M'I'U in 1FSA beteen o Dgphuar, Basfore
kG Sure ARG e MTLE far data iniarTacds and (He Shaber aoning bnk, B Gt el il MG

Cluzter Name: tostCluster
Cluster Key:

Control Node
Name Pricrity VHI Network VTEP IPvd Addross Clustor Controd Link VTEP Motwork

10.10.473,24 1 10.2.2.0027F 10.102.3.1 Cigatnf thermeat/0 10.102.3.0/27

Data Nodes (1)

Hame Prierity WTEP iPvd Adedress

10.10.43.25 2 10.102.3.2

Test Ping CCL dans I'état actif du cluster

Vérifier la connectivité CCL

* Nécessité d'un provisionnement utilisateur pour vérifier la connectivité CCL avec la taille de
paquet MTU CCL

Solution

Cluster Status

Ovarsl Status: @ Clustening I desbied far 1 nadols]

Wodes details (1) l Hedrazn | | Reconziis Al | A Ener i ndrn

Urst Mame Chassiz UHL

Surmary |[ History | [ CCLPien

ping 10.10.3.2 sire 1654

Sandng 5, 1654-Dyie ICMP Echas 8o 10010032, timaout is 2 seconds:
TR

Succads rate is [ percent [0U5)

3 Chustering is cannied 10.96.43,22 10.10,83,32

Distadt: 18:38:41 | 01 Mar 2023

Ajout de tailles CCL MTU pour le cloud public

Valeurs MTU de cluster AWS et Azure



Il existe de nouvelles valeurs recommandées de MTU de CCL et d'interface de données pour les
clusters FTDv de cloud public 7.4.

" Recommandé
MTU CCL Recommandé (I;/IO'I;]LrJ]:elgterface de
recommandé dans dé MTU de l'interface
7.3 CCL MTU dans 7.4 |f¢commandee de données dans
dans 7.3 7.4

Cluster NLB | ocy 1454 1400 1300

Azure

g'\;’vsl_t;r Azdre  ioes 1454 1454 1374

il/‘:/sster GWLB 11960 1980 1806 1826

FMC met a jour le MTU de la CCL et de l'interface de données aux valeurs recommandées aprés
la mise a niveau d'un cluster vers la version 7.4.

CLI disponibles dans FMC

Invite CLI de la ligne de périphérique disponible dans l'onglet Périphérique/Cluster

Exécuter les CLI de ligne de cluster depuis FMC

* |l est désormais possible d’exécuter des CLI de dépannage LINA de cluster a partir de FMC.

Seourmy Eegine

A CLI

button is newly
added in the
General
section

on both the
Cluster and
Device

Tabs




CLI couramment utilisées affichées par défaut

CLi Trouteshoot , - Executes a set of
predefined CLlIs for
cluster
troubleshooting on
the device that is
selected in the
Device selection
dropdown.

| = Commard [ | s Execule £ Rstrash Copy Disdcas| 10.10.4321

The refresh button
re-runs the
commands.

Copy button can be
used to copy the
CL! output

CLI de cluster prédéfinis

» Les CLI exécutées par défaut sont les suivantes :
show running-config cluster
show cluster info
show cluster info health
show cluster info transport cp
show version
show asp drop
show counters
show arp
show int ip brief
show blocks
show cpu detailed
show interface <ccl_interface>

ping <ccl_ip> size <ccl_mtu> repeat 2



Saisie manuelle des commandes disponibles

CLI Troubleshoot

T . Bt TR : - Alternatively, the
user can manually
enter the CLI
command to be
run on the device.

Enter the

command and
click the Execute
link.

Refresh and copy
are also available.

Génération de dépannages

Génération automatique de dépannage en cas d'échec de jonction de noeud

» Lorsqu'un noeud ne parvient pas a rejoindre le cluster, un dépannage de périphérique est
automatiquement génére.
» Une notification s'affiche dans le Gestionnaire des taches.
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Dépannage du déclencheur et bouton de téléchargement disponibles dans les
onglets Device et Cluster

Génération plus facile de dépannages de cluster



A “Logs” button has been added
to the cluster device page and to General
the main cluster page.

Name: 0
- The button opens a Generate Tranador Cacketa:
Troubleshoot Files dialog.
Status:
Once the Troubleshoot Controt:

generation has completed, a
new “Download” button allows
for downloading the
Troubleshoot(s).

Cluster Live Status:

Troubleshoot:

Génération de dépannage de cluster
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Click on the new
Logs button to
trigger a device
troubleshoot.

Once completed,
the Troubleshoot is
available for
download using the
Download button.




Notification de la génération du dépannage de cluster terminée

Le Gestionnaire des taches affiche la progression de la génération du dépannage pour chaque
noeud du cluster. Attendez-le avant de cliquer sur Télécharger.

Deploy Q @GP 3 @ adminv il secuURe
A ~

@ Deployments Upgrades @ Health @ Tasks * (} Show Notifications
0 waiting 1 running 0 retrying 20+ success 6 failures L Filter

) Generate Troubleshooting Files

Create bundle tar troubleshooting files for cluster with name testCluster 5s X
Click to retrieve generated bundle tar file.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 8s X

Click to retrieve generated files.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.21 6m ds X
Click to retrieve generated files. o

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 27s X
Click to retrieve generated files. o

Questions et réponses

Q : Dans Azure, il a diminué mais augmenté dans AWS pour MTU ?

R : Pour les nouvelles valeurs MTU dans les clouds publics, dans Azure, le MTU recommandé est
réduit, mais il est augmenté dans AWS.

Q : Lors de la mise a niveau si MTU est modifié automatiquement - y a-t-il une entrée Syslog ?

R : Non, il n'y a pas d'entrée Syslog pour le moment. Nous pouvons y revenir si cela s'avere
nécessaire.

Q : Ou la valeur MTU de chaque noeud est-elle affichée ?

R : Affichez la valeur MTU sous la forme d'une colonne sur la page Device Management >
interfaces, dans l'onglet Cluster.



Q : Cet échec est-il visible parce que le commutateur n'est pas défini ou parce que Il'autre noeud
n'est pas défini ?

R : Non, c'est un message d'avertissement comme précaution qui est affiché tout le temps a
['utilisateur.

Q : Quelle commande - show cluster - affiche la taille de MTU ?

R : La commande ping CCL est utilisée par défaut et apparait dans les valeurs par défaut de
l'interface de ligne de commande.

Q : Dans le cas d'AWS, pouvons-nous documenter les étapes sur la fagon d'augmenter la MTU
sur le commutateur ?

R : Pour les pubs de technologie a vérifier.

Q : Pour le matériel - vous n'avez répertorié que les gammes 3100 - qu'en est-il des gammes
4K/9K/2K/1K ?

R : Mise en grappe sur 9300, 4100, 3100 et virtuel uniquement. 3100 peut étre effectué a partir de
FMC, mais les clusters 4100 et 9300 sont effectués dans le gestionnaire de chassis, pas FMC.

Q : Devez-vous déployer a partir du FMC pour que les modifications prennent effet, aprés la mise
a niveau du périphérique ?

R : Oui, besoin de déployer aprés la mise a niveau. Vous devez utiliser les valeurs MTU
recommandées.

Q : Fournissons-nous un message d'avertissement a I'utilisateur indiquant que la MTU a changé,
comme si FTD était au milieu du chemin ou le tunnel GRE a été construit, 'utilisateur verrait-il le
tunnel basculer ou tomber en panne ?

R : Il est dans la documentation. Peut travailler sur les messages d'avertissement. Les noeuds
s'ajustent au noeud de contréle. Le commutateur doit étre ajusté aux nouvelles valeurs. La valeur
est modifiée aprés la mise a niveau du noeud de contrdle. La valeur MTU est envoyée par le
controle.

Q : Allons-nous redémarrer le périphérique FTD si, aprés la mise a niveau, nous modifions le MTU
?

R : Aucun redémarrage explicite n'est déclenché sur FTD lors de la mise a niveau lorsque les
valeurs MTU sont modifiées.
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Révision|Date de publication Commentaires
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



