Présentation de I'AP| REST Secure Firewall

Table des matieres

Introduction

Additional Information

Configuration
Procédure pas a pas AP| Explorer
Utilisation de API Explorer
Test de la méthode GET de I'API FMC Explorer

Introduction

Ce document décrit l'introduction a la configuration de I'API REST pour Cisco Secure Firewall a
l'aide de I'explorateur d'API Firewall Management Center.

Additional Information

L'API REST est une interface de programmation d'applications qui peut communiquer en
s'appuyant sur les principes RESTful. Les APl REST communiquent via des requétes HTTP et
effectuent des opérations de création, de lecture, de mise a jour et de suppression (CRUD) au
sein d'une ressource. La configuration via I'API REST offre de nombreuses possibilités
d'automatisation et de rationalisation de la configuration des périphériques Secure Firewall.

Les principaux avantages de I'utilisation de I'API REST sont les suivants :

« Evolutivité : puisque les opérations peuvent étre étendues a plusieurs ressources.

 Flexibilité - Facile a mettre en oeuvre dans différents environnements de développement de
logiciels ; comme la plupart des API, il utilise XML, JSON et HTTP.

» Automatisation : vous pouvez rationaliser les processus de configuration de plusieurs
périphériques a la fois en procédant a des modifications de configuration en bloc, ce qui
réduit les taches de configuration répétitives et fastidieuses.

L'API REST repose sur la méme authentification que FMC/FDM et utilise OAUTH2.0. Chaque
fonction de I'API REST est mappée aux mémes autorisations dans FMC et FDM.

Configuration

Procédure pas a pas API Explorer

L'API REST est activée par défaut dans FMC. Vous pouvez confirmer qu'il est activé en accédant
ésystem > Configuration > REST API Preferences.



—L. Firewsall Management Center

Activer I'API Rest
FMC et FDM disposent d'une interface intégrée appelée API Explorer, qui est un outil utile pour
examiner les capacités et les fonctions de I'API REST. Pour FMC, API Explorer est accessible

avec cette URL ;https/

[api/api-explorer

Connexion a l'aide des identifiants FMC GUI :



Sign in

Username

Password

Cancel

Connectez-vous en utilisant vos identifiants FMC GUI

Une fois que vous avez accédeé a I'explorateur d'API, la page d'accueil s'affiche. Vous trouverez ici
le ruban supérieur, les domaines et les sections de configuration. Dans le coin supérieur droit,
vous trouverez les informations de version ainsi que des ressources utiles :



Download OAS 2.0 Spec Download OAS 3.0 Spec Logout

Cisco Firewall Management Center Open API Specification &=

ffme_oasd.json

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center API. Refer to the version specific REST AP| Quick Start Guide for additional information.

Cisco Technical Assistance Cantar (TAC) - Wabsite
Send email to Cisco Technical Assistance Center (TAC)

Cisco Firewall Management Center Licensing

Domains

[oba )
Troubleshoot >
Backup >
Network Map >
Devices >
Policy Assignments >
Device HA Pairs >

Ruban supérieur

Ensuite, recherchez toutes les sections de configuration, en commencgant par Domaines. Cette
liste déroulante affiche tous les domaines FMC existants.

Download OAS 2.0 Spec Download OAS 3.0 Spec Logout

Cisco Firewall Management Center Open API Specification @ &

fmc_oasd json
Specifies the REST URLs and methods supported in the Cisco Firewall Management Center API. Refer to the version specific REST AF| Quick Start Guide for additional information.

Cisco Technical Assistance Center (TAC) - Website
Send email to Cisco Technical Assistance Center (TAC)
Cisco Firewall Management Center Licensing

Domains
| Global ¥

Domaines

Les sections et les fonctionnalités de configuration sont présentées ci-dessous, y compris les
fonctionnalités prises en charge par FMC :



Troubleshoot 5

Backup >
Network Map >
Devices >
Policy Assignments >
Device HA Pairs bl
Health >
Chassis »
Updates bl
Users >
Intelligence >
License >
Search >
Audit >
Integration >
Device Groups >
Status b
Device Clusters >
System Information >
Object >
Policy >
Deployment >

Sections de configuration
Enfin, en bas de la page, vous trouverez la section Schémas. Ici, vous pouvez jeter un oeil a
certaines configurations dans JSON pour des fonctionnalités supplémentaires prises en charge

qgue vous pouvez utiliser comme référence pour construire vos requétes HTTP pour ces
fonctionnalités :

Schemas >

Schémas

Utilisation de API Explorer

Maintenant, revenons aux sections de configuration, accédez a Périphériques :



Network Map >

Devices ~

[api/fme_config/vl/domain/{domainUUID} /devices/devicerecords/{objectId}
Japiffme_config/vl/domain/{domainUUID} /devices/devicerecords/{objectId}

Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

m Jfapiffme_config/vl/domain/{domainUUID}/devices/devicerecords

Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords

Japi/fmc_config/vi/domain/{domainuuID}/devices/devicerecords

m Japi/fmec_config/vil/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}
J _5 Q.X_;_ﬁﬁ Japi/fmc_config/vl/domain/{domainlUID} /devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectid}
m fapi/fmc_config/vl/domain/{domainUUID} /devices/devicerecords/{containertUID}/fplogicalinterfaces/{objectid}

E’E EE 'i Japiffme_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

AN Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containeruuID}/fplogicalinterfaces/{objectid}
m Jfapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containeruuID}/fplogicalinterfaces
/api/fmc_config/vl/domain/{domainUUID} /devices/devicerecords/{containeruuiD}/fplogicalinterfaces
Japi/fmc_config/vl/domain/{domainUUID} /devices/devicerecords/{containeruUin} /inlinesets/{objectid}

m Japi/fmc_config/vl/domain/{domainUUID} /devices/devicerecords/{containeruUUID} /inlinesets/{objectId}

N1 fapi/fmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUuin}/inlinesets/{objectid}

Japi/fmc_config/vi/domain/{domainlUID} /devices/devicerecords/{containertUID}/inlinesets
Gebie fapd ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches/{objectId}
Configuration des périphériques

L'API REST pour FMC prend en charge les méthodes HTTP suivantes. Notez que chacun d'entre
eux effectue une opération CRUD :

* GET - Lecture

« POST - Créer

* PUT - Mise a jour/Remplacement
* DELETE - Supprimer

L'URI (Unified Resource Identifier) accompagne chacune de ces méthodes avec le chemin
d'acces correspondant a chaque objet :

m fapi/fmc_config/vl/domain,/{domainUUID} /devices/devicerecords I

/api/fmc_config/vi/domain/{domainUUID}/devices/deviceRecords

En choisissant 'une de ces méthodes, vous pouvez développer et afficher les paramétres inclus



dans votre requéte HTTP GET :

* Filtre

» Décalage

 Limite

- Etendu

« UUID (Universally Unique Identifier) du domaine

fapi/fme_config/vl/domain/{domainUUID} /devices/devicerecords

Retrieves or moedifies the device record associated with the specified ID. Registers or unregisters a device. If no ID is specified for a GET, retrieves list of all device records.

—

Mame Description

fiiter

string Filter to retrieve or delete device records based upon filter parameters specified.
{query)

For bulk deletion, we need the filler="ids:" with bulk=true flag, Value is of format : "ids:idl,idz,...” .
ids:idl,id2,... IS acomma-separated list of device uuids to be deleted.

For fetching device records, Filter criteria should be name: {name} ; hostName: {hostName}; serialNumber : {ABCXXXXX);containerType: {value} ;version:
{%.%.x};clusterBootstrapSupported: {true|false};analyticsOnly: {true|false} jincludedtherAssocistedPolicies:{true|false}

containerType - Allowed values are {DeviceCluster |DeviceHAPair |DaviceStack}
clusterBootstrapSupported - Allowed values are {true|false}
analyticsOnly - Allowed values are {true|false}

includeftherdssociatedPolicies — Allowed values are {srueffalse} . When setto crue , Will give following policies if assigned to device:
[ RAVpn , FTD525Vpn . PlatformSettingsPolicy , QosPolicy , NatPolicy , FlexConfigPolicy ]

filter - Fliter to refrieve or delete device recomn

offset
integer($int32) Index of first item to return.
(query)

offset - Index of first item to retum,
limit
integeri$intiz) MNumber of items to returm.
{query)

limit - Number of items to return.
expanded
Beilasa If set to true, the GET response displays a list of objects with additional attributes.
(oquery)

w

domainUuUID = e
string Domain UUID

(path)
e276abec-e02-1163-8169-6d9ed40b625(

Responses

Fraa Maesdniknn 1inke

GET périphériques/enregistrements de périphériques



Remarque : L'UUID de domaine est crucial lors de la génération des requétes HTTP, car
un identificateur unique est attribué a chaque objet, ce qui est nécessaire pour effectuer
des opérations.

domainUUID * reauired

string

Domain UUID

(path)

Copiez I'UUID de domaine :

e276abec-e0f2-11e3-8169-6d9ed49b625f



Ensuite, vous pouvez voir la section Réponses, ou vous pouvez trouver 'URL Curl et Request
avec la réponse du serveur par défaut a cette méthode et quelques exemples de réponse du
serveur.

Responses
Code Description Links
200 Na finks
OK
Media typs Examples
[ application/jsen i ] l Example 1 : GET ifmc_configivi/domain/DomainUUiDiobjectidevices/devicerecords | Get all paginated network objects without offsetanc ~ ]
Controls Accept haader

Example Value  Schema

default No links
Error

Madia type

[ applicationdjson L I

Examnla Walis | Srbsma

Section Réponses.

Test de la méthode GET de I'API FMC Explorer
Vous étes maintenant prét a tester la fonctionnalité de I'explorateur d'API en cliquant surTry it out:

Japiffme_config/vl/domain/{demainUUID}/ /devices/devicerecords

Retrieves or modifies the device record associated with the specified ID. Registers or unregisters a device. If no ID is specified for a GET, retrieves list of all device records.

Parameters: Try it out

Hame Descripticn

Sélectionnez Try it out

Pour cette requéte HTTP GET particuliére (de périphériques, d'enregistrements de périphériques),
vous n'étes pas obligé d'inclure d'autres UUID ou parametres supplémentaires et vous pouvez
choisir Execute :



offset

integer{$inti2)

Index of first item to retum.

offset - Index of first

limit
imteger{$int3z)
/]

Number of items to return,

expanded
boolean If set to true, the GET response displays a list of objects with additional attributes.

= -

domainUuUID =
string

Domain UUID

e276abec-e02-11e3-8169-6d9ed49b625(

Responses
Code Description Links
200 MNo hnks

OK
Sélectionner Exécuter
FMC renvoie une réponse de serveur 200 si la requéte HTTP GET a abouti et si le corps de la

réponse contient des informations sur les périphériques pour tous les périphériques enregistrés
dans FMC.

Responses

S8rver response

Code Details

=00 Response body

-1 i =25~

apifFmc_config/vi/domain/ c-e0f2-11¢ Bl fdevic ficerecords /6badbbbe - bE5-11e0-9347-B80c

rity: max-ages31536000; includeSubDomaing

chunked

200 Réponse GET.

D'apres ce résultat, notez qu'il existe un FTD géré par ce FMC, nommeé FTDv-703.



domainUUID % required
string
(path)

Domain UUID

e276abec-e0f2-11e3-8169-6d9ed49b625f

UUID de domaine GET Device Records

Vous pouvez noter la valeur d'ID telle qu'elle est utilisée afin d'accéder aux requétes d'API ciblées
sur ce FTD en particulier. Copiez I'ID :

<ffroot>

"name": "FTDv-703"

"id": "6bad6bbc-0b05-11ee-9a47-84ecf73b3ccf"

Comme dernier exemple, vous pouvez récupérer toutes les configurations d'interface d'un
périphérique géré particulier (FTDv-703) en utilisant I'UUID d'un périphérique (obtenu a partir de la
réponse précédente) dans cette méthode :

<tfroot>

"id": "6bad6bbc-0b05-11ee-9a47-84ecf 73b3ccf"”

Accédez aGET-Devices > Device records > physicalinterfaces.

<{froot>

/api/frc_config/vl/ domai n/ {donmai nUUI D}/ devi ces/ devi cer ecor ds/ { cont ai ner UUI D}/ physi cal i nterfaces

FMC répond (avec la sortie Réponse du serveur) et vous pouvez voir que ce périphérique (FTD) a
deux interfaces de données et une interface de diagnostic configurées avec leur UUID et leurs
configurations correspondants.



Responsaes

c-oof2-11c 169-6d9ed49b6 25/ devices /devicerecords /ebadtbbc - 6boS 7-B4ec FT3b3ccF physicalinte

fireab”

Request URL

Server response

Code Details
20
200 Response body

2T6abec-eBf2-1163- 8 BelOedA0bE2S i i adbbbe - Ob5 - 116 -0a47

Sdesmain/

GET Device enregistre la réponse des interfaces physiques.

<ffroot>

Fr om Response body:

"type": "Physicallnterface",

"id": "005056B3-9582- 0ed3-0000- 004294967553",

"name": "G gabitEthernet0/0"

"type": "Physicallnterface",

"id": "005056B3-9582- 0ed3- 0000- 004294967554",

"name": "G gabitEthernet0/1"

"type": "Physicallnterface",



"id": "005056B3-9582- 0ed3- 0000- 004294967555",

"nane": "Diagnostic0/0"

La structure arborescente précédente et la logique d'acces aux méthodes HTTP sont applicables
a tous les objets. En passant d'un UUID général a un UUID spécifique, vous pouvez lire, modifier
ou ajouter des modifications de configuration au FMC et a des périphériques gérés spécifiques.

m /api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Structure URI.

L'explorateur d'API FMC peut étre d'une grande utilité comme guide ou référence afin d'afficher
les fonctionnalités prises en charge et les méthodes de configuration, afin que vous puissiez
concevoir et personnaliser votre code pour les déploiements de configuration.

Vous pouvez également interagir avec I'API FMC en utilisant plusieurs plates-formes APl comme
Postman ou depuis un héte local via un script Python ou Perl.



Remarque : Vous pouvez visiter le dépdt Secure-Firewall dans Github afin d'afficher un
grand nombre de modeles et de ressources d'automatisation.



https://github.com/CiscoDevNet/secure-firewall.

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



