Correction des vulnérabilités affichées sur
Secure Endpoint
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Introduction

Ce document décrit comment vérifier le score de risque Cisco pour les terminaux et appliquer les
correctifs.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Console Cisco Secure Endpoint

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :
» Console de terminal sécurisé v5.4.2025030619

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Probleme

Le score des risques de sécurité Cisco est représenté sur une échelle de 0 a 100. Il quantifie le
risque d'une vulnérabilité en examinant la gravité technique et la maniére dont les pirates du
monde réel exploitent la vulnérabilité dans la nature.

Vérifiez le score des risques de sécurité Cisco pour les terminaux et appliquez le correctif
suggére.



Solution

1- Pour examiner le score des risques de sécurité Cisco, accédez a Gestion > Ordinateurs et
sélectionnez Score des risques de sécurité Cisco affiché :

Computers
27 1o 12 20 1 /

2- Vous voyez la liste des ordinateurs. Développez les informations relatives a I'ordinateur que
vous souhaitez vérifier et cliquez sur Cisco Security Risk Score number affiché comme suit :
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3- Vous voyez la liste des CVE affectant le terminal. Cliquez sur Fix Available comme indiqué ci-
dessous :
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4- Ici, vous voyez les correctifs suggérés pour le CVE répertorié comme suit :
Vulnerability Fixes >

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
allowed a remate attacker to perform an out of bounds memory write via a crafted HTML
page. (Chromium security severity: Critical)

Fixed By:

« USH-6368-1

Close




Remarque : En I'absence de correctifs, contactez le TAC.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



