Protection contre les menaces : Authentification
multifacteur et contrboles d'acces
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Introduction

Ce document décrit les fonctionnalités offertes par Cisco Email Threat Defense (ETD) pour
contréler I'accés administrateur a la console de gestion.

Conditions préalables

Exigences

Cisco recommande que vous ayez connaissance de ces sujets afin de configurer I'authentification
ETD avec Duo :

* Un abonnement Cisco ETD
» Acces a Cisco Security Cloud Control (SCC)

» Une solution d'authentification pour une sécurité renforcée, dans ce cas, Cisco Duo.

Composants utilisés

Ce document est limité a la défense contre les attaques par e-mail et au contréle cloud sécurisé.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.



Informations générales

Ce document se concentre sur la fagon dont Cisco ETD exploite Cisco SCC et s'integre a Cisco
Duo pour fournir une authentification sécurisée et un contréle d'accés granulaire.

Dans les solutions cloud modernes, le contrble d'acceés est I'un des composants les plus
essentiels pour garantir la sécurité des données, la conformité aux réglementations et l'intégrité
opérationnelle. L'accés non autorisé, en particulier aux comptes d'administrateur, peut entrainer
de graves conséquences telles que des systéemes compromis, des fuites de données et des
interruptions de service.

Cisco propose des fonctionnalités de sécurité robustes dans I'ensemble de sa gamme de
solutions cloud, notamment la technologie MFA (Multifactor Authentication), qui fait partie
intégrante de services tels que Cisco ETD. MFA ajoute une étape de vérification critique au-dela
des mots de passe traditionnels, exigeant que les utilisateurs s'authentifient via un facteur
supplémentaire tel qu'une approbation d'application mobile, un jeton de sécurité ou une
vérification biométrique.

Afin de rationaliser et de renforcer le processus d'authentification de I'administrateur, ETD
s'appuie sur Cisco SCC, un service centralisé d'authentification et de gestion des politiques.

Grace a SCC, ETD a acceés a un large éventail de fonctions de sécurité, notamment :

» Application des AMF pour limiter les risques de vol d'informations d'identification.

+ Intégration avec des fournisseurs d'identité tiers tels que Cisco Duo, Microsoft Entra ID, Okta
et autres pour prendre en charge des workflows d'authentification flexibles et la fédération
des identités d'entreprise.

« Administration centralisée des politiques, permettant des régles d'accés cohérentes sur
I'ensemble des services cloud Cisco.

Cisco Duo, en particulier, étend ces fonctionnalités en ajoutant une gestion avancée des acceés
basée sur des politiques. En utilisant SCC comme canal d'intégration, ETD peut appliquer des
contréles granulaires de Duo tels que les restrictions IP source, les vérifications de I'état des
périphériques et les régles basées sur les groupes d'utilisateurs directement a I'acces
administrateur.

Par exemple, les organisations peuvent définir une politique qui autorise uniquement l'acces a
partir de plages de réseaux sécurisés spécifiques. Toute tentative de connexion en dehors de la
liste des adresses IP autorisées peut étre automatiquement bloquée, comme illustré dans les
schémas ci-joints. Cette combinaison de politiques MFA + contextuelles permet une approche de
défense en profondeur, garantissant que méme si les informations d'identification sont
compromises, les pirates sont toujours empéchés d'accéder au systéme a moins qu'ils ne
répondent également a des critéres de sécurité supplémentaires.

En unifiant Cisco ETD, Cisco SCC et Cisco Duo, les entreprises peuvent mettre en oeuvre un
modele de contrdle d'accés sécurisé, évolutif et convivial, en s'alignant sur les meilleures
pratiques du secteur tout en améliorant la protection des services cloud critiques.



Scénarios

Plusieurs scénarios d'authentification et de contréle d'acces peuvent étre mis en oeuvre avec ETD
afin de sécuriser lI'accés administratif :

1. AMF intégré : utilisez 'AMF intégré de Cisco ou intégrez 'AMF Microsoft.

2. Cisco SCC avec Cisco Duo : associez I'authentification centralisée de Cisco SCC aux
fonctionnalités MFA avancées de Duo.

3. Cisco SCC avec un fournisseur d'identité externe (par exemple, Microsoft Entra ID) -
Etendez les stratégies d'authentification en les intégrant aux solutions d'identité d'entreprise.

Ce document décrit les étapes de configuration du scénario 2 : Cisco SCC avec Cisco Duo, bien
que le processus puisse étre adapté a d'autres technologies.

S

Remarque : Ce document présente les étapes de base requises pour activer le controle
d'acces dans Email Threat Defense (ETD) a I'aide des fonctionnalités d'authentification
multifacteur de Cisco Duo. La mise en oeuvre de l'intégration Duo permet d'améliorer la
sécurité en garantissant que seuls les utilisateurs autorisés peuvent accéder a la plate-
forme. Pour obtenir des conseils complets, des options de configuration et des scénarios
de déploiement avanceés, reportez-vous a la documentation officielle du produit :

- pour une gestion centralisée des acceés et des politiques de sécurité.

Cisco Duo : pour obtenir des instructions détaillées sur la configuration de
I'authentification multifacteur et les meilleures pratiques.

Configuration de Cisco SCC

Afin d'intégrer Cisco ETD avec Cisco Duo, la premiére étape consiste a configurer le domaine
d'authentification dans Cisco SCC. Cela établit la relation de confiance qui permet a Cisco SCC de
travailler avec des fournisseurs d'identité et d'AMF externes.
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Etape 1 : accés a la console SCC de Cisco

[ Cisco Duo (MFA) ‘

Connectez-vous au portail Cisco SCC https://security.cisco.com/.
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Etape 3. Ajout d’'un nouveau domaine

- Integrate identity provider (IdP)

Provide single sign-on (550) to your organization's users.

Configure



Cliquez sur Add Domain afin de commencer le processus d'enregistrement de votre domaine
d'authentification.
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Etape 4. Fournissez les informations de domaine.

Remplissez le formulaire avec les détails du domaine utilisé pour l'authentification. Cela inclut
généralement :

* Le nom de domaine (par exemple, test.emailsec.test)
» Coordonnées (administratives et techniques)

+ Parameétres d'authentification, selon le fournisseur d'identité choisi
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Etape 5. Vérification du domaine via DNS
Une fois le domaine enregistré, Cisco exige une preuve de propriété.
» Un enregistrement de vérification est fourni par CSCC

» Cet enregistrement doit étre ajouté a votre configuration DNS de votre domaine
(généralement sous la forme d'un enregistrement TXT)

» Cisco Secure Cloud valide automatiquement I'entrée DNS pour confirmer que le domaine
appartient a votre organisation

A

Mise en garde : Le processus de vérification doit étre terminé avant que vous puissiez
poursuivre l'intégration. Selon la propagation DNS, la validation prend de quelques
minutes a quelques heures.
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Connexion d'ETD a Cisco Duo a l'aide de Cisco SCC

Une fois que le domaine de I'administrateur a été correctement configuré (ce qui sert de base a
I'application de contrdles d'accés plus stricts et a la gestion des privileges), I'étape suivante
consiste a intégrer le service MFA sous contrat.

Dans ce scénario, Cisco Duo est mis en oeuvre en tant que solution principale pour le controle
d'acces, la connexion sécurisée et la vérification de I'AMF. Cette intégration renforce la sécurité de
I'environnement en demandant aux administrateurs d'authentifier leur identité par plusieurs étapes
de vérification, réduisant ainsi le risque d'acces non autorisé et assurant la conformité avec les
politiques de sécurité de l'entreprise.

Intégration de Cisco Duo et de Cisco Cloud Control

Etape 1. Accés a la console SCC de Cisco

Connectez-vous au portail Cisco Security Cloud Control https://security.cisco.com/.

Accédez a Platform Management et cliquez sur Identity Providers.
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La configuration démarre. A ce stade, vous avez accés a Cisco SCC et & Cisco Duo.

Etape 2. Dans SCC, désactivez Enable DUO-based MFA in Security Cloud Sing On, comme
illustré dans l'image, et cliquez sur Next.



Edit identity provider

o Setup | Setup

Follow the steps below to configure your identity provider (IdP). For detailed
instructions please read our documentation 7

Identity provider name *

[ 1 0.9.0.0.0.9.69.0.0694

Duo-based MFA

By default, Security Cloud Sign On enroils all users into Duo MultiFactor Authentication (MFA) at no
cost. We strongly recommend MFA, with a session timeout no greater than 2 hours, to help protect
your sensitive data within Cisco Security products.

(D Enable DUO-based MFA in Security Cloud Sign On

If your organization has integrated MFA at your IdF, you may wish to disable MFA at the Security
Could Sign On level.

< Cancel m

Configuration du fournisseur d'identité

Etape 3. Les données pertinentes sont créées et utilisées lors de la configuration de Cisco Duo.
Veillez a copier toutes les valeurs requises et les données associées, et a les stocker dans un
emplacement sécurisé.

Ces détails sont essentiels pour les étapes d'intégration futures. Veillez donc a ce qu'ils soient
accessibles uniquement au personnel autorisé et protégés conformément aux politiques de
sécurité de votre organisation.



Edit identity provider
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Depending on your provider, use the following methods to set up your IdP.

Security Cloud Sign On SAML metadata

Public certificate

Entity ID (Audience URI)

Single Sign-0n Service URL (Assertion Consumer Service URL)

Technical notes for Security Cloud Sign On

+ Security Cloud Sign On uses the SAML 2.0 HTTP POST binding to send
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Applications Cisco DUO

Dans le menu, recherchez Cisco Security Cloud et cliquez sur Add afin de démarrer l'intégration.

< Applications

Application Catalog

Browse all of our available applications and filter by supported features. View
documentation links for more information about each application.

ﬂ () Cisco Security Cloud contro] ® ]][ Supported Features v ]

NI
CISCO

Cisco Security Cloud Sign On

SSO

Secure access using Duo SSO and SAML,
with MFA and flexible security policies.

+ Add Documentation &

Etape 5 : configuration des informations pertinentes dans I'application Cisco Duo

Copiez I'ID d'entité et 'URL du service d'authentification unique de Cisco SCC dans Cisco Duo.



Downloads

XML file 4 Download XML 7] Copy XML

Service Provider

Entity ID (Audience URI) * https:/fwww.okta.com/saml2/service-provider/spzbcwujns

Enter your Cisco Security Cloud Sign On Entity ID (Audience URI)

Single Sign-On Service URL https://sign-on.security.cisco.com/sso/saml2/0oalnbh73a¢

(Assertion Consumer Service

URL) * Enter your Cisco Security Cloud Sign On Entity ID {Audience URI)

Custom attributes Check this box if your Duo Single Sign-0On authentication source uses non-standard attribute names.

Etape 6. Téléchargez le fichier XML et téléchargez-le dans Cisco SCC.

Edit identity provider

@ & SAML metadata
etup

Select a method for providing your SAML 2.0 IdP metadata.
@ Configure

(® XML file upload () Manual configuration
o SAML metadata i

Upload your SAML metadata file

&

Click or drag a file to this area to upload
File has been uploaded

Remarque : Les autres paramétres qui peuvent étre configurés dans I'application a partir
de la console Cisco Duo doivent étre ajustés en fonction de vos besoins spécifiques. Vous
trouverez des explications détaillées sur chacun de ces paramétres dans la
documentation officielle de_Cisco Duo. Les exemples de paramétres configurables
incluent le nom de I'application attribuée, I'ensemble des utilisateurs auxquels la stratégie
s'applique et d'autres options de personnalisation qui peuvent personnaliser les contrdles
de sécurité afin de répondre aux besoins de votre organisation.

Configuration des politiques dans Cisco Duo pour Cisco ETD
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A ce stade, tous les composants sont connectés et |'étape suivante consiste & configurer une
stratégie qui s'applique au processus d'authentification de I'administrateur au sein de la console
Cisco ETD.

Dans cet exemple, I'accent est mis sur le contrdle d'accés basé sur I'adresse IP. Cependant,
Cisco Duo offre de nombreuses autres options de contrble d'acces.

Une nouvelle stratégie peut étre créée et attribuée a I'application, ce qui permet I'application des
régles d'authentification et des restrictions de sécurité souhaitées pour les connexions
administrateur.

Pour plus d'informations sur tous les contrdles et options de configuration disponibles dans Cisco
Duo, reportez-vous a la documentation officielle de Cisco Duo.

Cette ressource fournit des conseils complets sur la configuration, la personnalisation et les
meilleures pratiques afin d'optimiser les politiques de sécurité.

En naviguant jusqu'a la section Policies dans Cisco Duo, une politique peut étre créée et attribuée
a la connexion Cisco ETD par l'intermédiaire de Cisco Duo.

Cette stratégie peut étre appliquée par utilisateur ou par groupe, en fonction des besoins d'acceés.
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Dans cet exemple, comme l'illustre I'image, le contréle d'acces IP source est activé en configurant
la section Authorized Networks.

Cette configuration autorise I'accés uniquement a partir des plages IP sécurisées spécifiées, ce
qui renforce la sécurité de Cisco ETD.
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Configuration de la stratégie Cisco Duo

Conclusions

Cisco ETD offre des options flexibles afin de protéger I'accés administrateur via I'AMF et
I'intégration avec les fournisseurs d'identité.

En combinant Cisco SCC et Cisco Duo, les entreprises peuvent mettre en oeuvre des politiques
d'authentification plus strictes, réduire le risque d'accés non autorisé et s'aligner sur les meilleures
pratiques du secteur en matiere de gestion sécurisée des services cloud.

En plus de 'AMF, les administrateurs peuvent tirer parti des contréles basés sur des politiques de
Cisco Duo afin de restreindre I'accés en fonction de critéres spécifiques, tels que I'adresse IP
source. Par exemple, comme illustré dans l'image suivante, une tentative d'accés a partir d'une
adresse IP en dehors de la plage autorisée est automatiquement bloquée par le systéme. Ainsi,
seules les requétes provenant de réseaux de confiance sont autorisées, ce qui ajoute une couche
de protection supplémentaire contre les attaques potentielles.

En mettant en oeuvre un contréle d'accés basé sur IP et une AMF, les entreprises adoptent une
approche de défense en profondeur, combinant la vérification de l'identité a la validation de
I'emplacement du réseau afin de protéger les interfaces de gestion critiques dans le cloud.
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& Network not allowed

Your organization requires you to be on an
authorized network to login.

Secured by Duo

Reésultat du contréle du réseau

A

Avertissement : Il est important de comprendre que ce changement affecte toutes les
applications qui utilisent le méme domaine d'authentification ; non seulement ETD, mais
également d'autres produits qui reposent sur le méme processus d'authentification,
comme l'acces a la console Cisco Secure Access.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



