Activer la fonctionnalité de mappage de domaine
pour rediriger les courriers électroniques
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Introduction

Ce document décrit les étapes a suivre pour configurer la fonctionnalité de mappage de domaine.

Conditions préalables

Exigences

Cisco recommande de connaitre les sujets suivants :

+ Passerelle de messagerie sécurisée Cisco (SEG/ESA)
+ Acces a l'interface de ligne de commande (CLI).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Dispositif de sécurité de la messagerie

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Informations générales

AsyncOS fournit diverses méthodes pour réécrire les adresses des expéditeurs et des
destinataires dans le pipeline de messagerie.

Vous pouvez configurer un mappage de domaine pour les écouteurs. Pour chaque écouteur, vous
pouvez créer une table de mappage de domaine qui réécrit le destinataire de I'enveloppe pour tout
destinataire dont le domaine correspond a une entrée de la table. Cette fonction est comparable a
la table de domaine de sendmail ou a la table virtuelle de Postfix.

Remarque : Seul le destinataire de I'enveloppe est modifié ; a I'adresse : les en-tétes
restent inchangeés.

Configuration

Créer un mappage de domaine via CLI



Une fois connecté a votre appliance via l'interface de ligne de commande :

9.
10.

11.

1. Tapez listenerconfig.

2. Modifiez et sélectionnez le processus d'écoute que vous utilisez pour cette configuration.
3. Dans le menu, sélectionnez I'option domainmap.

4.
5
6

Le tableau de mappage des domaines s'affiche.

. Sélectionnez New pour créer une nouvelle entrée.
. Ajoutez la premiére adresse et appuyez sur Entrée. Dans cette zone, vous pouvez entrer un

domaine, des noms d'héte partiels ou des adresses e-mail.

. Ajoutez la deuxiéme adresse et appuyez sur Entrée. |l s'agit de I'adresse a laquelle la

premiéere adresse est mappée.

. Une fois les deux adresses ajoutées, la table de mappage de domaine s'affiche avec la

quantité de mappages de domaine actuels.

Sélectionnez I'option d'impression pour afficher les mappages de domaine actuels.
Appuyez sur Entrée jusqu'a ce que vous reveniez a I'écran CLI par défaut avec le nom
d'héte de I'appliance.

Envoyer et valider les modifications.

Exemple :

esal> listenerconfig

Currently configured listeners:

. IncomingMail (on Management) SMTP TCP Port 25 Public

" number of the listener you

Configuration du récepteur



Choose the operation you want to perform:
- NAME ge t is r.
- INTERFAC Ch :

CERTIFICA

LIMITS

SETUP

omain
[1> domainmap

Domain Map Table

Ajout d'actions



Enter
Domains
Partial
Emalil addres
are also allowed.
[]> dummy@oldcompanyname.com

L address

This must be a complet

SuUch as " testEexample

[]> diegoher@cisco.com

dummy®oldcompanyname.com --> diegoher@cisco.com

| ¥

main Map Table

There are currently 1 Domain Mappings.
Domain Mapping is: enabled

Configuration du mappage de domaine
Test et vérification des résultats dans les journaux de messagerie

Une fois que vous avez créé la configuration de mappage de domaine, envoyez un e-mail a la
premiére adresse ajoutée pour voir les résultats.

Le message provient d'un expéditeur externe vers I'adresse de mappage de domaine.




From sender@example.com

To dummy@oldcompanyname.com X
Subject Testing Domain Mapping
2a)

Hello World!|

E-mail entrant

Dans les journaux de messagerie, la redirection s'affiche dans I'en-téte A.

: MID 4979240 ICID 2292372 From:<sender@example.com>
: MID 4979240 ICID 2292372 RID @ To: <diegoher@cisco.com>

: MID 4979240 Subject "Testing Domain Mapping"
: MID 4979240 queued for deliver

Dans votre boite aux lettres, vous recevez le message dans l'adresse redirigée.

Testing Domain Mapping

Diego <diegoher@cisco.com>

DH

To: dummy@oldcompanyname.com

Hello World!

Boite aux lettres de compte mappé

Exporter Les Adresses De Mappage De Domaine Actuelles Pour
En Ajouter D'Autres

Vous pouvez exporter la configuration actuelle de votre mappage de domaine et y ajouter
directement d'autres entrées.



1. Connectez-vous via l'interface de ligne de commande et tapez listenerconfig > edit.
Sélectionnez le processus d'écoute a modifier en tapant domainmap.

2. Dans les options domainmap, tapez export.

3. Ensuite, vous voyez qu'un nouveau fichier a été créé dans /configuration/<nom-exporté>.

4. Une fois la configuration exportée, vous pouvez la récupérer via FTP ou via l'interface
graphique utilisateur.

[]> export

L]l> domain-map

ile written on machine "esal™ to the location “/configuration/domain-map™

Exportation du fichier

Télécharger la configuration de mappage de domaine via FTP

Pour télécharger la configuration, utilisez un client FTP pour vous connecter a votre périphérique
et télécharger le fichier exporté actuel. Une fois connecté a votre périphérique, le dossier
/configuration s'affiche et le nom du fichier généré a I'étape d'exportation s'affiche a l'intérieur.




Exemple :

Remote site: /[configuration
Wd audit_logs
i authentication
Wi avarchive
Wi bounces
W captures
[ /] cli_logs
[ /] cloud_connector

Wi communication

> [ configuration

Filename # Filesize Filetype Last modified Permissions Ownel

Contenu du fichier de mappage de domaine.

N N B domain-map
# File exported by the CLI at 20248683T183182

dummy@o Ldcompanyname. com diegoher@cisco.com

Importer la configuration de mappage de domaine avec les
nouvelles entrées

Avec le fichier de configuration actuel, vous pouvez y ajouter directement d'autres entrées, puis le
télécharger a nouveau sur votre périphérique.

Ajoutez de nouvelles entrées.



[ B domain-map
# File exported by the CLI at 28240683T183182

dummy@o Ldcompanyname. com diegoher@cisco.com
abc@oldcompanyname. com abc@example.com
xyz@oldcompanyname. com Ky z@example, com

Une fois les modifications apportées, vous devez importer le nouveau fichier.

1. Connectez-vous a votre périphérique via l'interface de ligne de commande, tapez
listenerconfig. Sélectionnez le processus d'écoute a modifier > domainmap.

2. Une fois dans domainmap, tapez import.

3. Tapez le nom que vous avez pour le fichier. Dans ce cas, c'est domain-map.

4. Une fois que vous avez tapé le nom, appuyez sur Entrée et vous voyez que les entrées ont
été importées.

5. Pour vérifier les entrées, tapez print pour les afficher.

Exemple :



Choose the operation you want to perform:
NEW Create a new entry.
[MPORT [mport domain mappings from a file.

[]= import

Enter the name of the file on machine
[1> domain-map

3 entries imported successfully.

Domain Map Table
[here are currently 3 Domain Mappings.

Domain Mapping 1s: enabled

Choose the operation you want to perftorm:
MEW CLreate a new entry.
EDIT - Modify an entry.
DELETE Remove an entry.
PRINT - Display all domain mappings.
IMPORT Import domain mappings trom a file.
EXPORT Export domain mappings to a file.
CLEAR - Clear all domain mappings.
[1= print

abc®o ldcompanyname . com > abc@example.com
dummy®oldcompanyname . com > diegoher@cisco.com

XY ZW0 |.I'.:i_l..3|"|.: anyrname . Com = XyYZEexamp Le.con

L

Domain Map Table

There are currently 3 Domain Mappings.

Domain Mapping 1s: enabled

Importer de nouvelles entrées

Télécharger la configuration de mappage de domaine via
I'interface graphique

Pour ce faire, vous devez avoir déja exporté le fichier de mappage de domaine comme décrit ci-
dessus dans la section Exporter les adresses de mappage de domaine actuelles et en ajouter
d'autres.




1. Accédez a Administration systéme > Fichier de configuration.

2. Dans la section Load Configuration, vous voyez le nom du fichier exporté.

3. Cliquez sur Apercu du fichier sélectionné.

4. Une nouvelle fenétre s'ouvre avec la configuration actuelle du mappage de domaine.

5. Une fois les informations affichées, vous pouvez les copier, les ajouter a un fichier texte pour
les modifier, puis les télécharger via FTP sur le périphérique.

Exemple :

Configuration File e

Current Configuration

Configuration File:
Download file to lecal computer to view oF save

®
() Save file to this appliance
O

Email file to:
Separate muitiple addresses with commas

Canffguralion fe sipe | %

Passphrase Options:

(8 Mask passphrases in the Configuration Files
Note: Fles with masked passphrases cannol be loaded using Load Configuration.

() Enerypt passphrases in the Configuration Files

Load Conflguration
Load Configuration: (&) Load a configuration fle from the appliance:
lsomaingp
q Proview Selacted File

() Load a configuration file from local computer:
Browse... | Na file sélected

() Paste your configuration in the space provided below:

Interface utilisateur graphique du fichier de configuration

Preview of Configuration File "domain-map'

# File exported by the (LI at 20240603T183182

dummy@o ldcompanyname. Com diegoher@cisco.com
abc@o ldcompanyname. com abc@examp le. com
xyz@o ldcompanyname . com XyZ@example. com

Fichier d'apergu



Remarque : L'utilisation du protocole FTP pour le téléchargement de fichiers ne s'applique
qu'aux périphériques sur site et virtuels. Pour les périphériques hébergés par CES, il est
nécessaire d'ouvrir un ticket auprés du TAC pour fournir le nouveau fichier de
configuration de mappage de domaine.

Informations connexes

» Configuration des fonctions de routage et de livraison



https://www.cisco.com/c/en/us/td/docs/security/esa/esa15-5-1/user_guide/b_ESA_Admin_Guide_15-5-1/b_ESA_Admin_Guide_12_1_chapter_011010.html#con_1108422

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



