Intégration de SNA a Splunk via une application
cloud de sécurité
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Introduction

Ce document décrit I'intégration SNA fluide avec Splunk a l'aide de Cisco Security Cloud pour une
réponse plus rapide aux incidents pour les menaces identifiées.

Conditions préalables

Connaissances de base sur les périphériques Splunk et Cisco.

Exigences

Aucune exigence spécifique n'est associée a ce document.
Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

Splunk Enterprise
Secure Network Analytics v7.5.2.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Etape 1 : Accédez & I'application Splunk et installez I'application Cisco Security Cloud.

i. Connectez-vous au portail Web Splunk avec les identifiants d'administrateur et, une fois



connecté, la page d'accueil s'affiche avec la liste des applications installées sur le cété gauche
sous la section App :

Apps & Mansge | Hello, Administrator £ Ho s
0 Bookmarks 23 Dashboard B Search history @ Recently viewed & Created by you At Shared with you
-1 Soarch & Reporting
w My bookmarks {0}
« Shared with my organization (0) Atdd Boakmark
Shared by me
Shared by other sdministrators
+ Splunk recommended (14)
Comman tasks Hige: for usess
E]  Add data () Senrch your data = Visunlize your dats
B i
' Aod dotn from a vority of Comman souces. Tusrm cints it doing with Spaunk search Create dashboards that wark for your data
i Manage slerts O Add team members A2l Manage permissions
" Manage the alerts that monitar your data T Adel your team members to Splunk platform == Cantral wha has access with robes

P Configure mabile devices

ii. Pour intégrer 'architecture SNA avec Splunk, il est nécessaire d'installer I'application cloud de
sécurité Cisco, qui peut étre réalisée selon l'une des méthodes mentionnées :

1. Sélectionnez Find More Apps dans la liste déroulante.



Search & Reporting >
‘ Search ap

Splunk Secure Gateway I

> Sear Upgrade Readiness App

| Manage Apps k
Lg: SpIUR  Find More Apps

b. Parcourez d'autres applications sous l'icone du pignon Manager.

Apps Browse more Bpps st app from o Croato app

Shawing 1-24 of 24 tems

Etape 2 : Installation de I'application cloud de sécurité Cisco.

i. Recherchez I'application Cisco Security Cloud. Faites défiler la liste jusqu'a ce que vous trouviez
I'application ou recherchez le cloud de sécurité Cisco.



Mise en garde : Ne vous confondez pas avec l'application Cisco Cloud Security.

Brows ™

y for Splunk This

ITOp :'. a E Aura Asset Intelligence Wi on Splunibaso E ‘CEF Extraction Add-on for Splunk m
Analytics Aurn Assol Intolligons sinems for CEF hpaders and koyhvalees satraction for gxtractiing cusicem strings

ii. Installez I'application en cliquant sur le bouton Installer.



et Cisco Security Cloud

The Cig Author arity Cloud application offers seamless integration for connecting your Cisco devices with
Splunk. It features a modular UX input design, built-in health checks, and constant monitoring to ensure
operational integrity.

Product(s) Enabled:
Cisco Al Defense
Cisco Duo
Cisco Email Threat Defense (ETD)
Cisco Identity Intell... More

Category: Firewall, Security, Fraud & Compliance | Author: Cisco Systems, Inc. | Downloads: 17522 |

Released: a month ago | Last Updated: a month ago | View on Splunkbase

iii. Dés que vous cliquez sur le bouton d'installation, une fenétre s'affiche pour vous demander les
informations d'identification du compte Splunk avant d'installer I'application. Fournissez les
informations d'identification et cliquez sur Agree and Install pour continuer.



Conseil : Fournissez les informations d'identification utilisées pour accéder au portail
Splunk, et non les informations d'identification d'administrateur utilisées pour I'application
d'entreprise Splunk lors de la connexion.



Login and Install X

Enter your Splunk.com username and password to download the app.

Username

Password

Forgot your password?

The app, and any related dependency that will be installed, may be provided by
Splunk and/or a third party and your right to use these app(s) is in accordance with
the applicable license(s) provided by Splunk and/or the third-party licensor. Splunk
is not responsible for any third-party app (developed by you or a third party) and
does not provide any warranty or support. Installation of a third-party app can
introduce security risks. By clicking “Agree” below, you acknowledge and accept
such risks. If you have any questions, complaints or claims with respect to an app,
please contact the applicable licensor directly whose contact information can be
found on the Splunkbase download page.

Cisco Security Cloud is governed by the following license: 3rd_party_eula_custom

| have read the terms and conditons of the license(s) and agree to be bound by
them. | also agree to Splunk's Website Terms of Use.

Cancel Agree and Install

iv. Un message s'affiche lorsque l'installation de I'application a réussi, comme illustré. Cliquez sur
Done.




Complete X

Cisco Security Cloud was successfully installed.

Open the App

Go Home

Etape 3 : Vérification de I'installation de I'application cloud de sécurité Cisco.

i. Cliquez sur 'option Apps déroulante, et maintenant I'application peut étre vu dans la liste apres
l'installation réussie :



splunk Apps ¥

Home A
Brows
Search & Reporting >
L el
cisco iesl
Cisco Security Cloud
Apr
Splunk Secure Gateway Lﬂ;
CATEGORY
Upgrade Readiness App
IT Ope E
Securi Manage Apps
Busine  Find More Apps The
Utilities Cus

ii. Sélectionnez Cisco Security Cloud en cliquant dessus. Vous étes redirigé vers la page
Application Setup ou tous les produits de sécurité Cisco Cloud disponibles peuvent étre trouvés.



Agp

Application Setup

Application Setup
My Apps
Q) Search

3 InputMame Bredic
Cisco Products.

Q Search

BUS 7o e

Tero tust is the future of infarmation socurity - snd Due i your rock-solid
doundation, Duo secures your workforce. taking accoss security boyond the
corporati network perdmeter o protect your data 81 every authentication atternpt,
fram ary dovice, anywhare, © idantities i o srop, maniter the healih of
managed and unmanaged device daptive security policies tallored for your
BUSINESs, SeCune remole SCcess device agent, and provide secure, user-
Arsendry single sign-on, quickly and ensily with Duo.

Learmn Mare Configure Application

E Multicloud Defense
Clawd Security App

Cisco Muliicloud Defense profects all of your cloud emvisonments using a single
saftware-as-a-service (Sa0%) control plane, eliminating inefficken, complex, and

‘costly point solution.

y o Secure Malware Analytics
ek urity App

Notwark Sc

Ciseo Secure Mabware Analytics (formery Cisco Theeat Geid) combines advanced
sandbasing with threat inteligencs inta a powerful soluticn to protect crganizations
fram maheare. Secure Malware Anshtics i sn sdvanced and aulomatid mahware
anatysis and mabwane thieat inteligence platform in which suspicious s or web
destinations can ke detonated without Impacting the user emdrenment,

Leam More | Configure Application

27 Cisco Identity Intelligence

L identity Security

As cegonizations face growing complesdty in identity management. Cisco Identity
inteiligence focuses on detecting, monitaring, and responding 1o identity-based
heeats. By centralizing and comelating identity data, it provides wisibility into wser
behaniars and risks. W it ITC daniity posture management capatslities.
security teams can proactvitly nitigate threats in reaktime, using Al-
powered insights 10 Lncover ancmalies and malicious activiles, enswing a robust

-1, Secure Firewall

The integration of Secuse Firswall Thient Defense (ormerty Frepower Thisat
Defense) provides the copabliy ta investignte, identify. and enrich Cisco Socure
Firiwill idrushon @wents with ot from inlegratians scross the integrated
products, it offers an automabed trioge and priortizaiion of intrusion evenis through

Incidents.

Learn More Configure Application

Clsco XDR changes the way socurity teams look ot detection and respanse, Dur
clowd-based solution i= designed to simpiify security operations and empawer

Security eams 1o detedt, peioditize, and respend 1o the most sophistic
Integrating with ihe broader Cisce secuity portioke and select third-pa
nprehensiee and flexible solutians on

Ciseo XDR s one of the mast
today,

dentity security posture.

Etape 4 : Intégration & Secure Network Analytics (SNA).

L'objectif de ce document est de mettre en évidence les étapes d'installation du Splunk avec
Secure Network Analytics (SNA) mentionnées plus loin.

i. Recherchez Secure Network Analytics et, lorsqu'il apparait, sélectionnez Configure Application:

‘ Q. secure network analytics X

7 Secure Network Analytics
o Network Analytics

Analyze your existing network data to help detect threats that may have found a
way to bypass your existing controls, before they can do serious damage.

Learn More ‘ Configure Application

ii. Lorsque vous sélectionnez I'option configure, la page de configuration des détails a ajouter
apparait.



Data Integrity Resource Uitilization Aberts & Dwtection Application Setup App Analytics = . ‘Cisco Security Cloud

Application Setup | Secure Network Analytics

Secure Network Analytics

* Secure Network Analytics <g | Add Secure Network Analytics
P Metwork Analylics o
Analyze your existing netwaork data to help detect threats that may have found a way to bypass your existing controls, bafore they SNA Connection
can do ous damage.

*Input Name

location, imestamp, and application.

Validate the efficacy of policies, adopt the right ones based on your environment's needs, and streamline palicy vislstion

Sligalions & Address o
jetect unknown mabware, insider threats like data exfiitration and policy violatlons, and other
B
Igentify and isolate threats in encrypted traffic without compromising peivacy and data integrity. e
Documentation
oy Adenin or F A

3 Logging Settings

Input Cenfiguration

iii. Renseignez tous les détails obligatoires mentionnés pour les détails de la connexion SNA :

1. Nom d'entrée : tout nom unique pour SNA

2. Adresse du responsable (adresse IPv4 ou IPv6 ou nom d'héte) : IP de gestion du SNA
Manager principal

3. Domain ID : saisissez la valeur par rapport a domain_ID (par exemple 301)

4. username (nom d’utilisateur) : Le nom d'utilisateur du gestionnaire principal (par exemple
admin)

5. Mot de passe : Mot de passe de |'utilisateur du gestionnaire principal



SNA Connection

*Input Name

[ SNA_Manager ]

Enter a unigue name
*Manager Address (IPv4 or IPv6 Address or Hostname)

| wwsowaomm |

Enter the Manager Address (IPv4 or IPv6 Address or Hostname) for this account

*Domain ID
| 301 ]

Enter the Domain ID for this account

*Username (Role of Primary Admin or Power Analyst)

| admin |

Enter the Username (Role of Primary Admin or Power Analyst) for this account

*Password

[ sssssssssssEanEn ]

Enter the Password for this account

iv. Conservez les valeurs par défaut des paramétres restants ou modifiez-les si nécessaire, puis
cliquez sur Enregistrer. Un message de réussite s'affiche a I'écran une fois I'opération terminée.



~  Logging Settings

Log level
INFO v

Input Configuration

Promote SNA Alarms to ES Notables? (D

Al Critical ‘ Minor H Trivial H Info

Include SNA Alarms as Risk Events @

*Interval

300

Time interval in seconds between APl queries

Source Type (0

cisco:sna

*Index

cisco_sna

Specify the destination index for SNA Security Logs

i ‘

Etape 5 : Vérification de I'intégration.

Il s'agit d'une étape importante au cours de laquelle vous devez vérifier si l'intégration exécutée a
I'étape précédente s'est déroulée correctement ou non.

i. L'état de connexion pour I'entrée doit étre Connected dans l'onglet Application Setup avec la
valeur par défaut Enabled pour le nom correct dans le champ Input.

Q

splunk Mosspges ¥ Settingsv Aoty Halp v Find

Aleris & Detection Apphcatian Setup App Analytics = . Clsco Security Cloud

Dats Integrity Resou rartian
My Apps
=1
¥ Inpun Name Froducy et Eratied Status Source Type Index @
3 SMA_Manager Sacue Network Anblyties Sphunk-Sarver O Conniced clesowna eien_inh

ii. Sélectionnez le tableau de bord Secure Network Analytics dans la liste déroulante, et les
statistiques commencent éventuellement a réfléchir sur le tableau de bord.



splunk > ise Apps ¥

Data Integrity Resource Utilization Alerts & Detection Application Setup App Analytics
Application Setup Secure Malware Analytics Dashboard
Duo Dashboard
My Apps
Cisco Multicloud Defense Dashboard
Secure Firewall Dashboard
Q. Search..
XDR Dashboard
> Input Name Product Cisco Secure Email Threat Defense
Dashboard
?  SNA_Manager Secure Network Analytics
Secure Network Analytics Dashboard
> fmc_syslog_117 Secure Firewall isco Secure Endpoint Dashboard
ASA Dashboard
> dv_firewall Secure Firewall
Cisco ldentity Intelligence Dashboard
>  Edge_Fw_BB Secure Firewall

Cisco Vulnerability Intelligence Dashboard

Cisco Al Defense Dashboard

Cisco Products

splunkenterss Apps - Inistratar - Seftings = Actiity = Helo=  Find Q

Data integrity Fresource Utiltzation Alerts & Detection Appilcation Setup . Cisco Security Cloud

Secure Network Analytics Dashboard

Security Insights Nebwark Insights Ingestion Insights

Time Range Index
Last 24 hourg - All -
Max 95th percentile flows per second Flow Records Analyzed Internal traffic sccurring on your network  Traffic exchanged between your network Encrypted traffic exchanged between
and the Internet your network and the Internet
166 1M 721.4 GB 359.6 GB 3041 GB
Qo
Internal Menitared Netwerk Flaw Rate (fps)
" . ot — "
1.6K
£ w0
: 5
8K
1200 P 0 P -5 L 1 400

400 AM

W rcrsz I fcecsTan

FAQ

Ou trouver I''D de domaine du gestionnaire SNA ?
Réponse :

i. Connectez-vous au gestionnaire principal SNA et redirigez-vous vers la page Appliance



administrator ou accédez a I'URL |IP_Index du gestionnaire.

ii. Parcourez le dossier smc sous la section Support.

- Cc © Not Secure  hitps:/fmanager.ift/smcffiles/

T;*:' Manager VE

Browse Files
T 2 R
admin 19-May-2025, 2:13:83 am
J  apps - B6-Jun-2025, 9:26:56 am UTC
] database - B86-Jun-2025, 9:26:56 am UTC
G | etc - B6-Jun-2025, 9:26:56 am UTC
fedlet - 15-May-2025, 3:01:83 pm UTC
(] fedlet-manager - 15-May-2025, 3:01:83 pm UTC
logs - 24-Jun-2025, 1:01:85 am UTC
J manual-set-time = B6-Jun-2025, 9:26:54 am UTC
¢ nginx - B6=Jun=-2025, 9:26:56 am UTC
] security - B6-Jun-2025, 9:26:56 am UTC
) | services = R6-Jun-2025, 9:26:56 am UTC

L
=
i3]

[}

89-May-2025, 10:59:39 pm UTC

poump - 29-Apr-2025, 8:57:16 pm UTC

{J tomcat

26-May-2025, 2:27:00 pm UTC

iii. Ouvrez le fichier domain.xml disponible dans le dossier domain_XXX sous le dossier config.


https://%3CManager_IP%3E/smc/index.html

';;*/ Manager VE

Browse Files (/smc/config/domain_301)

/smc/config/domain_381

Parent Directory

S —

alarm_configuration.xml 15-May-2025, 5:57:26 p
] application_definitions.xml 93 15-May-2825, 5:57:26 pm UTC
[=] custom_security_events.json 8.48k 15-May-2025, 5:57:27 pm UTC
[#] domain.xml 155 15-May-2025, 5:57:26 pm UTC
2] exporter_3@1_10.106.127.73.xml 252 @6-Jun-2025, B:59:81 am UTC
2 exporter_301_10.106.127.74.xml 300 19-May-2025, 2:26:58 am UTC
2] exporter_301_10.122.147.1.xml 14.2k 14-Jun-2025, 6:31:00 pm UTC
@ exporter_301_10.197.163.45.xml 587 19-May-2025, 2:30:00 am UTC
| exporter_snmp.xml 344 15-May-20825, 5:57:26 pm UTC
2 host_group_pairs.xml 6@.22k 86-Jun-2025, 9:32:36 am UTC
Y host_groups.xml 56.99k 086-Jun-2025, 9:33:58 am UTC
[£) host_policy.xml 113.32k 15-May-2025, 5:57:27 pm UTC
[ map_@.xml 25.2k 06-Jun-2025, 9:31:15 am UTC
[ map_l.xml 629.25k 86~Jun-2825, 9:31:16 am UTC
] map_2.xml 436.26k @6-Jun-2025, 9:31:16 am UTC
[£] service_definitions.xml 140.09k 15-May-2025, 5:57:26 pm UTC

£ swa_301.xml 2.19k 86-Jun-2025, B:57:50 am UTC




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



