Configurer la correspondance de certificat pour
I'authentification client securisée sur FTD via
FDM
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Introduction

Ce document décrit comment configurer Cisco Secure Client avec SSL sur FTD via FDM en
utilisant la correspondance de certificat pour I'authentification.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Cisco Firepower Device Manager (FDM) virtuel
» Défense contre les menaces de pare-feu (FTD) virtuelle
* Flux d'authentification VPN

Composants utilisés

» Cisco Firepower Device Manager Virtual 7.2.8
» Cisco Firewall Threat Defense Virtual 7.2.8

» Cisco Secure Client 5.1.4.74
- Editeur de profil (Windows) 5.1.4.74

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

CertificateMatch est une fonctionnalité qui permet aux administrateurs de configurer des criteres
que le client doit utiliser pour sélectionner un certificat client pour I'authentification avec le serveur
VPN. Cette configuration est spécifiée dans le profil client, qui est un fichier XML pouvant étre
géré a l'aide de I'Editeur de profil ou modifié manuellement. La fonctionnalité CertificateMatch peut
étre utilisée pour améliorer la sécurité des connexions VPN en s'assurant que seul un certificat
avec des attributs spécifiques est utilisé pour la connexion VPN.

Ce document décrit comment authentifier le client sécurisé Cisco en utilisant le nom commun d'un
certificat SSL.

Ces certificats contiennent un nom commun qui est utilisé a des fins d’autorisation.

« CA: ftd-ra-ca-common-name

Certificat du client VPN de l'ingénieur : vpnEngineerClientCN
Certificat du client VPN du gestionnaire : vpnManagerClientCN
Certificat du serveur : 192.168.1.200

Diagramme du réseau

Cette image présente la topologie utilisée pour I'exemple de ce document.
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Diagramme du réseau

Configurations

Configuration dans FDM
Etape 1. Configurer l'interface FTD

Accédez a Device > Interfaces > View All Interfaces, configurez l'interface interne et externe pour
FTD dans l'onglet Interfaces.

Pour GigabitEthernet0/0,

* Nom : extérieur
» Adresse IP : 192.168.1.200/24
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Interface FTD
Etape 2. Confirmer la licence Cisco Secure Client

Accédez a Device > Smart License > View Configuration, confirmez la licence Cisco Secure Client
dans I'élément RA VPN License.
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---- Lo e Monitoring Poicies Obijects Device: firepower

SUBSCRIPTION LICENSES INCLUDED

This License allows you to parform intrusion detection and prevention and file control. You
must have this Beense to apply intresion pol stoess rules. You also must have this
hcense to apply file policies that control files bazed on file type.

inchudes: T Intrusion Pobcy

ONONONO,

This licens# lets you perform malware defense. You must have this icense to apply file policies
that detect and block malware in files transmitted over your network.

includes: Cy File Palicy

URL License

RA VPN License Type VPN ONLY v DISABLE

@

Thiz license allows you 1o control web access based on URL categones and reputations, rather
than by individual URL alone. You must have this license to deploy access rules that filter web
traffic based on category and neputation,

Includes: URL Reputation

Licence client sécurisée
Etape 3. Ajouter un pool d'adresses

Accédez a Objets > Réseaux, cliquez sur + bouton.

o == ==
Policles Obpects Dovice: fwopower

Object Types Network Objects and Groups

=] 7 objects

1 IPwd=Private=10.0.0.0-8 NETWORK 10.000.0/8

Ajouter un pool d'adresses

Entrez les informations nécessaires pour ajouter un
bouton OK.

* Nom : ftd-cert-match-pool
* Type : Plage
* Plage IP : 172.16.1.150-172.16.1.160

Pleasa select the license type that you purchased o enable remate access VPN, Note that
Secure Firewall devics manager does not Support any of the advanced features covered by the
Apox license

Includes: RA-VPN

stlistlee

csco SECURE

nouveau pool d'adresses IPv4. Cliquez sur le



Add Network Object

MName

fid-cert-match-poal

Descrnphion

o
Type
() Metwork () Host () FQDN

IP Range

172.16.1.150-172.16.1.16D

Détail du pool d'adresses IPv4
Etape 4. Créer un profil client sécurisé

Téléchargez et installez Secure Client Profile Editor a partir du site Cisco Software. Accédez a
Server List, cliquez sur Add button. Entrez les informations nécessaires pour ajouter une entrée
de liste de serveurs et cliquez sur le bouton OK.

* Nom d'affichage : cert-match
* Nom de domaine complet ou adresse IP : 192.168.1.200
» Protocole principal : SSL


https://software.cisco.com/download/home/286330811/type
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I ServerlList

VPN
& Preferences (Part 1% Profile: Untitled

»* Preferences (Part 2
B Backup Servers
= Certificate Pinning
7% Certificate Matching

o Certificate Enrollment
=5

Hostname  Host Addr...

User Group  Backup Ser... SCEP

Mote: it Is highly recommended that at least one server be deﬂ

Mobile Sett... Certificate ...

Server List Entry

Server Load Balandng Servers SCEP Mobile Certificate Pinning

Entrée de liste de serveurs

Primary Server Connedtion Information
I Display Name (required) cert-match I I!’rirrlelr',.I Protocol | 551 ~ I

FODNor IP A, User Group ASA gateway

192.168.1.200 I uth

Group URL IKE

192.168.1.200

Backup Servers
Host Address Add
OK Cancel

Accédez a Certificate Matching, cliquez sur Add button. Entrez les informations nécessaires pour
ajouter une entrée de nom unique et cliquez sur le bouton OK.

* Nom:CN

* Modele : vpnEngineerClientCN
» Opérateur : égal



Remarque : cochez I'option MatchCase dans ce document.



ﬁ Cisco Secure Client Profile Editor - VPN

File Help
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Entrée de nom distinctif

Enregistrez le profil client sécurisé sur 'ordinateur local et confirmez les détails du profil.
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Profil client sécurisé
Etape 5. Télécharger le profil client sécurisé vers FDM

Accédez a Objets > Profil client sécurisé, cliquez sur le bouton CREATE SECURE CLIENT
PROFILE.
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Object Types ¢ Secure Client Profiles

D Networks

FILE MAME

Start by e G bject
/CREATE SECURE CLIENT PROFILE

A IKE Policies
& IPSec Proposals
& Secure Client Profil...

5 ldentity Sources

Créer un profil client sécurisé

Entrez les informations nécessaires pour ajouter un profil client sécurisé et cliquez sur le bouton
OK.

* Nom : secureClientProfile
* Profil client sécurisé : secureClientProfile.xml (téléchargement a partir de I'ordinateur local)

Add Secure Client Profile

MName

secureClientProfile

Descriplion

Secure Client Profile

LFLOAD ] sacuraCheniProdile xmil

CANCEL



Ajouter un profil client sécurisé
Etape 6. Ajouter une stratégie de groupe

Accédez a Device > Remote Access VPN > View Configuration > Group Policies, cliquez sur +
button.

| R . Monitoring Policics Objects

Device Summary

Group Pdlicies

- — 0

A SPUIT TURNILING PVE SPUIT TURNELING

= : acrmin IO [ [T p——
@ @ @ @ . Adminisiraior enee SECURE

1 DfmGrpPolicy Adloes all traffic Adlow all traffic

Ajouter une stratégie de groupe

Entrez les informations nécessaires pour ajouter une stratégie de groupe et cliquez sur OK.

* Nom : ftd-cert-match-grp
* Profils clients sécurisés : secureClientProfile

Add Group Policy ¥
Q sgarch for stinbute Marme

fid-cart-rmateh=-gre
Basic

Session Settings

&
Advanced
DMNS Sarver
Addrass .ﬁ.!!-igl'll'l'l-!ﬁl
SEiect LSS GIoUn W
Split Tunneling
Sacura Cllent Bannér Text for Authenticated Chents
Traffic Filters Secure Client profiles
Windows Browsar Proxy
T F

-

Détails de la stratégie de groupe

Etape 7. Ajouter un certificat FTD



Accédez a Objets > Certificats, cliquez sur Ajouter un certificat interne a partir de I'élément +.

Certificates

121 objects

N MAME

2 ACCVRAIZ1

S

& AlfirmTrust-Premium

Amazon-Root-CA-1

@ Amaron-Root=-CA=2

10 Amazon-Root-CA-3

Ajouter un certificat interne

1 AAA-Cortificate-Services

1 Actalis-Authentication-Root-CA

AffirmTrust-Commarcial

5 AffirmTrust-Netwarking

¥ AffirmTrust-Premium-ECC

11 DefaultintermnalCertificate

12 DefaultWebserverCortificate

Device: firépower

Preset fiers: System defined, User defned

TYPE

Trusted CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Trusied CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Trusted CA Certificate

Internal Certificate

Internal Certificate

Cliquez sur Télécharger le certificat et la clé.

Choose the type of internal certificate

1O Creaie

SNCRONO;

admin

P “dith' SECURE

Acd Trusted CA Gertificate

YOu want

Upload Certificate and Key

Create a centificate from existing files
PEM and DER files are supported.

Télécharger le certificat et la clé

5

LSrncale

; - -
._,|1 ——
| = —Hgneag \

Create a new certificate that is signed
by the devicea.

Entrez les informations nécessaires pour le certificat FTD, importez un certificat et une clé de
certificat depuis l'ordinateur local, puis cliquez sur le bouton OK.



* Nom : ftd-vpn-cert
« Utilisation de la validation pour les services spéciaux : serveur SSL

Add Internal Certihcate

Name

ftd-vpn-cer

Lartificate

=====BEGIM CERTIFICATE====-=

MI I CAsSEAsT BART [IRES9Y 5 2cmwnD)Y INa LI cHAQEL BRmxb TELMaRGATLIE -
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e R R LT PR L T - - R L D L L IR PR S Tty PP L D e et Lt Tt TR, "':::

Certificate Key

=== ==BEGIN R5A PRIVATE EEY=nu=-

MITEcgTBAAKCAQEAxdnSe TUegoS-GUGINgIF T fexHRERrfEod0ccBdz LYEL1 T zuE -
SAWPUlYPRT fowl F FCXUMOSDEVGT LR SnvXdBNoakKUbIVZCo IgWIAE B plhate
el e BRI o Pl W B e D T e o e o e W 1 e TR e TR AT S i P e e R S, S S - .-';

vakdation Usage for Special Services

CANCEL

Détails du certificat interne

Etape 8. Ajouter une AC au FTD

Accédez a Objets > Certificats, cliquez sur Ajouter un certificat CA approuvé a partir de I'élément
+.
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Certificates

120 objects Y Filter E w

Preset filkersc System defioed, User defined

& UALs

Aod internal CA

® NAME TYPE Add Internal Cenificate
1 NGFW-Default-InternalCA Internal CA Add Trusied CA Ceriificate

2  AAA-Certificate-Services Trusted CA Certificate
3 ACCVRAIZ1 Trusted CA Certificate
& Identity Sources 4 Actalis-Authentication-Root-CA Trusted CA Cenificate
1 Users 5 AffirmTrust-Commercial Trusted CA Certificate
Q = 6 AffirmTrust-Metworking Trusted CA Certificate
7 AffirmTrust-Premium Trusted CA Certificate

B8 Sec

Ajouter un certificat CA approuvé

Entrez les informations nécessaires pour l'autorité de certification, importez un certificat depuis
I'ordinateur local.

* Nom : ftdvpn-ca-cert
« Utilisation de la validation pour les services spéciaux : client SSL



Add Trusted CA Certificate

Mame

ftdvpn-ca-cert

Certificate ftd-ra-ca.cn

== ==-BEGIN CERTIFICATE----- -
MITDBOCCA]SghuTRAGT TUKKEL g2 20 /O 1K 6T Thy cNAQE L Bt TELMAKGATUE -
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Skip CA Certificate Check

Validation Usage for Special Sarvices

Sol Chisnt ™ g

Etape 9. Ajouter un profil de connexion VPN d'accés a distance

Détails du certificat CA approuve

Accédez a Device > Remote Access VPN > View Configuration > Connection Profiles, cliquez sur
le bouton CREATE CONNECTION PROFILE.

Monitoring Paolicies Objects

L @ H admin BT Ir—
== & . . .
@ Q @ . Administrator esce SECURE

Device Summary

Remote Access VPN Connection Profiles

Ajouter un profil de connexion VPN d'accés a distance

Entrez les informations nécessaires pour le profil de connexion et cliquez sur Next .



* Nom du profil de connexion : ftd-cert-match-vpn

» Type d'authentification : certificat client uniquement

« Nom d'utilisateur du certificat : champ spécifique au mappage
« Champ principal : CN (hom commun)

« Champ secondaire : OU (Unité organisationnelle)

» Pools d'adresses IPv4 : ftd-cert-match-pool

N Firewall | dall vid O =E =T} 5 7 . adrmin aluaf
St FIrewE : ViR Manitorin Pal Obiect evice: Mepows - — . Administrat cisco S EL
il | b -] clicies bjects Dev firepower { ] Administrator

Remote Access VPN o

(o oo SE .. I8 e
- O

Connection and Client Cenfiguration

Connection Profile Name

fid-cert-match-vpn

Group Allas (one per Nne, up fo 5) Group URL (one per line, up fo 5)

fid-cert-match-vpn

Primary ldentity Source

Authentication Type

Client Certificats Only -

Secondary Field

~ QU {Organisational Unit) ~

sishid name) as username

Autharization Server Accounting Server

Client Address Pool Assignment

Pvd Address Pool Pv Address Pool

o

Détails du profil de connexion VPN

Entrez les informations nécessaires a la stratégie de groupe et cliquez sur Next .

 Afficher la stratégie de groupe : ftd-cert-match-grp



i) o = =5 @ @ @ @ . ademin Ll .
Manitoring Policies Objects vice: firepower . - Administrafor Eiee ST

Remote Access VPN : nact o
= -
Y @ oo | o me 5 e [T P —

Remote User Experience

View Group Policy
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= [

Sélectionner une stratégie de groupe

Sélectionnez Certificate of Device Identity, Outside Interface, Secure Client Package pour la
connexion VPN.

« Certificat d'identité du périphérique : ftd-vpn-cert
* Interface externe : externe (GigabitEthernet0/0)
» Package client sécurisé : cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg



Remarque : fonction NAT Exempt désactivée dans ce document.
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Global Settings

Certificate of Device Identity Dutside Interface
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Fully-gualified Domain Name for the Outside Interface Port

Bypass Access Control policy for decrypted traffic (sysept permit-vpn)

NAT Exempt

@

Secure Client Package

You must ha

Packages

UPLOAD PACKAGE v
| i ont-win-5. 1.4, pkg |

Détails des parameétres globaux
Etape 10. Confirmer le résumé du profil de connexion

Confirmez les informations entrées pour la connexion VPN et cliquez sur le bouton FINISH.



i o &2 =5

Monitaring Policies Objects Device: firepower

CNCNONO,

~ Summary

mmary of t te Access VPN configuration

Frd-Cert-Match-Vpn
Prirary ldentity Source
Authentication Type

Primay identity Source
Fallback Local identity Source
Usernamse from Certificate
Primary Fiald

Secondary Field

W) Adwanced

Autharization Server

Accounting Server
Client Addness Pool Assignment

WPvd Address Pool
W6 Address Pool
DHCP Servers

STEP 2: GROUP POLICY

Giroup Policy Name
Banner + DNS Senver

DHS Server

Barner toxt for sutherticated clents

Session Settings
Mazimum Connection Time | Alert Intenval
Bdie Tameout [ Alert interval

Simultansous Login par User

Split Tunneling
w4 Spiit Tunneling

P Split Tunnaling

Secure Client
Secure Clent Profiles
Cartificate of Device kdentity
ihatside interface

Fully- quakified Domain Mame for the Outside
Interlace

Paont

Access Control for VPN Traffic

NAT Exempt

Secure Client Package
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Map Specific Fld
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T Neterts e posl
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Allow all iraific over tunnel
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& secureChemProftle

B hd-vpn-cernt

@) GigabitEthemestD (outside]

Mo

Mo

B Windows: cisco- secure-clart-win=5. 1.4 Td-wabdaploy - k0.phg

Confirmer le résumé du profil de connexion

Confirmer dans FTD CLI

o

adrin
Adimirisrates

ao SECURE

Confirmez les paramétres de connexion VPN dans l'interface de ligne de commande du FTD

apres le déploiement a partir du FDM.



// Defines IP of interface

interface GigabitEthernet0/0

speed auto

nameif outside

cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted
security-level 0

ip address 192.168.1.200 255.255.255.0

// Defines a pool of addresses
ip local pool ftd-cert-match-pool 172.16.1.150-172.16.1.160

// Defines Trustpoint for Server Certificate
crypto ca trustpoint ftd-vpn-cert

enrollment terminal

keypair ftd-vpn-cert

crl configure

// Server Certificate

crypto ca certificate chain ftdvpn-ca-cert

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Defines Trustpoint for CA

crypto ca trustpoint ftdvpn-ca-cert
enrollment terminal
validation-usage ssl-client

crl configure

// CA

crypto ca certificate chain ftdvpn-ca-cert

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains

no preload

hsts-client

enable

X-content-type-options

X-Xss-protection

content-security-policy

anyconnect image diskO:/anyconnpkgs/cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg 2
anyconnect profiles secureClientProfile disk0:/anyconncprofs/secureClientProfile.xml
anyconnect enable

tunnel-group-list enable

cache

disable

error-recovery disable



// Configures the group-policy to allow SSL connections
group-policy ftd-cert-match-grp internal
group-policy ftd-cert-match-grp attributes
dhcp-network-scope none
vpn-simultaneous-Togins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ss1-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-dns none

split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none

ipv6-address-pools none

webvpn

anyconnect ss1 dtls none

anyconnect mtu 1406

anyconnect ss1 keepalive none

anyconnect ss1 rekey time none
anyconnect ss1 rekey method none
anyconnect dpd-interval client none
anyconnect dpd-interval gateway nhone
anyconnect ss1 compression none
anyconnect dtls compression none
anyconnect modules none

anyconnect profiles value secureClientProfile type user
anyconnect ss1 df-bit-ignore disable
always-on-vpn profile-setting

// Configures the tunnel-group to use the certificate authentication
tunnel-group ftd-cert-match-vpn type remote-access

tunnel-group ftd-cert-match-vpn general-attributes

address-pool ftd-cert-match-pool

default-group-policy ftd-cert-match-grp

tunnel-group ftd-cert-match-vpn webvpn-attributes

authentication certificate

group-alias ftd-cert-match-vpn enable

Confirmer dans le client VPN
Etape 1. Copier le profil de client sécurisé vers le client VPN

Copiez le profil client sécurisé pour concevoir le client VPN et le client VPN du manager.



Remarque : le répertoire du profil client sécurisé sur l'ordinateur Windows :
C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile

: = | Profile
“ Home Share View
<« T » This PC » Local Disk (C:) » ProgramData » Cisco » Cisco Secure Client » YVPM » Profile
Mame Date modified Type Size
#r Cuick access
MgmitTun b 372024 20:15 File folder
I Desktop : : s . -
+ Downloads

secureClientProfile L o2 10:48 ML Document A KE
% Documents

Etape 2. Confirmer le certificat client

Dans Engineer VPN Client, accédez a Certificates - Current User > Personal > Certificates,
vérifiez le certificat client utilisé pour l'authentification.



@ Comsclel - [Consele Root\Cenificates - Current User\ Pessanal Cenificates)
i Ede Action Yeew Favgrtes Window Help

s nm o= Bm

[ Certificates - Current User

~ [ Personal
| Certificates

I ?.Ju'pninguwﬂchcﬂlchl frd-ra-ca-common-name |

Confirmer le certificat du client VPN de l'ingénieur

Expiration Date
6182005

Intended Purposes  Friendly Name
Clignt Authentication  vpnEngineerChie

Double-cliquez sur le certificat client, accédez a Détails, vérifiez les détails de Objet.

* Objet : CN = vpnEngineerClientCN




g Centificate

General Detals Certfication Path

ypnonomneerUentUN, vpnEngLL...
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Détails du certificat du client ingénieur

Dans le client VPN du gestionnaire, naviguez vers Certificates - Current User > Personal >
Certificates, vérifiez le certificat client utilisé pour I'authentification.
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Confirmer le certificat pour le client VPN Manager

Double-cliquez sur le certificat client, accédez a Détails, vérifiez les détails de Obijet.

* Objet : CN = vpnManagerClientCN

Issued By

Trd-ri-ca-commuon-nisme

Expiration [late
S920235

Intended Purposes
Clnt Aythentssticn

Actiong

Certificates
Mlore Actions
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Détails du certificat client du manager

Etape 3. Confirmer CA



Dans le client VPN ingénieur et le client VPN gestionnaire, naviguez vers Certificates - Current
User > Trusted Root Certification Authorities > Certificates, vérifiez I'autorité de certification utilisée
pour l'authentification.

« Emis par : ftd-ra-ca-common-name
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Confirmer CA
Vérifier
Etape 1. Initiation de la connexion VPN

Dans Engineer VPN Client, initiez la connexion Cisco Secure Client. Pas besoin d'entrer le nom
d'utilisateur et le mot de passe, le VPN s'est connecté avec succes.

| [« : g 8 Cisco Secure Client | cert-match
a-\ Your cherit certfizate will be ubed for Buthenboaton —
Group: | Mebcart = - I pe Conmected to cert-match

oert-matth

Connexion VPN réussie pour le client VPN de l'ingénieur

Dans le client VPN du gestionnaire, initiez la connexion du client sécurisé Cisco. Le VPN connecté
a échoué en raison d'un échec de validation du certificat.
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Echec de la connexion VPN pour le client VPN Manager
Etape 2. Confirmer les sessions VPN dans FTD CLI

Exécutez la commandeshow vpn-sessiondb detail anyconnect dans I'interface de ligne de commande FTD (Lina) pour confirmer les

sessions VPN de l'ingénieur.

firepower# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detailed

Username : vpnEngineerClientCN Index : 32

Assigned IP: 172.16.1.150 Public IP: 192.168.1.11

Protocol : AnyConnect-Parent SSL-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx : 14718 Bytes Rx : 12919

PktsTx : 2 PktsRx : 51

Pkts Tx Drop : 0 PktsRx Drop : O

Group Palicy : ftd-cert-match-grp Tunnel Group : ftd-cert-match-vpn
Login Time: 05:42:03 UTC Tue Jul 2 2024

Duration : Oh:00m:11s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess D : 00000000000200006683932b

Security Grp : none Tunnel Zone: 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 32.1

Public IP: 192.168.1.11

Encryption : none Hashing : none

TCP Src Port : 50170 TCP Dst Port : 443

Auth Mode : Certificate

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS: win

Client OS Ver: 10.0.17763

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74



Bytes Tx : 7359 BytesRx : 0
PktsTx : 1 PktsRx : 0
Pkts Tx Drop : 0 PktsRx Drop : O

SSL-Tunnel:

Tunnel ID : 32.2

Assigned IP: 172.16.1.150 Public IP: 192.168.1.11
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA 384
Encapsulation: TLSv1.2 TCP Src Port : 50177

TCP Dst Port : 443 Auth Mode : Certificate

Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes
Client OS : Windows

Client Type: SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74
Bytes Tx : 7359 Bytes Rx : 12919

Pkis Tx : 1 PktsRx : 51

Pkts Tx Drop : 0 PktsRx Drop : 0

Dépannage

Vous pouvez vous attendre a trouver des informations sur I'authentification VPN dans le syslog de débogage du moteur Lina et dans le fichier

DART sur |'ordinateur Windows.

Ceci est un exemple de journaux de débogage dans le moteur Lina pendant la connexion VPN du client ingénieur.

Jul 02 2024 04:16:03: %FTD-7-717029: |dentified client certificate within certificate chain. serial number: 7AF1C78ADCC8F941, subject name: CN=vpn
Jul 02 2024 04:16:03: %FTD-6-717022: Certificate was successfully validated. serial number: 7AF1C78ADCC8F941, subject name: CN=vpnEngineerCli¢
Jul 02 2024 04:16:04: %FTD-6-113009: AAA retrieved default group policy (ftd-cert-match-grp) for user = vpnEngineerClientCN

Jul 02 2024 04:16:09: %FTD-6-725002: Device completed SSL handshake with client outside:192.168.1.11/50158 to 192.168.1.200/443 for TLSv1.2 sess

Informations connexes

Configuration du service de gestion prét al'emploi FDM pour Firepower 2100

Configurer un VPN d'acces a distance sur FTD géré par FDM
Configuration et vérification de Syslog dans le Gestionnaire de périphériques Firepower



https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



