Avertissements d'expiration de certificat de
connecteur SSE et processus de renouvellement
automatique
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Probleme

Les utilisateurs recoivent des avertissements d'expiration de certificat dans leurs rapports de
maintenance quotidiens Cisco SSE (Secure Service Edge) indiquant que les certificats de
connecteur expirent dans les 30 jours. Le rapport de maintenance affiche des avertissements tels
que « Cert Expiry Warning (<=30 days) » pour les connecteurs SSE connectés, ce qui souléve
des inquiétudes quant a la nécessité d'une action pour maintenir la connectivité et sécuriser les
opérations d'acces.

L'avertissement spécifique apparait dans le format de rapport de maintenance quotidienne :

#*%% CISCO SSE DAILY MAINTENANCE REPORT ***
Report Time : 2026-05-12T12:18:07Z
Total : 2 connector(s)

SUMMARY

- Cert Expiry Critical (<=7 days) : 0O
- Cert Expiry Warning (<=30 days) : 2
- Vulnerable (CVE) : O

- Upgrade Failed : 0

- Outdated Base Version : 0

- Stale Status (>24h no update) : O

WARNING -- CERTIFICATES EXPIRING WITHIN 30 DAYS

- Hostname : <>

- ID : <

- Status : connected

- Cert Expires : 2026-06-02T00:13:527
- Version : v2.0.94

- Hostname : <>

- ID : <

- Status : connected



- Cert Expires : 2026-05-28T23:12:35Z

Environnement

» Plate-forme Cisco Secure Access (SSE) avec connecteurs distants déployés
» Connecteurs SSE affichant I'état « connecté » dans les rapports de maintenance
» Versions du connecteur, y compris v2.0.94 et versions similaires

» Rapports de maintenance quotidiens activés pour la surveillance des certificats

Résolution

Les avertissements d'expiration de certificat dans les rapports de maintenance quotidiens SSE
sont un comportement normal et ne nécessitent aucune action de votre part. La plate-forme SSE
gere automatiquement le renouvellement des certificats via ce processus.

Comportement de renouvellement de certificat

Les certificats des connecteurs Cisco SSE sont renouvelés automatiquement sans votre
intervention. Les notifications d'avertissement servent d'alertes d'information sur les activités de
renouvellement a venir plutdét que d'actions nécessitant une gestion manuelle des certificats.

Conditions requises pour le renouvellement automatique

Pour garantir la réussite du renouvellement automatique des certificats, vérifiez que les conditions
suivantes sont remplies :

Etape 1: Vérifier I'état du connecteur distant



Assurez-vous que le connecteur distant (RC) reste en cours d'exécution et qu'il n'est pas arrété
pendant la période de renouvellement du certificat. Le connecteur doit conserver son état
opérationnel pour terminer le processus de renouvellement automatique.

Etape 2: Vérification de la connectivité réseau

Vérifiez que les régles de pare-feu ne bloquent pas la communication du connecteur distant avec
les services Cisco SSE. Le RC nécessite une connectivité sortante pour terminer les opérations
de renouvellement de certificat.

Surveillance et validation

Une fois les dates d'expiration du certificat passées, les rapports de maintenance quotidiens
n'affichent plus d'avertissements d'expiration de certificat pour les certificats renouvelés. L'état du
connecteur doit rester connecté tout au long du processus de renouvellement.

Si une validation supplémentaire est requise apres le renouvellement du certificat, comme la
vérification des événements de renouvellement dans les journaux ou la confirmation de la
connectivité post-renouvellement, une analyse détaillée des journaux peut étre effectuée pour
valider la fin du renouvellement.

Motif

Les avertissements d'expiration de certificat sont générés par le systéme de surveillance proactive
de la plate-forme SSE, qui avertit les utilisateurs lorsque la date d'expiration des certificats
approche dans une fenétre de 30 jours. Ce comportement est congu pour fournir une visibilité sur
la gestion du cycle de vie des certificats, méme si le processus de renouvellement est automatisé.

Autres informations utiles

* Documentation sur Cisco Secure Access



https://securitydocs.cisco.com/docs/csa/olh/120762.dita

* Documentation du connecteur distant d'accés sécurisé Cisco

» Assistance technique de Cisco et téléchargements



https://securitydocs.cisco.com/docs/csa/olh/120678.dita
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



