Difféerence d'annonce de route BGP dans les
tunnels réseau d'acces sécurisé
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Probleme

Un tunnel réseau site a site d'accés sécurisé qui utilise le protocole BGP (Border Gateway
Protocol) rencontre une divergence d'annonce de route ou un préfixe réseau /23 configuré est
appris par I'nomologue BGP en tant que préfixe /24 a la place. La route attendue est configurée en
tant que sous-réseau /23 dans Secure Access, mais I'homologue BGP regoit et apprend ce réseau
avec un masque de sous-réseau /24, créant une incohérence dans la table de routage entre les
deux homologues BGP.



Environnement

Acces sécurisé Cisco avec tunnels réseau (IPSec (Internet Protocol Security), site a site)

+ Configuration du protocole de routage BGP
* Implémentation d'un tunnel VPN site a site

» Configuration du préfixe réseau avec les sous-réseaux /23 et /24

Résolution

Pour résoudre cette divergence d'annonce de route BGP, ces sections de dépannage et de
vérification décrivent les étapes qui doivent étre effectuées.

Etape 1: Identifier les préfixes réseau spécifiques

Déterminez les préfixes /23 et /24 exacts impliqués dans la divergence de routage. Indiquez quel
c6té de la relation d'appairage BGP annonce le préfixe /24 au lieu du préfixe /23 attendu.

Etape 2: Vérifier la chronologie et le modéle

Déterminez a quel moment le probléeme a été observé pour la premiere fois et déterminez si le
probleéme est continu ou s'il se produit par intermittence. Ces informations permettent d’identifier
les déclencheurs potentiels ou les modeéles associés au comportement de routage.

Etape 3: Documenter la configuration des homologues BGP

Collecter des informations détaillées sur la configuration du périphérique homologue BGP.
Identifiez le nom de tunnel réseau spécifique configuré dans Secure Access qui présente cette



divergence de routage.

Etape 4: Consulter les modifications de configuration récentes

Etudiez toutes les modifications récentes qui auraient pu contribuer au probléme, notamment :

Modifications de configuration

» Mises a jour des stratégies de routage

Modifications de la configuration NAT (Network Address Translation)
* Mises a jour des versions logicielles

+ Changements d’adressage de sous-réseau ou réseau

Etape 5: examen de la table de routage locale

Vérifiez si une route /24 plus spécifique existe dans la table de routage locale qui pourrait étre
sélectionnée ou annoncée au lieu du préfixe /23 configuré. Il s'agit d'une cause courante
d'annonces de route inattendues dans BGP, ou des routes plus spécifiques ont priorité sur des
routes moins spécifiques.

Etape 6: Valider la configuration de I'organisation Secure Access

Obtenez et vérifiez I'D de I'organisation Secure Access pour garantir un acces approprié aux
détails de configuration et aux fonctionnalités de dépannage au sein de l'interface de gestion
Secure Access.

Motif

La cause la plus probable de cette divergence d'annonce de route BGP est la présence d'une
route /24 plus spécifique dans la table de routage locale qui est sélectionnée et annoncée au lieu



du préfixe /23 configuré. BGP suit les régles de correspondance de préfixe les plus longues, ou
des routes plus spécifiques (masques de sous-réseau plus longs) sont préférées a des routes
moins spécifiques. Si un sous-réseau /24 existe dans la plage /23, BGP annonce la route /24 plus
spécifique a ses homologues plutét que le réseau /23 plus large.

Parmi les autres causes possibles, citons les configurations de stratégie de routage, le filtrage de
route ou les configurations de traduction d'adresses réseau (NAT) qui peuvent modifier la
longueur de préfixe annoncée pendant le processus d'annonce de route BGP.

Autres informations utiles

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



