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Probleme

Lors de la tentative de mise en oeuvre du contrdle d'acces pour les applications basées sur
navigateur publiées via ZTNA Clientless, les administrateurs peuvent constater que la restriction
d'acces basée sur des adresses IP publiques autorisées spécifiques n'est pas disponible comme
option de configuration. L'exigence est d'autoriser I'accés uniquement a partir d'adresses IP
source désignées tout en bloquant toutes les autres adresses IP source pour les applications
accessibles via ZTNA Clientless avec des domaines personnalisés.

Environnement

» Acceés sécurisé Cisco - ZTNA (Zero Trust Network Access)

ZTNA Clientless (accés basé sur navigateur)
» Applications publiées avec des domaines personnalisés

» Toutes les versions du logiciel concernées

Reésolution

Les restrictions d'acces basées sur I'adresse IP source pour les URL sans client ZTNA ne sont
pas prises en charge dans la plate-forme Cisco Secure Access. Cette limitation s'applique a toutes
les applications publiées via ZTNA Clientless, qu'elles utilisent des domaines personnalisés ou
des URL ZTNA standard.

L'architecture sans client ZTNA ne permet pas de mettre en oeuvre des listes de contrdle d'accés



basées sur IP ni d'autoriser la fonctionnalité de liste au niveau de I'application. Le contrble d'acces
est géré via d'autres mécanismes d'authentification et d'autorisation dans le cadre Zero Trust, tels
que :

» Vérification de l'identité utilisateur

Evaluation de la posture du périphérique

Authentification multifacteur

Stratégies spécifiques aux applications

Les entreprises qui ont besoin d'un contréle d'accées basé sur IP source doivent peut-étre
envisager d'autres approches ou attendre les futures améliorations du produit qui peuvent inclure
cette fonctionnalité.

Veuillez contacter I'équipe des comptes Cisco pour déposer une demande d'amélioration des
fonctionnalités.

Motif

L'architecture de service sans client ZTNA n'inclut pas de fonctionnalités de filtrage des adresses
IP source dans son ensemble de fonctionnalités actuel. Il s'agit d'une limitation du produit plutot
que d'un probléme de configuration.

Autres informations utiles

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



