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Probleme

Lors de la configuration de Cisco Secure Access for Remote Access VPN (RAVPN) avec des
profils de posture de point d'extrémité, les administrateurs peuvent rencontrer des situations ou les
parameétres de posture du systéme d'exploitation n'affichent pas les versions plus récentes de
Windows 11 dans les cases a cocher disponibles. Plus précisément, les vérifications de version
du systéme d'exploitation peuvent uniquement afficher les options jusqu'a Windows 11 24H2,
tandis que les versions plus récentes telles que Windows 11 25H2 ne sont pas explicitement
répertoriées comme cases a cocher individuelles dans l'interface de configuration du profil de
position.

Cela crée une incertitude quant a la maniéere dont les terminaux exécutant des versions de
systéme d'exploitation non vérifiees se comportent pendant les tentatives de connexion VPN, en
particulier lorsque des terminaux Windows 11 25H2 sont observés pour établir avec succes des
connexions VPN malgré le fait qu'aucune case a cocher n'est explicitement sélectionnée dans la
configuration du profil de position.

La zone de configuration en question se trouve a I'adresse suivante : Secure > Endpoint Posture
Profiles > VPN Connection > Operating System.

Environnement

+ Plate-forme Cisco Secure Access configurée pour le VPN d'accés a distance (RAVPN)

* Profils de posture des terminaux configurés avec vérification de la version du systéme
d'exploitation

* Terminaux Windows 11 exécutant différentes versions, dont 25H2



» Paramétres du systéme d'exploitation de profil de position affichant les cases a cocher
disponibles se terminant sous Windows 11 24H2

Résolution

Le comportement observé avec les terminaux Windows 11 25H2 qui se connectent correctement
bien qu'ils ne disposent pas d'une case a cocher explicite est di au mécanisme de sélection
Dernier dans les parameétres du systéme d'exploitation des profils de posture des terminaux.

Comprendre le comportement de correspondance des versions OS

Lorsqu'une version du systéme d'exploitation d'un terminal ne correspond pas explicitement a
I'une des cases a cocher de version individuelle dans le profil de position, le comportement par
défaut attendu entraine généralement une erreur d'authentification lors des tentatives de
connexion VPN. Cependant, le systéme de profil de posture inclut une option Derniére qui
englobe les versions plus récentes du systéme d'exploitation au-dela de celles explicitement
répertoriées comme cases a cocher individuelles.

Vérification des versions du systeme d'exploitation incluses

Pour vérifier les versions du systéme d'exploitation incluses dans la sélection Derniére :

Etape 1: Accédez a la configuration du profil de posture. Accédez a Secure > Endpoint Posture
Profiles > VPN Connection > Operating System.

Etape 2: Vérifiez les derniéres informations d'option. Recherchez I'icdne info-bulle (i) en regard de
la Derniéere sélection pour afficher les versions de systeme d'exploitation spécifiques incluses dans
cette catégorie.

Comportement attendu pour les versions de SE non cochées

Pour les versions du systéme d'exploitation qui ne sont pas couvertes par les cases a cocher



individuelles ou la Derniére sélection, le systéme applique la condition de posture et empéche la
connectivité VPN. Dans de tels cas, les terminaux rencontreraient des erreurs d'authentification
pendant le processus de connexion VPN, car la condition de vérification de la position ne serait
pas satisfaite.

Motif

L'écart apparent entre les cases a cocher des versions de systeme d'exploitation individuelles
disponibles et les connexions réussies a partir des versions de systeme d'exploitation plus
récentes se produit parce que Cisco Secure Access utilise un mécanisme de sélection Latest qui
inclut automatiquement les versions de systéme d'exploitation plus récentes. Windows 11 25H2
est inclus dans la catégorie Derniére, ce qui permet a ces terminaux de satisfaire aux exigences
de posture méme lorsqu'ils ne sont pas explicitement répertoriés comme options de case a cocher
individuelles dans l'interface de configuration. Cette conception permet au systéme de posture de
prendre en charge les nouvelles versions du systéme d'exploitation sans nécessiter de mises a
jour immédiates des listes de cases a cocher individuelles dans l'interface utilisateur.

Autres informations utiles

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



