Configuration des utilisateurs et des groupes
pour un acces securisé via OKTA
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Introduction

Ce document décrit comment provisionner des groupes d'utilisateurs d'OKTA vers Cisco Secure
Access.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Accés sécurisé Cisco
« OKTA

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

» Tableau de bord Cisco Secure Access



+ OKTA

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Cisco Secure Access prend en charge I'approvisionnement des utilisateurs et des groupes a partir
d'OKTA.

Cette mise en service permet a Secure Access de gérer un répertoire d'utilisateurs autorisés a :

* Inscrivez-vous au programme ZTA (Zero Trust Access).
» Se connecter a VPNaaS.
» Appliquez des politiques basées sur l'identité aux utilisateurs d'Umbrella Roaming.

S

Remarque : Ce document se concentre spécifiquement sur l'approvisionnement des
utilisateurs et des groupes a partir d'OKTA. La configuration d'Entra ID ou d'autres
fournisseurs d'identité (IdP) pour l'inscription ZTA, I'authentification VPNaaS ou des
parametres d'itinérance Umbrella spécifiques n'est pas traitée dans ce guide.

Configurer

Configuration de Cisco Secure Access

Afin de commencer le processus de mise en service, vous devez d'abord configurer l'intégration
du répertoire dans le tableau de bord Cisco Secure Access. Cette étape génére les informations
d'identification et les paramétres de configuration nécessaires pour établir une connexion
sécurisée avec OKTA.

1. Connectez-vous au tableau de bord Cisco Secure Access.


https://login.sse.cisco.com/

Cisco

Emall Address

5 3

Se connecter a CSA

2. Naviguez jusqu'a Connect > Users, Groups and Endpoint Devices.

Wil Secure Access

Connect X
a Essentials
Home Network Connections
Users, Groups, and Endpoint
Devices
¥
Connect End User Connectivity

DMNS Forwarders

Utilisateurs et groupes

3. Cliquez sur Gestion de la configuration.

NI
CISCO

Secure Access




= Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, oroups, and endpoint dovices, for 920055 Conirol pUTPoses. Help £

Users Groups and Organizational Units Endpoint Devices

Gestion de la configuration

4. Cliquez sur Intégrer le répertoire.

4 Users and Groups

Configuration Management
Select how you want 1o connect users to Secure ACCess. Help c

Configurations Advanced Settings  Behaviour analytics
Directories Add users, groups and endpoint devices to Secure Access through a supported IdP. Help o7

Intégrer un répertoire

5. Sous Méthode de provisionnement, cliquez sur Fournisseur d'identité.
* Nom du répertoire IdP : Intégration OKTA.
» Choisir un fournisseur d'identité : OK.
* Cliquez sur Suivant.

= Users and Groups
Integrate Directories

To add users 1o Secure ACCess, provision users through one of Secure Access's supported methods. Help

Provisioning Method

Select a provis

ng methed to add users to Secure Access.

Mathods

[§ I|dentity previder(ldP) @ Manual Provisioning r; Active Directory (5 Google Workspace

Identity provider(IdP)

1dP directory name

[‘okra integration

Choose ldentity Provider

|. Okta v

Directory Configuration

6. Cliquez sur Generate Token. Enregistrez le jeton généré et 'URL d'approvisionnement, puis cliquez
sur Done.



= Users and Groups

OKTA Integration oua

Fallow the instructions below fo provision identities to this direciory. Help o

Start Provisioning

To provision users 10 Secure Access, you must authenticate to your identity provider (IdP). Generate a token and then use it and the listed provisioning URL 1o provision users through your iR, Help c2

Provisioning teken

Once generated, copy and save this suthentication token. It is required when configuring y

A\ For security reasons, your token will enly be displayed once.
For future referencs, copy this 1oken and keap it in a safe place

our kP,

Token

Provisioning URL

Copy and save this provisioning URL. It is required when configuring your IdP.

Generated On

P Copy token Masch 18, 2026

CF Copy URL

Canfigura your 1dP portal

Générer un jeton

Configurer le provisionnement dans OKTA

Une fois que vous avez généreé vos informations d'identification dans le tableau de bord Cisco
Secure Access, vous devez configurer les parametres d'approvisionnement dans votre locataire
OKTA pour activer la synchronisation des utilisateurs et des groupes.

1. Connectez-vous a OKTA.

Enter your Okta organization URL

Organization URL

okta

‘ Company name

.okta.com



https://login.okta.com/

2. Accédez a Applications > Browser App Catalog.

OI(I:Q. Q. Search for people, apps and groups

Admin Console <

Directory v * Applications

£ Customizations h Create App Integration | Browse App Catalog |

oo Applications

>

Applications Search

Parcourir le catalogue des applications

3. Sélectionnez I'application Cisco User Management Connector.

I Cisco User Management|

POPULAR SEARCHES - Bookmark App  SCIM 2.0 Tes!

Cisco User Management Connector

SCIM

Application Cisco

4. Cliquez sur Ajouter une intégration.



Applications Catalog Directory and HR Sync Cisco User Management Connector

Last updated: December 2, 2024

| © Add Integration |

Cisco User Management
- Connector

SCIM

Ajouter une intégration

5. Cliquez sur Terminé.

=1 Add Cisco User Management Connector

o General Settings

General settings- Required

Appiication label Cisco User Management Connector

This label displays under the app on your home page

Application Visibility Do not display application icon to users

Cancel | Done |

Ajouter une application

6. Cliquez sur Provisioning > Configure API Integration.



Cisco User Management Connector

‘tiseo
View Logs Monitor Imports
General I Provisioning Import Assignments Push Groups

Settings

Integration
Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Okta Verified
This provisioning integration is partner-built by Cisco

Contact partner support: umbrella-support@cisco.com

Provisioning is not enabled

Enable provisioning to autormnate Cisco User Management
Connector user account creation, deactivation, and updates.

I [ Configure API Integration

Configurer l'intégration API

7. Cliquez sur Enable API Integration et entrez 'URL basée sur et les jetons d'API enregistrés

a I'étape #6 de la configuration d'acces sécurisé. Cliquez sur Test API Credentials, puis sur
Save.



Settings

Integration
Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Qkta Verified
This provisioning integration is partner-built by Cisco
Contact partner support: umbrella-support@cisco.com

Cancel

Cisco User Management Connector was verified successfully!

I @ Enable API integration

Enter your Cisco User Management Connector credentials to enable user import and provisioning features.

Base URL https:/fapi.sse.cisco.com/identity/v2/scim

APl Token

Import Groups

| [ Test API Credentials ] |

Test API

8. Accédez a Provisioning > To App. Activez les options Create Users, Update User Attributes
et Deactivate Users, puis cliquez sur Save.



General Provisioning Import Assignments Push Groups

Settings
To App
To Okta oktq -
Integration
L. Cancel
Provisioning to App
Create Users Enable

Creates or links a user in Cisco User Management Connector when assigning the app to a user in Okta.

The default username used to create accounts is set to Okta username.

Update User Attributes Enable I

Okta updates a user's attributes in Cisco User Management Connector when the app is assigned. Future

attribute changes made to the Okta user profile will automatically overwrite the corresponding attribute

value in Cisco User Management Connector.

Deactivate Users Enable

Deactivates a user's Cisco User Management Connector account when it is unassigned in Okta or their
Okta account is deactivated. Accounts can be reactivated if the app is reassigned to a user in Okta.

Save I

Approvisionnement de I'application

Remarque : Vérifiez que vous avez sélectionné ces attributs pour la synchronisation
avec l'acceés sécurisé. L'acces sécurisé répertorie uniqguement les attributs Nom
d'affichage et Nom d'utilisateur pour les utilisateurs, et non les attributs Prénom et
Nom de famille : Nom d'utilisateur, Prénom, Famille, Nom, Nom d'affichage, E-mail

(Facultatif) Ajoutez un attribut objectGUID et créez le mappage de profil utilisateur.
Si vous devez importer I'attribut objectGUID pour les utilisateurs, ajoutez un nouvel
attribut et mappez les attributs dans le mappage de profil.

9. Pour ajouter des personnes/groupes, cliquez sur Affectations > Affecter > Affecter a des
personnes/Affecter a des groupes.


https://securitydocs.cisco.com/docs/csa/olh/119456.dita

Cisco User Management Connector

CISCD
View Logs Monitor Imports
General Provisioning Import Push Groups

m [ Convert assighments » ] Search... Groups v

Assign to People

Assignment

Assign to Groups

Groups 01101110

01101111
0] Jeimg] 00
0gol1poo
01Tl
01101110
01100111

No groups found

Devoir

10. Sélectionnez les groupes/personnes que vous souhaitez affecter a l'accés sécurisé et
cliquez sur Assign, puis sur Done.



Assign Cisco User Management Connector to
Groups

Search...

#:g Assign

ﬁ OKTA - Secure Access Users

Affecter des groupes

Vérifier

Verity dans Cisco Secure Access



» Accédez a Connect > Users, Groups and Endpoint Devices.

il Secure Access

= Connect X
ﬁ Essentials
Home Metwork Connections

Users, Groups, and Endpoint
Devices
%

Connect End User Connectivity

DMNS Forwarders

Utilisateurs et groupes dans CSA

» Cliquez sur Utilisateurs.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpoint devices, for access control purposes. Help 7

IUSEI’S 7 Groups and Organizational Units 5 Endpoint Devices 2

Users

Manage your organization's users and their devices connections and enroliments. To add users, go to Configuration management > Integrate directories

At any time, you can disconnect or unenroll a user's device. Help (7

Q Search ] [ Source v ]I OKTA Integration(®) ~ Risk Alert v ] [ Trust Level v 3 results
Name Risk Alerts @ User Principal Name (UPN)  Auth Property Source Directory Trust Level @
- Okta OKTA -
Integration
Josue . josue @ . josue @ -l okta OKTA .
Integration
- Okta OKTA -
Integration

Veérifier les utilisateurs dans CSA



Verity en OKTA

» Accédez a Rapports > Journal systeme.

ot ldentity Governance
0 Security
0 Workflow

dfl Reports

Reports.

Access Testing Tool

Import Monitoring

Log Streaming

Journaux OKTA

Informations connexes

Configurer les fournisseurs d'identité

4, Download CSV
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Provisionner des utilisateurs et des groupes a partir d'Okta



https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://securitydocs.cisco.com/docs/csa/olh/119466.dita

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



