Configurer le ZTNA universel pour l'acces aux
ressources privees sur l'acces securisé

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Informations générales
A propos de Universal ZTNA
Détection du réseau
Types d'application
Scénarios :
Composants architecturaux
Elux de paquets
Configurer
Diagramme du réseau
Cas de test
Cas de test 1 : Utilisateur distant - Application du cloud
Cas de test 2 - Utilisateur distant - Application locale
Cas de test 3 - Utilisateur local - Application locale
Cas de test 4 - Utilisateur local et distant - Application locale ou cloud avec TND

Dépannage

Commandes utiles :

Introduction

Dans ce document, nous allons couvrir la configuration pour l'accés aux ressources privées via
Universal ZTNA avec différents chemins de trafic.

Conditions préalables

La configuration suivante doit étre effectuée avant la configuration Universal ZTNA

* Fournisseur d'identité sur Cisco Secure Access
* Inscrire des périphériques sans accés sécurisé a l'aide de certificats
» Configuration des tunnels avec Cisco Secure Firewall



https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://www.cisco.com/c/fr_ca/support/docs/security/secure-access/225387-configure-secure-access-ztna-auto.html
https://securitydocs.cisco.com/docs/csa/olh/120415.dita

» Réseau privé virtuel a acces distant

» Connecteur de ressources sur acces sécurisé

« Intégration FTD sur le contrdle cloud de la sécurité

+ L'indicateur de fonctionnalité ZTNA hybride doit étre activé pour le locataire d'accés sécurisé
respectif. Contactez le TAC Cisco pour activer l'indicateur

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Configuration VPN IPsec sur Cisco Secure Access et Firewall Threat Defense

» Fournisseur d'identités (IdP) - Approvisionnement utilisateur a partir d'Active Directory
» Configuration VPN a distance sur Cisco Secure Access

» Déploiement de Resource Connector sur Cisco Secure Access

* Inscription basée sur les certificats ZTA

+ Certificat - OpenSSL, génération CSR, modéles de certificats, etc.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco Secure Firewall Threat Defense (Version 7.7.10)

» Cisco Secure Firepower Management Center (Version 7.7.10)
+ Client sécurisé Cisco (ZTA version 5.1.10.1720)

* Windows 11

* Windows 2019 Server - Autorité de certification

» Connecteur de ressources sur ESXi

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

A propos de Universal ZTNA

L'accés réseau sans confiance universel (UZTNA) permet aux administrateurs d'autoriser
spécifiquement I'accés aux ressources réseau internes en fonction de l'identité de l'utilisateur (y


https://securitydocs.cisco.com/docs/csa/olh/121277.dita
https://securitydocs.cisco.com/docs/csa/olh/120696.dita
https://www.cisco.com/c/fr_ca/support/docs/security/secure-access/225406-configure-secure-access-for-universal.html

compris la confiance et la position de I'utilisateur), et sans accorder I'acces a I'ensemble du réseau
comme avec RA-VPN. uZTNA permet aux administrateurs de sécuriser les ressources et les
applications internes pour les utilisateurs distants et sur site.

Comme Zuta ne suppose pas que l'acces accordé a une application autorise implicitement I'acces
a d'autres applications, la surface d'attaque du réseau est réduite.

Secure Access évalue la stratégie d'acces. Toutes les stratégies de contrdle d'accés déployées
sur les périphériques a partir du Centre de gestion du pare-feu sécurisé sont ignorées.

Le proxy de trafic, ainsi que I'application des politiques IPS, de fichiers et de programmes
malveillants, sont effectués sur le pare-feu Firepower Threat Defense (FTD).
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Détection du réseau

Détermination de I'application locale ou cloud
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1- Le client interroge l'interface locale pour la configuration du réseau

2- Le client recherche la balise TLS

3- Si la condition correspond - Application locale

4- Si la condition ne correspond pas - Application du cloud

Lorsque nous configurons la ressource avec « Cloud ou application locale » et associons la regle
TND a FTD , ce qu'elle fait réellement est que I'ensemble des regles d'interception qui est envoyé
au client inclura I'évaluation de la regle TND. Ainsi, le cloud demandera a ce client d'évaluer la
regle TND. Lorsque nous envoyons la connexion, nous plagons le résultat de cette évaluation
TND - empreinte réseau dans I'en-téte HTTP de sorte que indique au proxy si nous sommes sur
un réseau permanent ou non fiable, puis le proxy utilise ces informations et redirige le trafic en
conséquence. Si I'empreinte correspond, Zproxy indique au client de rediriger le trafic vers FTD et
si I'empreinte ne correspond pas, il redirige le trafic vers le cloud. Référez-vous Configurer un
acces réseau sans confiance avec la détection de réseau sécurisé

Types d'application

» Chemin d'application local : Application du pare-feu


https://www.cisco.com/c/fr_ca/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html
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. Demande utilisateur App, le client capture et résout la demande en IP éphémére (plage
d'hoétes locaux)

. Le trafic de contréle d'authentification est envoyé au cloud d'acceés sécurisé pour évaluation
des politiques

. Le cloud renvoie la redirection vers FTD pour l'application du plan de données (si la politique
le permet)

. Trafic dirigé vers la téte de réseau configurée par le pare-feu (interface)

. La politique définie dans le cloud est appliquée (IPS, programmes malveillants, décryptage)
a l'aide du plan de données proxy local

. Evénements consignés et doublons envoyés au cloud pour un reporting cohérent

. Le pare-feu effectue une résolution DNS sur le réseau local pour acheminer le trafic de
ressources (si autorisé)

. Le pare-feu établit une connexion a une ressource (nouvelle connexion établie a une
ressource) lorsque le pare-feu se comporte comme un proxy TCP

Chemin d'application cloud : Réseau OFF
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1. Demande utilisateur App, le client capture et résout la demande en IP éphémére (plage
d'hétes locaux)

. Le trafic est acheminé vers le proxy Zero Trust dans Secure Access

. La connexion TCP est mise en proxy et créée sur le connecteur de ressources mappé. La
stratégie est appliquée au trafic

. La passerelle établit la connexion au connecteur de ressources

. Le connecteur de ressource résout I'lP de ressource

. Le DNS local répond avec I'adresse IP de la ressource

. Le connecteur de ressource établit la connexion a la ressource
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Scénarios :

Cas 1 : ZTNA cohérent et optimisé pour les utilisateurs sur site
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» L'accés sécurisé et le pare-feu sont configurés pour protéger l'application.

« Sil'utilisateur est distant, il accede a Secure Access pour |'évaluation et l'inspection des
politiques.

« Sil'utilisateur est interne/sur site, il accede au pare-feu pour l'inspection du trafic privée.

» Sur site, l'utilisateur peut toujours accéder a Secure pour l'authentification et I'évaluation,
juste le trafic Datapath est acheminé vers le pare-feu et inspecté selon la configuration de la
stratégie.

 L'utilisateur interne qui accéde a l'application via le pare-feu bénéficie d'un avantage en
termes de performances, car il évite le trafic vers le cloud, puis le réacheminement vers le
data center

Cas 2 : Inspection privée pour les applications sensibles
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» Certaines applications critiques peuvent étre configurées pour étre toujours accessibles via
le pare-feu.

* Le trafic de données d'application n'a pas besoin d'aller dans le cloud. Par exemple, il peut 'y
avoir une application de données sensibles comme le code source, que le client ne veut pas
aller dans le cloud.

» Dans de tels scénarios, le trafic des utilisateurs distants et permanents passe toujours par le
pare-feu et est inspecté. Cependant, dans ce scénario, l'authentification et I'évaluation des
politiques sont toujours en cours dans le cloud, seul le trafic de la partie données passe par
le pare-feu.

Composants architecturaux
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Security Cloud Control (SCC) est le gestionnaire principal de la solution ZUTNA. Zuta est la
premiéere fonctionnalité a étre construite sur SCC.

Dans SCC , nous avons deux micro-applications Secure Access et Firewall. Une fois que , SCC
est configuré et que les indicateurs de fonctionnalité requis sont activés, nous pourrons voir ces
micro-applications sur le c6té gauche du panneau SCC.

Client sécurisé : Dans le client sécurisé, nous devons activer le module ZTNA ( Zero Trust Access
Module ), nous devons nous inscrire dans le module ZTNA pour pouvoir accéder aux applications.

Protection pare-feu : FTD protégeant ces applications. FTD exécute un proxy ZT également
appelé H20 (comme le proxy s'exécute dans le cloud d'acceés sécurisé)

Désormais, lorsqu'un utilisateur (par exemple, un KIT) configure une ressource privée et une
stratégie sur la micro-application Secure Access, cette configuration est envoyée a la micro-
application Firewall dans SCC. L'application de pare-feu comprend les éléments internes du FTD,
la configuration du FTD, comment déployer et gérer la configuration sur le FTD. Ainsi, I'application
Firewall valide cette configuration et appelle les API FMC pour transmettre la configuration a FMC,
puis la déployer sur FTD. L'option de déploiement automatique du FTD peut étre activée afin que
les administrateurs (par exemple Nick) n'aient pas a effectuer de déploiement manuel.



1. Lorsqu’un utilisateur (par exemple Lee) tente d’accéder a une application, le client sécurisé se
connecte a Secure Access via le canal mTLS. Secure Access authentifie 'utilisateur a I'aide du
certificat du périphérique client. Il évalue ensuite les autorisations, la position et les autres
stratégies configurées pour cet utilisateur et pour cette application.

2. Secure Access, s'il découvre finalement que I'application est protégée par le pare-feu, génere
un jeton d'authentification , qui indique au pare-feu qu'il est déja authentifié et autorisé. Le jeton
d'authentification est chiffré et signé par Secure Access

3. Secure Access redirige le client Secure vers FTD avec le jeton d'authentification.

4. Secure Client établit une autre connexion a FTD , il s’agit d’'une connexion HTTP2 sur le canal
mTLS. Il envoie une requéte CONNECT pour l'application en cours d'acces avec le jeton.

5. FTD valide maintenant le jeton, si le jeton est validé avec succes, I'utilisateur est autorisé a
accéder a cette application. FTD renvoie ensuite 'accusé de réception au client sécurisé

Flux de paquets

Flux de paquets ZTNA détaillé universel
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1. L'utilisateur tente d'accéder a une application via un navigateur Web ou une application native.



2. Le client sécurisé intercepte la connexion et l'identifie comme un utilisateur essayant d'accéder
a une ressource privée.

3. Le client sécurisé établit une connexion mTLS a l'acceés sécuris€, demandant I'acces a
I'application.L'accés sécurisé vérifie la conformité aux stratégies ZTNA universelles et aux profils
de posture.Si tout va bien, l'accés sécurisé génére un jeton d'accés contenant des informations
essentielles telles que les détails utilisateur, les détails de I'application et la stratégie IPS/File.

4. Le jeton d'acces est chiffré et signé par Secure Access. Secure Access redirige ensduite le client
sécurisé avec le jeton vers le FTD.

5. Lorsque le paquet atteint le chemin de données Lina, le contréleur SNI intercepte la connexion
et vérifie si le nom du serveur (extension SNI) dans le paquet Hello du client correspond au nom
de domaine complet du proxy configuré sur le périphérique.Si SNI correspond, la connexion est
dirigée vers ZProxy. Si SNI ne correspond pas, la connexion est dirigée vers d'autres
fonctionnalités qui peuvent coexister avec Universal ZTNA.

Exemple : VPN, Captive Portal ou ZTNA sans client. ZProxy, qui prend en charge le protocole
MASQUE sur HTTP/2, s'exécutera sur le FTD en tant que processus non-Lina sur des coeurs
dédiés. La communication entre Lina et ZProxy utilise l'interface NLP Tap pour gérer le trafic de
données.L'adresse IP de destination de la connexion est traduite en adresse IP d'interface TAP
par le contréleur SNI.

6. Lorsque le ZProxy recoit la connexion de tunnel mTLS du client sécurisé, il vérifie le certificat de
périphérique client envoyé par le client sécurisé. Il vérifie également le jeton d'accés envoyé avec
APP Connect. Il y a un canal Zero MQ entre Lina et ZProxy. Il est principalement utilisé pour
échanger des messages de contrble. ZProxy utilise ce canal pour la résolution FQDN des
ressources privées en communiquant avec Lina.

Zero MQ Channel est également utilisé pour propager les informations présentes dans le jeton
d’acceés vers Lina.(Exemple : ID de regle, ID de stratégie, etc.) Lina regoit les informations de jeton
d'acceés et les stocke dans une base de données de métadonnées.

7. Une fois les messages de contrble échangés, ZProxy lance une nouvelle connexion vers la
ressource privée. Il peut s'agir de TCP ou UDP. Lina effectue ensuite une recherche de base de
données de métadonnées pour cette connexion d'application. Si les métadonnées sont
introuvables, Connection est abandonné

8. Puisque la connexion de I'application provient de ZProxy, elle aura une adresse IP interne
(exemple : 169.251.1.2) comme adresse IP source. |l sera traduit en IP de l'interface de sortie
FTD, avant de I'envoyer. Lina marque ensuite les flux Universal Zero Trust pour l'inspection Snort
uniquement si une stratégie Fichier ou IPS est présente dans le jeton d'accés.L'ID de régle obtenu



a partir du jeton d'acceés est passé a Snort dans les métadonnées de connexion.

9. Les regles d'approbation automatique universelle et les mappages de stratégie de fichier et IPS
correspondants sont envoyés au FTD via le FMC. Le plug-in Zero Trust dans Snort chargera ces
régles pendant l'initialisation.Lina marquera les flux de flux Universal Zero Trust pour l'inspection
Snort uniquement si une stratégie de fichier ou IPS est mentionnée dans le jeton d'acces obtenu a
partir de Secure Access pour accéder a cette ressource privée.

L'ID de régle obtenu a partir du jeton d'acces est transmis a Snort via Conn Meta. Pour tous les
flux de flux Universal Zero Trust, le plug-in Zero Trust de Snort effectue une recherche de régle
pour I'ID de régle obtenu a partir de Conn Meta. Si une correspondance de regle est trouvée, le
flux est autorisé et les stratégies IPS et de fichier spécifiques a cette regle sont appliquées au flux.
Si aucune correspondance de régle n'est trouvée, le plug-in Zero Trust de Snort bloque le flux.

Configurer
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Cas de test

Cas de test 1 : Utilisateur distant - Application du cloud



Dans ce cas de test, nous allons accéder a une ressource privée sur le groupe de tunnels réseau
via l'application cloud. Dans ce cas, les données d'évaluation de stratégie et d'application seront
interceptées par Secure Access via le module ZTA . Il s'agit d'un flux traditionnel dans lequel une
application privée est accessible a partir d'un client inscrit ZTA via un groupe de tunnels réseau ou
un connecteur de ressources

Private/Cloud Apps
> X IPSec VPN P
Secure Access NN B |
\ j“:'i 1 |=
ZTA Client /PP Data CNHE DC Ficewall AD.csa.local
Remote Users 10.10.10.20
jay@csa.local

Etape 1 : définition d'une ressource privée sur un accés sécurisé

Configurer une ressource privée pour qu'elle soit accessible via un périphérique inscrit ZTA (Zero
Trust Access) avec application cloud

1. Accédez a Ressources > Destinations > Ressources privées > Cliquez sur +Ajouter
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2. Dans le champ Nom de la ressource privée, entrez un nom significatif pour la ressource. Pour



Description, nous vous recommandons de fournir des informations telles que I'objectif de la
ressource ou le nom du propriétaire de la ressource.

+ Private Resources

Add a Private Resource

Private Resources are applications, networks, or subnets that your Cfga:1:ﬁﬂ1 ion controls access to. You must conﬁqx.re private resources in order to choose them as destinations when crcatmq access rules.
Help o7

General

Private Resource Name

AD-Server

Description (optional)

Active Directory server

=)

Acceés sécurisé - Configuration des ressources privées

3. Entrez le nom de domaine complet de la ressource privée a laquelle vous souhaitez accéder.
Nous pouvons également définir I'adresse IP de la ressource privée . Pour plus d'informations,
voir Ajouter une ressource privée

4. Sélectionnez le serveur DNS interne pour résoudre le domaine

Private resource address

Define how the private resource will connect to applications through Secure ACcess.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPvE, CIDR] © Protocel Port / Ranges

[ ad.csaiocal Tce - ROP v | [ any + Protocal & Port

Remaove

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPv6, CIDR) © Protocol Port / Ranges

[ 10.10.10.20 J TCP - RDP v [ Any + Protocol & Port
L J J

Remove + IP Address/FQDN

Use internal DNS server to resolve the domain PrivateDNS (10.10.10.20)

Internal DNS Servar

| PrivateDNS (10.1010.20) v

Acceés sécurisé - Configuration des ressources privées

5. Sélectionner les méthodes de connexion Endpoint


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Endpoint Connection Methods

Specify the ways user endpoints can reach this resounce. Later, sccess rules will determine which users and devices can access the resource.

Branch Connections

Allow users and devices om the retwork, such as printers or idasks, to conmect to this resource i aliowed by access rules

B Zero-trust connections

Allow endp0ints 10 conmect 1o 1Nis resource Trom outside your network withoul requiring a VPN connection. Help o7

@D ceem-tased connoction

Allow connections from endpoints that have the Secure Client installed. Enable this option for maximum control aver endpoint security requirements (pasture)
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Remote user
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Cloud
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Acceés seécurisé - Configuration des ressources privées
6. Cliquez sur Save (enregistrer)
Etape 2 : création d'une régle d'accés privé

Configurez un acces priveé sur Secure Access pour que les utilisateurs inscrits a Universal ZTA
puissent y accéder. Pour plus d'informations, consultez Regle d'acceés privé

1. Accédez a Secure > Access Policy

ecurity Cloud Control ¥ & { DL 2 salicshan vadaw o 333

Secure " [ Rule Defaults and Global Settings

&> Organization

Poli
Cisco-jaiyadaw > il
[ Acossspoicy |

« Platform menu Data Lass Prevention Palicy

Secure Access o ~ e Add Rule ~

Profiles

Endipoint Posture Profies

< Home

n  Experience Insights 3
“ 4 Security Profiles

Access Action Sources Destinations Security Hits Status
& Connoct 3 App Risk Profiles
™= Resources 3 Tow Privats @ Allow Any AD Usars AD-Server & 82 ]
Settings
[0 seone | Thvest Cabogosne _ _
Privale & Allow Any AD Usars ESH -]
a  Monitor H Motification Pages
o Admin 3 Do Not Decrypt Lists 5-Allow Private @ Allow Any AD Users InternalbE i . 3

Coertificates

Acces seécurisé - Configuration de la stratégie d'accés


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

2. Cliquez sur Ajouter une regle, puis choisissez Acces privé.
En haut de la régle se trouve un résumé qui décrit les composants configurés de votre regle.

Access Policy

Internet access rules apply to traffic to public internet sites from devices that are on your network or that your
organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help £

L Search by rule name

2 Rules

O o)

Rule name Access Action

Sources

Destinations

[ Rule Defaults and Global Settings ]

Private Access

| Control and secure access to resources and
applications that cannot be accessed by the
general public.

Securif

O 1
O 2

BlockPage-TEST @ Black

Internet

RAVFPN-Allow

@ Allow

Internet

Acces sécurisé - Configuration de la stratégie d'accés

3. Ajouter un nom de regle

Add AD-RDP-Allow

Create a rulé to control and secure access to specified private applications and other
destinations on your network. For an end-to-end guide to completing prerequisites and
configuring a rule, see Help 7

@) ruleis enabled

Summary

Sources @

Any

Any AD Users

Generative A_.

Any

Any Allow
Rule name Rule order
[ AD-RDP-Allow ] [ 1

o Specify Access

Specify which users and endpoints can access which rescurces, Help 5

Action

@ Allow

Allew spacified traffic if security requirgments
ALs et

@ Block

Block spacified traffic.

Acces sécurisé - Configuration de la stratégie d'accés

4. Sélectionnez I'action de régle et sélectionnez I'origine et la destination

Internet Access

@

Contral and secure access to public
destinations from within your network and
from managed devices

Rows per page | 100 ~ ] 1-2of 2

ea

Logging is enabled Edit

Destinations

Any private destination



Rule name Rule order

[ Ao-rOP-Atlow ][ ~]

o Specify Access

Specify which users and endpoints can access which resources. Help £

Action

@ Allow @ Block

Allow specified traffic if security requirements Block specified traffic.
Ace et
From Te
Spicify ong of Mork Sources. Specify ong of more destinations,
AD Users sAny AD Users % @ Private Resources « AD=Server X ®

Acceés sécurisé - Configuration de la stratégie d'acces

5. Configuration requise des terminaux

Endpoint Requirements

For zero-trust connections, if endpoints do not meet the specifiea requirements, this rule will not match the traffic. Help o

E] Zero-Trust Client-based Posture Profile  fuie Defauits
Requirements for end-user devices on which the Cisco Secure Client is installed.

Profile: Nonme | Requirements: None b

Private Resources: AD-Server

For Branch connections:
D] Endpoint device posture is not evaluated for endpoints connecting to thesa rasources from a branch network.

User Authentication Requirements

(D) Zero Trust Access: User Authentication Interval  Rule Defaults (D visabled

Frequency with which end users verify their identity, in order to connect to any private resource using client-based zero trust access.
When disabled, users are not prompted to re-authenticate to the network. Help .3

@ Configure Security

Configure security requirements that must be met before traffic is allowed. Help 3

Cancel

Acces sécurisé - Configuration de la stratégie d'accés

6. Configurer la sécurité



(©) Specify Access

Specily which users and endpeints can access which resources. Help 3

a Configure Security

Configure sacurity requirements that must be met before traffic is allowed. Help [

Intrusion Prevention (IPS]  Rule Defaults

(I visabled

Traffic that matches this rule will not be inspected by the intrusion prevention system. Help (§
Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access | File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Acces sécurisé - Configuration de la stratégie d'acceés

7. Cliquez sur Enregistrer

Access Policy Bule Detaults and Global Settings
Intaimat Seeois rules DRy 1o tFaffic 1o pUbES INNMNAL SieS 1Tom Seviced that Bé of YOUT Mtwadk oF that your

eeganization mansges. Private sccess nubes apply 1o usens and devices sccesting spplications and othar rescufcss on
your Intamsl network. Securs Azcess applas the first ruls in the st that matchas traffic. Help (3

O #0  RAule name

Sources Destinations Security Hits Status

0 1 AD-ROP-Allow Prevane (=T Any AD Users AD-Senver & -] ‘

0 2 BlockPage-TEST Intemer @ Bieck Any Derrative A -]

0 3 RAVPH-Allow Inteemet @ Ailow Any AD Users Ay 26 4927 -]

Rows par page u}o—\ a3 < [3 3

Default Access Rules @
Rude nanve Action Sources Destinatiens Security Pasture
For all private access @ ok Amy Ary private destination
For all inlernet access & niow Ay Arty Inernet destination

Acces sécurisé - Configuration de la stratégie d'accés

Etape 3 - Ajoutez une ressource privée au profil ZTA

Si vous utilisez un profil ZTA personnalis€, vous devez ajouter la ressource privée correspondante
au profil ZTA

1. Accédez a Connect > End User Connectivity > Zero Trust Access et cliquez sur +ZTA Profile



End User Connectivity

End user cannectivity lets you define how yeur cganization's traffic is stesred from
endpoints to Secure Access or 1o the intemet. m (L

I_.&.clleoswunwul] [Hmmm v

w
S Zero Trust Access Virtual Private Network Internet Security
s
- Enroliment methods
ingights Balore USers can Booess resoUrces using client-baced Zere Trust Access, their endpoint devices must be enrolled,
Manage enrcliment methods for your crganization hare. Help 7
.‘ Windows and macO! i ol uging:  $50
Canneet
Android and 605 deviees eneil using S50 Authentication cnly,
=
Resources
Zero Trust Access Profiles
u . . .
- Manage Zeio Trust Access (ZTA) profiles, which allow you to add users and groups 1o unique tallic steerng configurat Por Ta . Help 3
acirn
= # Hame Securs Private Azcess Securs intarnet Access Users & Groups Last Used
=,
Moaitor
Q
Fwestigate
E )
Azmin
icentiows
Accés sécurisé - Profil ZTA
2. Ajouter la ressource privée
= © End User Connesctivity
Create profile
& For Zero Trust add ta which a se1 of users and groups can be steered, Help £
Haoma
ZTA profile name Priority Traffic Steering Limits ©
gl -
b [ masrotie J [ cument pame | 08 Sk Androld 10k macOSWindows 100k
Expirience
Insights
L3
- See vate Acces
o Secure Private Access re Pri %
Cannuct 0 Destinations Add the private destinatlons and private resources to which a set of users and groups can be stearad, Help [
= 2 Securs Imernel Ascess Traffic Steering  Options
Resources
3  Users and Groups
L 1] + Dustinations ~
Secure
Private Resource
Destinations & Private Resources Destinations  Modified
o Add private 1hat are config
- © “zpc.sseciscotest 1 Feb 22, 2023 for chient-based Zero Trust Access.
Add Destination
<! il that are not condigs
L as [private resources that user traffic can
access during Zero Trust Access,
L
Admisy

Acceés sécurisé - Profil ZTA



Add private resources

‘Saleet private resources that s configured for cliant-based Zaro Trest AScedd. You can s8d up 16 100 private rescurces st 5 time,

Private Resource

er-wx e ~

O LAB-InsideNetwork (10.10:10.0/24, taciab com)

[ LAB Management [152.168.1.0/24)

[0 DMS-Mgma (192188120

O InternalDNS (10101020, 192.168:1.20)
B AD-Server (1010.10.20, ad.csalocal)

O Router1 (104090401, router] tacksb local)

[ Router2 (101070302, router2.esaocal)

Acceés sécurisé - Profil ZTA

3. Ajouter des utilisateurs et des groupes

- “ End User Cannsctivity
Create profile
= For Zero Trust Accoss add the destinations 1o which a et of users and groups can be steered. Help I8
Home
ZTA prafile name Priarity Traffic Steering Limits.
r
e [ zmrome | [ cumentprome I05 Sk Android 10k macOSWindows 100k
Exparienca
Insights
L sers and Groups
@ Secure Private Access N
2 Destinatieng Add a 5ot of users and groups that will be sieered to varous destinations added to this ZTA profile
- Secure Internet Accass
< @ Users ©  Groups @
Resoirces —_—
° Users and Groups:
o
Secure
Hame Email Type Users
n
ia
Migritor
Q
wvestigate
o Nousers
Adimin
4+ Users and Groups
.
I =



ZTA profile name Priority Traffic Steering Limits ©
ZTAPrafile

1. Current prafile

05 Sk Android 10k macOS/Windows 100k

Users and Groups
@ Secure Private Access ¥
) 2 Destinations Add a set of users and groups that will be steered to various destinations added to this ZTA profile
() secure Internet Access

Users 1 Groups @
o Users and Groups
=+ Users and Groups
MHame Email Type Users
|y (jayi@csa.local) lay@gmail.com £ User

Rows per page

o) E2

Acces sécurisé - Profil ZTA

S

Remarque : La transmission et la synchronisation de la configuration au client pour la
ressource privée attribuée peut prendre de 15 a 20 minutes

Etape 4 - Vérifiez I'accés & la ressource privée
1. Accéder a la ressource privée

Accéder au RP a l'aide du FQDN



%) Remote Desktop Connection = x

4| Remote Desktop
~>¢ Connection

Computer: ad.csalocal

Uszername: csa‘jay

You will be asked for credentials when you connect.

'&, Show Options Connect Help

== Windows Security g 9 Cisco Secure Client = *

Enter your credentials

Ready to connect. '

These credentials will be used to connect to ad.csa.local. | Connect

jay
Password Zero Trust Access:
Zero Trust Access is active,
Passwaord
csaljay

Ij Remember me
i Umbrella:

Umbrella is inactive,

. Service Unavailable.
Maore choices

OK Cancel
o @ e

Acces sécurisé - Test PR

Accéder au RP en utilisant I'adresse IP



¥} Remote Desktop Connection = 4

Remote Desktop
»¢) Connection

Computer: 10.10.10.20

Username: csa‘jay

You will be asked for credentials when you connect.

C, Showe Optio... Connect Help

@ Windows security w | 69 Cisco Secure Client = X

Enter your credentials Ready to connect.

These credentials will be used to connect to 10.10.10.20. |

jay
Password Zero Trust Access:
Zero Trust Access is active.
Password
csakjay

| | Remember me
::] Umbrella:

Umbrella is inactive.

Service Unavailable,

Mare choices

0K Cancel

& @ -l

Acces sécurisé - Test PR

2. Vérifiez avec les événements de recherche d'activité

—_— &) )
ACtIVIty Search =) = B LasT 24 HOURS
Schedule Export CSV
Q, Search by domain, identity, or URL Advanced = CLEAR Saved Searches = # Customize Columns ZTA Client-based -
IPADDRESS  10.10.10.20 X RESPONSE  Allowed X Restore to default layout =
. 3 Tatal ) Viewing activity from Jan 11, 2026 4:4% AM 1o Jon 12, 2026 4:49 AM Page: 1 =  Results per page: 50 = 1-30f3
Q. Search filters
Response Saloct Al Request Sauree Rule Identity @ Destination Destination IP Destination Port  Action ResourcefApplica %
M © Aliowed
o & Bl AhAdaced L jay(jay@csatocal) L jay ay@csalocal) adcsalocal 101010.20:3383 3389 ® Alowed  AD-Server
oCk
L jay ay@ecsalocall L jay ay@csalocall adcsalocal  101010.20:3389 3389 © Allowed  AD-Server
Identity Type Salect Al L joy llay@csalocall L jay ljay@csadocall adcsadocal  101010.20:3380 3389 ® Allowed  AD-Server

Acces sécurisé - Recherche d'activité



Activity Search

Q, Search by domain, identity, or URL Advanced =

CLEAR

®

Schedule  Export CSW

W LasT 24 HoOURS 7

Saved Searches » @@ Customize Columns ZTA Client-based ~

P ADDRESS  10.10.10.20 X PORT 3389 X Restore to previous state ~
Q Search fiers 3 Total () Viewing activity from Jan 11, 2026 4:53 AM to Jan 12, 2026 4:53 AM Event Details w
Page: 1 ~ Resuitsperpage: 50 - 1-30of3 Identity
Response Salect All
A jay (jay@csalocal)
@ Allgwed ¥ Advanced Requaost Source Action Destination Dastination IP Dastination >
[] @ Blocked Wint
ZTA CLIENT-BASED L jay jay@csalocal) @ Allowed  ad.esalocal  101010.20:3389 3389 - Rule Name
AD-RDP-Allow
Identity Type Salect All ZTA CLIENT-BASED L jay jay@csalocal) @ Allowed  adesalocal  101000.20:3389 3389
RessurcafApplieation
(] & ADUsers L jay jay@csalocal) @ Alowed  adcsalocal  101010.20:3388 3389 “* AD-Server
O] s AD Groups
5 500 0mes ey
[ '@ SAML Users u e
Trusted Network
No Match
Enforced By Select All
Enforcement Point
| Secure Access Cloud Secure Access Cloud
O FD
Destination
| Umbrella Cloud
du 1 ad.csalocal
Dastination IP
1010.10.20
Page: 1 ~  Results per page: 50 « 1-30f3
\ ’ . ' . ey
Acces sécurisé - Recherche d'activité
= (T\
Activity Search L
Schedule  Export C5V
@, Search by domain, identity, or URL Advanced = CLEAR Saved Searches ~ BB Customize Columns ZTA Clhent-based ~
IPADDRESS  10.10.10.20 X Restore to default layout ~
@, Search fifters | 9 Total ) Wiowing activity from Jan 11, 2026 551 AM ta Jan 12, 2026 5:51 AM Page: 1 ~ Resultsperpage: 50 ~ 1-90i9
Response Semctal  Request Source Agtion Gestination  Destination P Destination Port  Resour Zorw Trust o8 3
T @ Allowed
R O Advanced EXIENETER L jayley@cesalocal)  © Alowed 10101020 10.0010.20:2288 3368 AD-Sorver Default 2TA Profile AD-ROP-Allow L3 Wil
GEEEEIETD L jay (ay@esatocal) @ Alowed  101010.20  10.1010,20:3388 3389 AD-Sarver Detault ZTA Profile AD-ROP-Allow L+ win
Identity Type sencrsn (LTI L jayOoy@csadecal) @ Alowed  adesadocal  10001020:3388 3389 AD-Sarver Detault ZTA Profile AD-RDP-Allow b+ win
A AD Users EXTEET L jaylay@csadocal) @ Allowed 10000020 100010.20:3380 3380 AD-Server Cefault ZTA Prafile AD-RDP-Allow L+ win

T e AP Frrusne

Acceés sécurisé - Recherche d'activité



Activity Search @ @

= B LasT 24 HOURS ™
Schedule Export S8V

FILTERS Q, Search by domain, Identity, or URL Advanced = CLEAR Saved Searches BB Customize Columns ZTA Client-based -
1P ADDRESS: 10.10.10.20 = Restore to default layout =
o, Search fiers 9Tetal () Viewing acthity om Jden 11, 2026 5:51 AM o Jan 12, 2026 5:51AM  Pager 1~ Resultsperpage: S0 - 1 -9of@ Event Details *
Response [ 1 Soun Act Dost . Destination [P S = N Action
Select Al i) oL 4 h 4 & Mlowed
© Allowed © agvanced
- 4 jay (ay@esalocall @ Alowed 10107020  0I000.20:3389 3289 AD-Sarver Block Reason
@ Blocked
A joy (oy@csalocal) @ Allowed 10107020  I0I000.20:3389 3386 AD-Sarver
Connection Mathod
Identity Type Select All A juy (sy@esalocal) @ Alowed  sd.esaloesl  101010.20:3389 3380 AD-Sarver s ZTA Client-based
4 AD Users EXEEETER L oy lay@csalocall @ Alowed 10101020 101000.20:3389 3388 AD-Sarver Time
@ AD Groups Jdan 12, 2026 5:51 AM
AD Dowicas L joy lay@esalocall @ Mowed  adecsalocal  101010.20:3389 3388 AD-Sarver
© SAML Users ZTA ELIENT-BASED L jay ljay@osalocal) @ Alowed  adcsalocal  101010.20:3389 3388 AD-Server ~.- MAecess details
AL jay lay@esalocall @ Alowed  ad.csalocal  101010.30:3389 3388 AD-Server dentity
Enforced By Select Al L jay (jay@csalocal)
L jay (ay@csaiocal) @ Allowed  ad.csalocal  I01010.20:3389 3389 AD-Sarver
Secura Access Cloud Winl
FTD A oy ay@esalocal) @ Allowed  adicsalocal  1010U0.20:3389 3366 AD-Sarvar
Rule Name
Umbreta Cloud i

AD-RDP-Allow

Rosource/ Application
AD-Server

Zore Trust Accass Profile
Default ZTA Profile
Trusted Network

No Match

Enforcement Point
Secure Access Cloud
Destination

104010.20

Destination IP

Acces sécurisé - Recherche d'activité

3. Vérifiez les événements de connexion FMC

Events  Troubleshooting

Q * Destination Port [ ICMP Code 3380

e
% , L 7 events
Time Event Type Action Reasan Sourco IP Destination IP ;?:"::}::” ::[':n:;:: Wl Application Access Control Rule ]

3> 2026-01-12 00:51:24 4 Connaction Fastpath 100112.20.48 10.300.20 17674 | tep 3389/ top &

3 2026-01-1200:5%20 % Cannaction Fastpath 100112.20.48 103010.20 47020 /tp 3389 tep '

3 2026-01-12 00:81:18 % Connaction Fastpath 100.112.20.48 10.10.10.20 &IM2 [ top 2386 | top *

> 2076-011200:48:24 5 Connection Fastpath 10012.20.48 1030710.20 50756 tcp 3388 1ep ¢

> 2026-01-1200:4234 5 Connection Fastpath 1001127218 101010.20 G0sa8 /tcp 3389 1cp '

»  H0ZE6-01-12 001520 4 Connaction Fastpath 100127216 10.000.20 40660 | tcp 3389/ tcp *

> 2026-01-12000Z45 5 Connection Fastpath 100127216 103010.20 44262 /1cp 338 icp !

Evénements de connexion FMC

Cas de test 2 - Utilisateur distant - Application locale

Acceés a une ressource privée via l'application locale , dans ce type d'évaluation de stratégie
d'application se produit sur I'accés sécuris€ mais les données d'application restent locales a FTD.
Par exemple , un client ou un utilisateur inscrit ZTA connecté au réseau domestique et essayant d'
accéder a une ressource privée qui se trouve derriére |' interface interne FTD .



Secure Access

IPsec
Private/Cloud Apps
ZTA Client Inside
Remote User App Dat 10.10.10.1 _|
jay@csa.local a
router1.csa.local
10.10.10.101

ZTA universel - Topologie du cas de test

Etape 1 : définition d'une ressource privée sur un accés sécurisé

Configurer une ressource privée pour qu'elle soit accessible via un périphérique inscrit ZTA (Zero
Trust Access) avec application cloud

1. Accédez a Ressources > Destinations > Ressources privées > Cliquez sur +Ajouter

"this Security Cloud Control ) ! Pk A @ 0 2 Jsaikishan Yadav 333

= Resources

&> Orgssization ks, or subnets that your organization conirols access to. You must configure a private resource if you plan 1o allow end users 10 connect to the resource using ero-trust
= Sources and destinations
Cisoa-jaiyadav
Internal Matworks.
rce Groups
+ Platfarm menu Network Devicas

Secure Access Registered MHetworks

Roaming Devices

Last 24 Hours

Y
Haoma Sarvice Account Exception

& Experience Insights » Secwity Group Tags | L ~ | 5 Private Résources + Add

e t SDWAN Service VPN IDs
- onnec

Network and Service Objects ¢ Private Resource Group ConnectionMethod  Connector Groups  Accessedby  Rules Total Requests

Destinations ) Cleni-based ZTA - o 2 1]

I secure
imernet and Saas Resources

4 Monitor » .
Private Resource A CHoni-based ZTA 1 0 2 0

o Admin >
Settings
AR Servers Chant-basad ZTA - L] 2 0
= Cauadtas DHE Servers

Acces seécurisé - Configuration des ressources privées



2. Dans le champ Nom de la ressource privée, entrez un nom significatif pour la ressource. Pour
Description, nous vous recommandons de fournir des informations telles que I'objectif de la
ressource ou le nom du propriétaire de la ressource.

4 Private Resources
Add a Private Resource

ces are applications, networks, or subnets that your organization controls access to. You must configure private resources in order to chaose them as destinations when creating access rules. Help

General

Private Resource Hame

Rauter)

Description {optional

Routerl PR for UZTNA testing

3. Entrez le nom de domaine complet de la ressource privée a laquelle vous souhaitez accéder.
Nous pouvons également définir I'adresse IP de la ressource privée . Pour plus d'informations,
voir Ajouter une ressource privée

4. Sélectionnez le serveur DNS interne pour résoudre le domaine

Private resource address

Define how the peivate resource will connect to appications through Secure Access.

Intermally reéachable address (FODN, Wildeard FODN, IPv4, IPvE, CIDR) © Protocal Part | Ranges

routericsa local ary TCP 22 + Pratecol & Port
Remave
Internally reachable address (FOON, Wildcard FODN, IPvd, IPvE, CIDR) Protocol Port f Ranges

101010101 Any TGP 22 + Protocol & Port

Remave +IP Address/FODN

Usa internsl DNS sarver to resolve the demain PrivateDINS (10.10.00.20)

Internal DMS Server

PrivateDNS (100010.20)

5. Sélectionner les méthodes de connexion Endpoint

6. Sélectionnez FTD comme points d'application locaux


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Endpoint Connection Methods

Specify the ways user endpeints can reach this resource. Later, sccess rules will dedarming which wsers and devices can access the nesournce.

Branch Connections

@) Client-based connection
VeTions Trom encpoints that Rave tha Secure CHent instobed, Enabln 1his cption Tor maximum conticl cver andpeint S0CUrity roguiromants (Hostur

Enforcemeant points

Clemud-anly .

i Enforcemant point for Remote User
Eloud or Local (Universal Zena Trust Remaote user Local Firawall Private Rescurce
Accass)

P

Local-only vin Inbaenat
L o -

Local enforcement points

Enforcamant point for Local user

¥ in @ trusted Local Firgwall Private Resource

Internal remate addresses are visible on end-user devices. If you want an address 1o be hidden, use an extemal address.

Chang th remotely rachable sedresses

Cancel Save snd Test m

S

Remarque : Selon le type d'inscription sélectionné, cette modification associera
automatiquement le PR au FTD et déclenchera un déploiement de stratégie

7. Cliquez sur Save (enregistrer)
Etape 2 : création d'une régle d'accés privé

Configurez un acceés privé sur Secure Access pour que les utilisateurs inscrits a Universal ZTA
puissent y accéder. Pour plus d'informations, consultez Regle d'acceés privé

1. Accédez a Secure > Access Policy


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

&>  Organization
Cisco-jaiyadav

Platform menu

Secure Ac

Home
& Experience Insights
& Connact
= Resources
% Monitor

fo Admin

Acceés sécurisé - Configuration

2. Cliquez sur Ajouter une regle, puis choisissez Acces privé.

Data Loss Prevention Palicy

Profiles

Endpaint Pasture Profdes

IPS Profiles

Security Profiles

App Rigk Profiles.

Santings

Threat Categonies

Naotification Pages

Do Not Decrypt Lists

Cedtificates

[ Rule Defaults and Glabal Settings

Add Rule ~

Action Sources Destinations Security Hits Status
low & Allow Ay AD Users AD-Server i B2 ]

@ Allow Any AD Usars s L]
5-Allow @ Allow Any AD Users IntemalbNs -]

des ressources privées

En haut de la régle se trouve un résumé qui décrit les composants configurés de votre regle.

Access Policy

Internet access rules apply to traffic to public internet sites from devices that are on your netwaork or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help

r

I

e ,] |' = Objects

[ Rule Dafaults and Global Settings ]

Add Rul

Private Access
3 Rules Control and secure access to resources and
applications that cannot be accessed by the
general public.
_] [ 1] Rule name Acecess Action Sources Destinations Security
— Internet Access
| -RDP- ) - &
LJ 1 AD-RDP-Allow Private (=) Allow Any AD Usors AD=Server 1) Control and secure access 1o public
= _ destinations from within your network and
a 2 BlockPage-TEST Intemet @ Block Any Gonorativa A... & from managed devices
_J 3 RAVPN-Allow Intormet @ alow Any AD Users Any 4.2k [ -]
Rows per page | 100 ~ 1-3of3 @

Acces sécurisé - Configuration de la stratégie d'accés

3. Ajouter un nom de régle



Add Router1-SSH

Create a rule 1o conired and secure sccess to specified private applications and other
destinations on your network. For an guide to completing prerequisites and
configuing a rule, see Help 7

@D Rule is enabled

Summary

Sources @

AD Users « Any AD Users Allow

IRube name (0

Lagging is enabled Edit

-

Destinations

Any private destination

Rule arder

[ Routerl-55H

J [ ‘]

o Specify Access
Spacity which Users and sndpoints can access which resources. Help O
Action

@ Allow @ Block

Asgw specified tratfic if security requirements ane met. Bloci specified traffic.

Acces sécurisé - Configuration de la stratégie d'accés

4. Sélectionnez I'action de reégle et sélectionnez l'origine et la destination

Rule name (0

Rule order

[ Router]-35H

o Specify Access

Specify which users and endpoknts can access which rescunces. Help (3

Action

@ Allow ) Block

Abgw spacified iraffis if pecurity requirements ane mat Diock ipecified tralfic,

From

Spacify one o mom sources.

AD Usors -Any AD Usars 5

To
Speciy ore of mocu dustinations.

@ Privite Resowees -Router < @

Acces sécurisé - Configuration de la stratégie d'acces

5. Configuration requise des terminaux



Endpeint Requirements

For zero-1rust connections, if endpoints do not meet the specified requirements, this rule will not match the traffic. Help C

[] Zero-Trust Client-based Posture Profile  Rule Defautts
Requiramants for and-user devices on which the Ciszo Secure Client is installed,
~  Praofils: Mona | Requiremants: Moo

Private Resources: Router-1

For Branch connections:
ﬂ Endipaint dendce posture is not evaluated for endpoints connecting to these resources from a branch network.

User Authentication Requirements

() Zero Trust Access: User Authentication Interval  Rule Defasits.

Frequency with which end users verily their identity, in order to connect to any private resource using client-based zero trust access,

When disabled, users are not prompted to re-authenticate 10 the netwerk, Help

C"mw|

@ Configure Security
Canfigirs SHCUrity FqUENTBNLS hAL Mt ba mat bafars raific i slowsd, Help

Cancel

Acces sécurisé - Configuration de la stratégie d'acces

6. Configurer la sécurité

(©) Specify Access

Spacily whith usérs and Endpeints can 50888 which resources. Help

Configure Security
Gonfigure sacurity requirements that must be met before traffic is aslowed. Help

Intrusion Prevention (IPS)  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention systam. Help .7

Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Acces sécurisé - Configuration de la stratégie d'accés

7. Cliquez sur Enregistrer

(I Dpisabled

Save




S —
FRube Defaults and Global Settings

Access Policy

Internet access rulés ap & 16 public internet sites from devices

f 60 youd Retwark of th
: and olh

ly 1o usérs and d

ccass applhes the first nub

in the list that mat

() [ 2o Fule name Accoss Aetion Sources Dastinations Saocurity Hits. Status
1 Boiter] -S5H Brivaty @ Allgw Any AD Usérs Houter] @ - -] |
2 AD-RDP-Allow Privata @ Anow Any AD Usors A-Server @ : -]
3 BlockPage-TEST et @ Bleck Any Gemerative A.. @ 88k [ ]
& RAVPH-Allow et & Angw Any AD Users Ay il s a
Raws per page | 100 1-dcfd < E] »

Acces sécurisé - Configuration de la stratégie d'accés

Etape 3 - Vérifiez I'association de PR sur le FTD

1. Accédez a Connect > Network Connections > FTDs

Connect

o> Crgamization e X affic to reach private resources on your network. For information about these options, see Help o
ssentialy

Cisco-jaiyadav »
7o pemes

ERCon e WUsers, Groups, and Endpaint
Secure Access Devices

End User Connectivity

o 1
Forwander
2 Home DNS Forwanders T ——
o Experience Insights
& Connect
™= Resources 1 newn fof eatablishing tunnel redendancy and high
3 within & MElWoTK tEnel Group to securely control
Il Secure > resources. Help o

o Moniter » . tat w 2 Tunnel Groups m

Acces sécurisé - Vérification PR

2. Cliquez sur le FTD > Afficher les ressources associées a ce FTD



FMC_FTD

Network Connections
Manage tha connections that aliow user traffic 10 reach private rescurces on your
matwork, For 8 companson of natwork connactivity optians, ses H.‘) [+ Flmlomn‘
Connector Groups Network Tunnel Groups FTDs Dvioe FOON P — &
Auto deployment Tes
1 5ynced U UZTA Configuration status

0 Synced  Last synced o 31 Dec 2025, 31 251 AMUTC
FTDs configured for Universal Zero Trust Access

An FTID acts a5 an on-premise proxy 1o Secure Access cloud for private access traffic, Configure FTDs a3 Secure Access proudes to enable Universal Zore Trust Access to Impeove end-us Assigned Trusted Network
exporience and ensure cansistent security controls for wsors independent of whene thay ane connecting from Heilp cf

[ Q0 Search by FTD name ] [ FMC Name v J [ Configuration s1atus v J 1£TDs Truriad nebwork Lot
LAN 1 DMS Servers
FTD Hame Version FMG UZTA Configuration status Assocls  [Delaut tnsted retwork]
ere e o T () e
Duvice FGON: local
Trusted network:
Associated Resources 1

RESOURCES ASSOCIATED BY STATUS

Status

@ Synced 1

memlmmﬂmlhlnm |

Associste Resources

Acceés sécurisé - Vérification PR

Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network
LAN

[ Q. Search by resource name ] [ Configuration status v ] 1 Resources Associate Resources

Resource name Status

Router1 @ Synced

Acceés sécurisé - Vérification PR



3. Cliquez sur Fermer

4. Vérifiez I'état , la ressource associée et la configuration doivent étre a I'état Synchronisé

Network Connections

Connector Groups  Network Tunnel Groups  FTDs

1 Synced (-]

FTDs configured for Universal Zero Trust Access

FTD Name Vershon FMC UZTA Configuration status

mprove end-us

Assocls

FRMC_FTD vID00 FMC | © Symeed |
Device FQDM L 1

Trusted network: LA

5. Vérifiez que la configuration a été poussée vers FTD

FMC_FTD

Firewall Details

Device FODN
Ao deploymant

UZTA Configuration status

Assigned Trusted Network

Trusted network Hetworks

LAN 1DNS Sarvers

efau trusted netwer

Edit assignment | + Trusted network (7
Assoclated Resources

RESOURCES ASSOCIATED BY STATUS

Status
& Cynced 1

Wiew resources assoclated to this FTD

Associate Resources

Connectez-vous a l'interface de ligne de commande FTD et passez en mode LINA

# show running-config object application




Etape 4 - Ajoutez une ressource privée au profil ZTA

1. Accédez a Connect > End User Connectivity > Zero Trust Access et cliquez sur 3 points pour
modifier le profil ZTA

Experionce
Irvsighss

Imvstigate

End User Connectivity

End user connectivity lets you define how your arganization's traffic is steened from
endpoints to Secure Access of to the intemet. Help

Zero Trust Access  Virtual Private Network Internet Security

Enroliment methods
Before users can acoess resources using client-based Zero Trust Access, their endpoint devices must be enrolied.
Manage enroliment methods for your organization hene. Help 3

Windows and macO% devices enroll using: S50 Authentication | Cesfiflcabes

Jndeold and I0S devicen enncll using S50 Authentication only,

Zero Trust Access Profiles

Manage Zedo Trust Access (ZTAD profiles, which allow you to add users and groups to unique traffic steering configurations for chent-based ZTA connections. Help '

[ & Gisco Secure mn:] [ Manage servers ~

& Manage Trusted Matworks + ZTA Profile

N Hame Secure Private Access Securs Intemet Access Users & Groups Last Used
Use ZTA for all destinations
2 Dastinaticns 5 1 Usars
1 AProfi 0 Exceptio Jan 25, 2028
XAt Trusted Netwarics Disabled .[m[:: Nk bk 0 Groups "

Acceés sécurisé - Profil ZTA

2. Ajouter la ressource privée

a
Experience
Insights

P

Connect

=

Resources

Seeiure

Manitor

Q

nvestigate

dp

Asimis,

& End User Connactivity

Create profile

For client-based Zero Trust Access connections, add the destinations to which a se1 of users and groups can be steored. Help I

2ZTA profile name Priarity

Traffic Steering Limits ©

2TAProfile | | 1 cument prafite

0% Sk Android 10k macOSiWindows 100k

Secure Private Access
o Secure Private AcCass
O Destinaions

2 Secure Internel Access Traffic Steering  Options

3 Users and Groups

Destinations & Private Resources

Ad the private destinations and private resources to which a set of users and groups can be stearnd, Help 5

Destinations  Modified

+ Destinations ~

Private Ressures

Al private rescurces 1hat are confliguied

@ “zpc.ssecisconest

Acceés sécurisé - Profil ZTA

1

Feb 22, 2023

for chient-based Zero Trust Access.

Add Destination

Add destinations that re not configured
BF private fresources that user traffic can
access during Zero Trust Access.




Add private resources

Saleet private rescurces that ase con figuned for cliont-based Zaro Trest AScess. You can sod up to 10 private resowses o1 & tima.

Router-1 % 0] .]

LAB-Mnsidetetwork (10.10.10.0/24, tacksb.com)
LAB Managemaent (192 168,1.0/24)

DNS-MgmE (1621681.20)

InternaDNS (10.10.10.20, 192 168.1.20)
AD-Servar [101010.20, ad.csa.lccal)

Reuter-1 (V0.10,10,100, routerl.taclab, local)

Routar? (1010100102, reuter eea loeal)

Acceés sécurisé - Profil ZTA

3. Ajouter des utilisateurs et des groupes

= “ End User Cannsctivity
Create profile
aro Trust Accoss o o a 50t of usars and groups can b steored.
For Zero T add the destinati which of rod. Help
Home
ZTA prafile name Priarity Traffic Steering Limits.
r "
& [ Zmwpionie | [+ cumemprotie I0S Sk Android 10k macOS/Windows 100k
Exparienca
Insights
L sers and Groups
@ Secure Private Access N
2 Destinatieng Add a 5ot of users and groups that will be sieered to varous destinations added to this ZTA profile
- Secure Internet Accass
< @ Users ©  Groups @
Resoirces
° Users and Groups:
o
Secure
Hame Email Type Users
.n
ia
Migritor
Q
rvestigate
s Mo users
Adimin
4+ Users and Groups
.
-4
Workdiows

Acceés sécurisé - Profil ZTA



ZTA profile name Prigrity Traffic Steering Limits

3 file STy file
ZTAPrafile 1. Current prafile 0S5 Sk Android 10k macOS/Windows 100k

P Users and Groups
;_.f/' Socure Private Access ¢
2 Destinat Add a set of users and groups that will be steered to various destinations added to this ZTA profile

£\

() Secureinternet Access
Users 1 Groups @
o Users and Groups
——
|t Users and Groups
Narme Emadl Type Users
lay (jay@csa.local) lay@gmall.com £ User

Rews per page [ 1g . |
|

Etape 5 - Vérifiez 'accés a la ressource privée

1. Vérifier que I'utilisateur distant peut résoudre le FQDN FTD

PS C:\Users\jay> ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:
Reply from 192.168.1.12: bytes=32 time<lms TTL=255
Reply from 192.168.1.12: bytes=32 time=1lms TTL=255
Reply from 192.168.1.12: bytes=32 time=1lms TTL=255

Ping statistics for 192.168.1.12:

Packets: Sent = 3, Received = 3, Lost = 0 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = lms, Average = Oms
Control-C
PS C:\Users\jay> nslookup ftd.csa.local
Server: UnKnown
Address: 192.168.1.20

Name : ftd.csa.local
Addresses: 192.168.1.12




2. Vérifiez que FTD peut accéder a une ressource privée a l'aide du nom de domaine complet

3. Tester la connexion SSH a la ressource privée

Accéder au RP a l'aide du FQDN

=®

Category:

—|- Session
Logging

—|- Terminal
Keyboard
Bell
Features

—I- Window
Appearance
Behaviour
Translation

+- Selection

Colours

=I- Connection
Data
Proacy

+- S5H

Serial
Telnet
Rlogin
SUPDUP

Ahowt

Basic options for your PUTTY session

Specify the destination you want to connect to

Hast Name (or IP address)
router1 .csa local

Connection type:

©55H (O Serial () Other:

Load, save or delete a stored session

Saved Sessions

Default Settings

Close window an exit:

() Mways () Never

Heln

Port
22

Load

Save

Delete

© Only on clean exit

Onen

Cancel

8 Cisco Secure Client — *

AnyConnect VPN:
Ready to connect.

Connect

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive.

Profile is missing.




@ routerl.csalocal - PuTTY = (m] X

AnyConnect VPN:
Ready to connect.

S - Auto Select Nearest Loca tion I

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Usmbredla is inactive.
Profie is missing.

+ HO) = |

Accéder au RP en utilisant I'adresse IP

ER PuTTY Configuration ? X
Category:
- Session Basic options for your PuTTY session % AnyConnect VPN
T L.ogtlging Specify the destination you want to connect to Ready to connect.
—|- Termina )
Hast Name (or IP address) Port
Keyboard - 5 - Auto Select Nearest Location ik Connect
Bell 10.10.10.107 22
Features Connection type:
- Vindow O5sSH  OSeial (OOther: Telnet ~
r-ppea.rance Zero Trust Access:
Behaviour Load, save or delete a stored session N
Tiarskalion Zero Trust Access is active.
Saved Sessions
+- Selection
Colours
= Cannection Default Settings Load
Data
Proxy Save
7 S5H Umbrella:
Serial Delste Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP C_Iose window on exit:
() AMways (O MNever ) Only on clean exit
B it Halm | Ninen I Canrs




&P 10.10.10.101

AnyConnect VPN:

Ready to cons

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrela is inactive.
Profile is missing.

4. Vérifier les journaux de recherche d'activité Secure Access

Activity Search L R
pousm caloeal X REsPoMST  Abowed X -
Respon
L JERI o
-] L] [: A Py LS *
L]
Idenaity Type T
i o A [
Aot i Event Details X
Allowed
L jay ay@osatocal) L routert.oss Detauit ZTA Profile
ZITA CLENT-BASED i ay @< sa local) L jay routericsa Default ITA Profile
ZTA CLENT-RASED 4 ay < sa local) 4 routeri.csa Default ZTA Profile ZT#
TTA ELENT-BASED L jay ayBecsatocall A routerl.cea oo Alberwo Rout Datault TTA Profile

Jan 10, 2026 5:55 PM

Access details

L jay (jay@csa.local)

winl

Router-SSH

Router]

Mo Match

FTD> FME_FTD

routerl.csaloca




Acces sécurisé - Recherche d'activité

Activity Search

Enforcsd By
Socurn Aconss Cloud
1o
Umtpta Coud

101000101 X

Setmct B

Advan

BASPONEE Al W

Sy docm Jaey B, B0 B0

oy dapecaa bncall
Ty dm@satocall

oy Gan@snatocall

9 e lncall

4

i

4
oy Gapgssalocal L
i
oy GarBesaiocal L
i

o Gay@ecaa lacall

cLoas

P Jam B0 8 607 PAL

ity @
oy Dy esaiosall  B050.901
Iy ey Gosalerel)  M030901
lay Gap@osaless)  rowtert cealocal
loy JayGesalossl)  1OIDI0I01
Joy ap@esalonsl  HOIOI0I0T
Joy DayGosalerall  rateriosa sl
oy (ap@osalecal 10N N00
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7Tatal )

Bequest

ZTA CLIENT-BASED
ZTACLIENT-BASED
ZTA CLENT-RASED

Wherwing sctivity frer

Sourca

Iy ay@posalocal)
o ljay@era local)
o liay@eralocal)
oy ey @esntocal
Jay (jaygposa tocal)

oy liay@eeatocal)

E ok Kk k Kk B K

o lay@peratocal)

%, 2026 600 P

Rk idatity @

L jay (ay@esaiocal)
AL jay lay@csatocal)

i

i (ayi@esaltocal)

y (Jay@essloesl)
4 jay (ayiesatocal)

L jay Gay@esatocal)

A jay Gay@esalocal)

Dautination

104018367

103010301

rauterl.cealocal

109810401

0.

10001

routerl.cealocal

1001081

LALRLE G -

ooz 22

1010090022

10120.900:22

wmiainamE:  x2

LRLRICRHE -

LALRIR [ E -
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5. Vérifier les événements de connexion FMC

Dastination Port

Dustination Cou

Action

Aersirnms

Page:

ry  tamali

1

A rp i

Saved Ssarches v

i b
Detain ITA Profile outert-B5H
Ditausn ZTA Prafile Rautert-S5H
Dty ITA Prafile Rautert-S5H
Brefauls TTA Prafile Router]-SSH
Ditaiin ITA Profile autert-B5H
Ditaun ITA Profile Rauterl-S5H
Ditaum ITA Profls Rautert-S5H

Rosults por page: 50 « 1

Extarnal I Actian Catagarion
Allowed
Atowed
Alowed

Asowed

Asowed

Aowed

Schecue

W LasT 2 mouRs ™
ENpart G5

B Customize Columns ZTA Cllent-based ~

Restore fo default layout ~ h -
Page: - Rerits pof paaggi: 50 = 1-7al?
a8 rewssr  logstien  LecstalP )
L win 10028300 7482 us
= win 10026100 462 us
win 10020200 us ]
L wnlon26m0TI6z us n30150m28 -
b win 10.0. 26300 487 us RIS
b win 10026100 7467 us TEINISANE
win 100 2600 7462 us IS0
Event Details e
Action
3
Alowed
Black Reason
Con M

ZTA Client-based

Jan 10, 2026 556 PM

Access detalls

Identity

4 jay (jey@csatocal)
Winl

i Hame
Routerl-55H

soure
Router]

cation

rast A Prafite

Dofault ZTA Profile

T Network

Mo Mateh

il

FTD> FMC_FTD

nation

101030101

Dostination IP
1003000

Monitor
EF insbghhs & Reparts

| T Events blom

hasage
T Pobcks
e objects

iy Devices
& Sscurs Conmsctiony

S imegraions

Evants

Troutssehosting

“ Dastination P SE3M01E1 x4

Redresh
T Y s i Gevents # Go Live
P— et — - - o oo "
» 20280910 125823 fa Connection B Asow Dero Trust Flow 189 25411 1210500 AT rep 22 (e
B 20080810 YRSENE & Connection B Alow Tero Trust Flow. 189 2541180 12080 TPEN b FET
20760910 125528 % Connection B Asow Dero Trust Flow. 163 2541186 0M0 50425 / top 22 (as
3 2006-0910 1254:48 % Comnection B Asow Taro Trust Flow 1652581198 12080 30400/ 22 (ws) ! bop
¥ 2076-0910 1250c25 4 Comnection O Asow Dero Trust Flow 1692541194 12003007 T [ icp 22 (vsn) ! bop




Cas de test 3 - Utilisateur local - Application locale

L'accés a une ressource privée via l'application locale en tant qu'utilisateur local, dans ce type
d'évaluation de stratégie d'application se produit sur I'acces sécurisé, mais les données
d'application restent locales a FTD. Par exemple , un client ou un utilisateur inscrit ZTA connecté
au réseau domestique et essayant d' accéder a une ressource privée qui se trouve derriere '
interface interne FTD . Si la ressource privée se trouve derriere DMZ ou toute autre interface du
FTD, alors nous devrions créer une regle d'accés sur le FTD pour permettre le trafic entre I'IP
client ou le réseau et la ressource privée.

Secure Access

IPsec
Private/Cloud Apps
ZTA Client ~ Joi0y,, Insid
10.10.10.30 ~ o100y g
Local User App Datq — IXI
jay@csa.local

router2.csa.local
10.10.10.102

Etape 1 : définition d'une ressource privée sur un acces sécurisé

Configurer une ressource privée pour qu'elle soit accessible via un périphérique inscrit ZTA (Zero
Trust Access) avec application cloud

1. Accédez a Ressources > Destinations > Ressources privées > Cliquez sur +Ajouter



"tithe Security Cloud Control P 'CHT + T 1o search ° s G @@ o O Jaikishan Yadav 333

Resources

&> Crpseization ks, of subnets that your organization controls Sccess to. You must configure & private rescurce if you plan 1o allow &nd users 10 CONNBEE 1o this FESOLNCE uting Tero-Trust
y Sources and destinations
Cisco-jalyaday
Internal Metworks
rce Groups
= Platform monu

Hetwork Devices

Last 24 Hours
Service Agcount Ex

Secwity Group Tags ) S Private Resources

SDWAN Service VRN IDs

Netwark and Service Objects Private Resource Group Connection Method ~ Connector Groups  Accessed by Rules Total Requests
NETWO: ervice Objec
) Secure Destinations Chent-based ZTA o 2 @
Internet ar Resources
5 Monitor ;
Private Resource | % e 1 o a2 o
o Admin »
Settings
Clan-based ZTA = o 2 o

AR Servers

DNS Servers

2. Dans le champ Nom de la ressource privée, entrez un nom significatif pour la ressource. Pour
Description, nous vous recommandons de fournir des informations telles que I'objectif de la
ressource ou le nom du propriétaire de la ressource.

[y Ve
Add a Private Resource

whan creating scoens rulas. Help I

General

Private Resource Hams

Router?

Descriphon (oot

Router2 PR for uZTHA testing

3. Entrez le nom de domaine complet de la ressource privée a laquelle vous souhaitez accéder.
Nous pouvons également définir I'adresse IP de la ressource privée . Pour plus d'informations,
voir Ajouter une ressource privée

4. Sélectionnez le serveur DNS interne pour résoudre le domaine


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

[Private resource address

will conect 1o theough Sacure Acess.
Iiemalty reachable agdress (FGDN, Wikicand FGON, IPv4, IPV6, CIDRI © Pretocsl Port [ Ranges
routerZ.cialocal Ay TGP ~- ] 22 ] +Pralocel & Pert
Remave
ity reachable sedross: (FUDN, Wikdcard FOON, IPvS, 1PvE, CIDR0 © Pratossd Port/ Ranges
[1n.|c.1o.|oz J Ay TCP ~ ] 2 ] + Prasocd & et

Bemave  + 1P Addrass/TOON

B use internal DNS server 1o reseive the domain

Internal DNS Server

| Privasens fagao.261

PrivaeOnE (101000300

Acces sécurisé - Configuration des ressources privées

5. Sélectionner les méthodes de connexion Endpoint

6. Sélectionnez FTD comme points d'application locaux

Endpoint Connection Methods

Specify the ways user endpoints can reach this resource. Later, acoess rules will determing which wsers and devices can access the nesource.

Branch Connections

Alliw users and davices on the nobwork, such as printers or kiozks, to cannact to this resource if allowed by sccess rules.

B Zore-trust eonnections

Allow endpoints to connect 1o this resource fram culside your petwork without requiring 2 VPN connection. Help

@D cilent-based connection
Alkrw connactions from endpoints That have the Securg Chent intaled, Enable this opticn Tor maximum control owar andpen SeCuUrily requiromants (posture),
Enforcement points

Cgmud-aonl
i Enfarcement point for Remote User

Cioud or Local (Universal Zero Trust Remote wser Local Firewall Private Resource

Accass) (D

[ Local-only wiainternet
o =

Local enforcement points

Enfercement peint for Local user
Tradfiz from usara within & trubad namwork User in & trusted Locad Firewall Private Resource
will gat nfarced at the webctad Firswalls. network

il

via local natwor

Internal remate addresses are visible on end-user devices. If you want an address 1o be hidden, use an external address.
| ] change the remotely reachabie sodresses

Cancel

Acces sécurisé - Configuration des ressources privées

Remarque : Selon le type d'inscription sélectionné, cette modification associera
automatiquement le PR au FTD et déclenchera un déploiement de stratégie

7. Cliquez sur Save (enregistrer)

] -



Etape 2 : création d'une régle d'accés privé

Configurez un acces priveé sur Secure Access pour que les utilisateurs inscrits a Universal ZTA
puissent y accéder. Pour plus d'informations, consultez Regle d'acceés prive

1. Accédez a Secure > Access Policy

el Sacurity Cloud Control o T B D@ C A2, Jaikishan Yadaw o 333

= Secure ¥ Rule Defaults and Global Settings

@ Organization

Poli
Cisco-jaiyadav t ==
Access Policy o

EAATCON ST Data Lass Prevention Policy

Secire Access tent A te Add Rule ~

Profiles

e, Help 7

- Endpoint Pesture Profiles

Home

@ Experience insights >
Security Profiles

Access Action Sources Destinations Security Hits Status
& Connect App Risk Profiles
=  Resources 3 law Private & Atow Ay AD Users. AD=Server i 92 a
Settings
b sdbie t Sl
Privats & Alow Asry AD Users. ESXI 2] - [-]
a Moniter » Notification Pages
o Admin , Do Not Decrypt Lists &-Allow Private @ anow Any AD Users InbermalONS & - [
Certificates

Acces securisé - Configuration de la stratégie d'accés

2. Cliquez sur Ajouter une regle, puis choisissez Acces privé.
En haut de la régle se trouve un résumé qui décrit les composants configurés de votre regle.

A¢c955 Poli Qy [ Rule Dafaults and Global Settings ]

Internet access rules apply to traffic to public intermet sites from devices that are on your network or that your
organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help

Private Access
4 Rules Control and secure access to resources and

applications that cannot be accessed by the

; general public.

|_] [ o] Rule name Aeecess Action Sources Destinations Security
Internet Access

. -

O 1 Router1-SSH Private @ Alow Amy AD Users Router] [:: P E——

~ _ destinations frem within your netwark and

)] 2 AD-RDP-Allow Private @ Alow Any AD Users AD-Server @ from managed devices

a 3 BlockPage-TEST Intemmet @ Block Any Generative A.., ] &85 ]

O 4 RAVPN-Allow Internet @ Allow Any AD Users Any 1 4.2k o

Rows per page | 100 ~ | 1-40f4
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3. Ajouter un nom de régle


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

Add Router2-SSH-Allow

Create a rule to control and secure access to specified private applications and other
destinations on your network. For an end-lo-end guide to completing prerequisites and

configuring a rule, see Help

@D Rule is enabled

-~ Summary

Sources

ADUsers = Any AD Users

Rule nama (0

Allow

Rule ordar

[ Router2-SSH-Allow

J

@ specify Access

Specily which users and endpoinis can access which rescurces, Help C

Action

@ Allow

Alow specified traffic if security requirements are

L

Block
Block specified traffic.

Acces sécurisé - Configuration de la stratégie d'accés

4. Sélectionnez I'action de régle et sélectionnez l'origine et la destination

Rule name (D)

Rule order

[ Reuter2-SSH-Allow

)0

o Specify Access

Specify which users and endpaints can access which rescurces. Help 3

Aetion

Allow
Allow specified waffic if security requirements are
mat,

From

Specily ane of mene sources

AD Users =Any AD Users

Block
Block specified 1raffic.

To

Specify one or more destinations

& Frivate Resources sRouterz =

Acces sécurisé - Configuration de la stratégie d'accés

5. Configuration requise des terminaux

Destinations

Private Resources
» Rbiitard

Logging is enabled Edit



Endpoint Requirements
Far 2efo-trust connections, if endpeints do not mest the specified requinements, this rule will not mateh the waffic. Help

Q Zero-Trust Client-based Posture Profile  pule Defauite
Requirements for end-user devices on which the Clsco Secure Cllent s Installed,
~  Profile: None | Reguirements: None

Private Resowces: Router?

For Branch connections:
[h Endpsint daviee postur is net avaheated for andpoints Connecting 16 thase ieiowroes from & brarch nelwork

User Authentication Requirements

(5 Zero Trust Access: User ication Interval

Freguency with which end users verify their identity, in order to connect to any private resource using clieni-based zero trust access.

‘Whaen disabled, users are not prompted to re-authenticate to the network. Help ©'

D visabled

@ Configure Security

Coaligune securly fequiements that must be met bilse yatle it slowed. Holp

Acces sécurisé - Configuration de la stratégie d'acces

6. Configurer la sécurité

(©) Specify Access

Spacily whith usérs and Endpeints can 50888 which resources. Help

Configure Security

Gonfigure sacurity requirements that must be met before traffic is aslowed. Help

Intrusion Prevention (IPS)  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention systam. Help .7

Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Acces sécurisé - Configuration de la stratégie d'acces

7. Cliquez sur Enregistrer

(I Dpisabled

Save




Access Policy

Internet access rules apply to traffic to public internet sites from devie
organization manages., Private access rules apph

Mt @ ON YOUr NElWork of that your
o users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help CF

[ Rule Defaults and Global Settings l

Add Rule ~

|: #O Rule name Access Action Sources Destinations Security Hits Status
: I F 1 Router2-S5H-Allow Privats '2' Allow Any AD Usars Routar2 B - [] I
O 2 Router!-55H Private @ Allow Ay AD Users — i) )
O 3 AD-RDP-Allow Privats @ Allow Any AD Usars AD-Sarver @ 40 ]
C 4 BlockPage-TEST internet @ Block Any Generative A & 608 -]
[ 5 RAVPN-Allow internet @ Alow Ay AD Users Amy 4.3k [
Rows per page |300—V| 1-50f 5 EJ

Acceés sécurisé - Configuration de la stratégie d'accés
Etape 3 - Vérifiez I'association de PR sur le FTD

1. Accédez a connect > Network Connections > FTDs

aikishan Yadav «

Connect

&> Onganization
Cisco-jalyaday »

affic to reach private resources on your network. For information about these options, see Help o

18l Groups

Essentials

I

Wsars, Groups, and Endgaint
Secure Access Devices

Platform menu

End User Connectivity

o 1
Forwarder
“~  Homo DNS Forwarders Warning & & 1od @
& Experience Insights
™ Resources » sework for establishing tunmel redendancy and high
& within a network tenned group to securely contro
Il secure » resources. Help 0

- >
&  Monitor w | 2 Tunnel Groups

Acceés sécurisé - Vérification PR

2. Cliquez sur le FTD > Afficher les ressources associées a ce FTD



Network Connections

Manage the connections that allow user traffic 1o reach private resources on your
network. For a comparisen of netwerk connectivity options, see Help Cf

Connector Groups  Metwork Tunnel Groups ~ FTDs

1 Synced -]

FTDs configured for Universal Zero Trust Accass

An FTD acts as an an-premise proxy to Secure Access cloud for private access traffic. Configure FTDs as Secure Access proxies to enable Universal
toimprove end-user experience and ensure consistent security controls for users independent of whare they are connecting from Help

| 1 Search by FTD name ] [ FMC Mame - ] [ Configuration status ~ | 1FTDs
FTD Name Wersion FMC UZTA Canfiguration status
FMC_FTD vi0.0.0 FMC © Synced

Device FQDM: loeal
Trusted network: !

Acces sécurisé - Veérification PR

Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network

FMC_FTD X
Firewall Details ~
Device FQDN frd.csa.local [a]
Auto doplayment <os
UZTA Configuration status -~
@ Synced  Last synced at 12 Jan 2026, ot §:20 AM UTC
Assigned Trusted Network ~
Trusted network
LAN 1DNS Sarvers
[Dedauit trusted network)
Associated Resources 2 o~

RESOURCES ASSOCIATED BY STATUS

Status

@ Synced

I View resources associated to this FTD I

LAN
Q. Search by resource name | | Configuration status ~ | 2 Resources Associate Resources
Resource name Status
Router1 @ Synced
Router2 & Synced
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3. Cliquez sur Fermer

4. Vérifiez I'état , la ressource associée et la configuration doivent étre a I'état Synchronisé

Network Connections FMC_FTD

Manage the connections that allow user traffic to reach private resources on your

by h Firewall Details
network. For a comparisen of network connectivity options, see Help ¢

Connector Groups Network Tunnel Groups FTDs Device FQDM
Auto deploymant o

1 synced e UZTA Configuration status

° Synced Lastsynced at 12 Jan 2026, at 6:29 AM UTC
FTDs configured for Universal Zero Trust Access

An FTD acls 5 an on-premise proxy to Secure Access cloud for private access wraffic. Configure FTDs as Secure Access proxies to enable Universal Assignnd Trusted Netwaork
to improve end-user experience and ensure consistent sacurity contrals for users independent of whare they are connecting from Help

Search by FTD name FMC Narne v | | Configuration status v ] 1FTDs Trusted network Hetworks
i ) LAN 1DNS Servers
FTD Name Version FMGC UZTA Configuration status [Dedautt trusted nefwork]
FMC_FTD viDo.0 FMC | © Syreed | o Truwtid network of
Device FQDN: ftd.cza. local

Trusted netwerk: LAN

Associated Resources

RESOURCES ASSOCIATED BY STATUS

[Status

@ Synced 2

Wiew resources associated to this FTD

Associate Resources

Acces sécurisé - Vérification PR

5. Vérifiez que la configuration a été poussée vers FTD

Connectez-vous a l'interface de ligne de commande FTD et passez en mode LINA

# show running-config object application



Etape 4 - Configurez « Gérer les réseaux approuvés ou les paramétres ZTA »

Naviguez jusqu'a Connect > End User Connectivity > Zero Trust Access > ZTA Settings et
configurez Trusted Networks

Edit Trusted Networks

Trunsed Heowork Kama

Etape -5 - Ajoutez une ressource privée au profil ZTA

1. Accédez a Connect > End User Connectivity > Zero Trust Access et cliquez sur 3 points pour
modifier le profil ZTA



I

EndUsart_:_onnectlvlty (& cisco Securs cient | [(Manag G

End user i Yo ization's traffic i steaned from

& ondpoints 1o Secure Acciss of to the intamat. Help I
Homa Zero Trust Access  Virtual Private Network Internet Security
it
Enroliment methods
Expariancs
g Béfore ubérs can SECESs reSourtes using eiént-based Zero Trust Access, their endpoint devices must bé enalied.
Manage Enfalifent Mmithods faf your aiganization hee. Halp
" ‘Windows and macCS devices enroll using: | S50 Authentication  Certificates
Connset
i and K05 dervices enroll using S50 Awhentication sy,
=
Ressurces
Zero Trust Access rofes =
0
e Manage Zero Trust Access (ZTAD profiles, which allow you to add users and groups to unique traffic steering i hons for b ZTA ions. Help &'
e L] Hame Secure Private Access Secure internet Access Users & Groups Last Used
wa
Use ZTA for ail destinations
Montor " 2 Destinations . 1 Usars.
B AR Trusied Networks Disabled s RO 0 Groups dan 26,2028
Q [ & Edit
Traitigats
O Delete
Py 7 . .
Acceés sécurisé - Profil ZTA
2. Ajouter la ressource privée
—  End User Connectivity
Create profile
® For Zero Trust add to which a set of users and groups can be stearsd, Help 5
Hame
ZTA profile name Priority Traffic Steering Limits ©
‘e [ zmaprotie J [ curent pame )| 08 Sk Androld 10k macOSWindows 100k
Experience
Insights
£
- Sect vate Access
o Securo Private Access re Pri
0 Destinations Acd the private destinations and private resources to which a set of users and groups can be steored, Help £F
= 2 Securs Imernel Access Traffic Steering  Options
Resources
3 Users snd Groups
Ll ¥ deslingtion + Destinations -~
Sesure
Privats Resourcs
. Destinations & Private Resources Destinations  Modified
w Add peivate that are g
[T © “rpe.sseciscotest 1 Fab 22,2023 for chent-based Zero Trust Access.
Add Destination
= i that are not G
L a5 private resources that uses traffic can
access during Zero Trust Access,
L]
Ay

Acceés sécurisé - Profil ZTA



Add private resources
Select private resources that are configured for client-based Zero Trust Access. You can add up 10 100 private rescurces at a time,
Private Resource

'-ID'WK Router-4 > Rewterd X @ A

O LAB-Insidetgtwark (10.1010.0/24, taclab.com)
) LAB Management (192.165.1.0/24)

O ons-Mgmt (192168.1.20)

O ImemalDNS (1010.10.20, 192.168:1,20)

& AD-Server [1010.10.20, ad.csa Jocad]

@ Router-1 (101010107, routerliaciab lacal)

@ RouterZ (1000002, router? caakocal)

Acceés sécurisé - Profil ZTA

3. Ajouter des utilisateurs et des groupes

= + End User Connecibvity
o Create profile
& For Zero Trust Access add the destinations 1o which a set of users and groups can be stetred. Help &
Home
ZTA profile name Priarity Traffic Steering Limits ©
N
% | 2TAPrafile ] ["- Currem profile i05 Sk Android 10k macOS/Windows 100k
Experience
Insights
n‘ sers and Groups
@ Socure Private Access N and
ennect 2 Destinaticns #dd 2 sot of usars and groups that wil be steored te various destinations added to this ZTA prafile
- Secure Internet Access
= @ Users @ Groups @
Resources _—

e Users and Groups: |

Sacure
Hame Email Type Users
T
Monitor
T
Investigate
E Mo users
s
+ Users and Groups



ZTA profile name Priority Traffic Steering Limits ©

Sl (1 corment protie i05 Sk Android 10k  macOS/Windows 100k

@ Socure Private Access Users and Graups

2 Destinations Add a set of users and groups that will be steered to various destinations added to this ZTA profile
Secure Internet Access

o Users and Groups

Users 1 Groups @

MHame Email Type Users
lay (jay@csa.local) Jay@gmall.com 2 User - =

Rows per page

Acceés seécurisé - Profil ZTA
Etape 6 - Vérifiez 'accés a la ressource privée

1. Vérification de I'empreinte numérique du réseau pour ZTA TND



@ Cisco Secure Client

asco  Oecure Client

General

Status Overview

AnyConnect VPN

Zero Trust Access

Umbrella

| Collect diagnostic information for all
installed components,

Diagnostics

Acces sécurisé - Test PR

Zero Trust Access

Statistics Advanced Configuration Message History

TCP Flows: 611
Allowed UDP Flows: 48
Allowed TCP Flows: 597
Blocked UDP Flows: 111
Blocked TCP Flows: 14
Authenticated UDP Flows: 0
Authenticated TCP Flows: 0
Proxy Configurations:
Secure Private Access Active
Secure Internet Access Active
Network Fingerprints:
LAN Matched

2. Vérifier que I'utilisateur distant peut résoudre le FQDN FTD




C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [10.10.10.1] with 32 bytes of data:
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10 bytes=32 time=1ms TTL=255

o2
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10.1:

bytes=32 time=1ms TTL=255

Ping statistics for 10.10.10.1:

Packets: Sent = U, Received = U, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lms, Average = lms

C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local
Address: 10.10.10.20

Name: ftd.csa.local
Addresses: 10.10.10.1

3. Vérifiez que FTD peut atteindre une ressource privée a l'aide du nom de domaine complet

4. Tester la connexion SSH a la ressource privée

Accéder au RP a l'aide du FQDN



#8 PuTTY Configuration ? X

Category:
=J- Session Basic options for your PUTTY session AnyConnect VPN:
z LOQ?‘"Q Specify the destination you want to connect to On a trusted network.
= al
s Host Name (or IP address) Port
Keyboard
Bell router2 csa local| 22
Features Connection type:
e O5sH OSeid (OOther: Telnet
rppea.rance Zero Trust Access:
Behaviour Load, save or delete a stored session R
Translation Zero Trust Access is active,
Saved Sessions
+- Selection
Colours - -
= Connection Default Settings Load
Data
Praxy Save
+ S5H Umbrella:
Senal Delete Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP C!ose window on exit:
JAways (O Never © Only on clean exit
: — alialn
Aheu tt Heln [ Onen | Cancel a @ —

@ Cisco Secure Client *

B

AnyConnect VPN:
On a trusted network.

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbredla is inactive.

Profile is missing.

Accéder au RP en utilisant I'adresse IP




iR

Category
=] Session
Logging
= Terminal
Keyboard
Bell
Features
-}- Window
Appearance
Behaviour
Translation
+- Selection
Colours
Connection
Data
Proxy
+- SSH
Serial
Telnet
Rlogin
SUPDUP

L dade

) %

Basic options for your PuTTY session
Specify the destination you want to connect to

Host Name (or IP address) Port
10.10.10.102 22
Connection type:

O55H (O Sedal ()Other: Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Save
Delete

Close window on exit

() Always () Never © Only on clean exit

(g R ™ el

€ Cisco Secure Client b

AnyConnect VPN:
On a trusted network.

Zero Trust Access:
Zero Trust Access is active.,

Umbrella:
Umbrella is inactive,
Profile is missing.

& O

@ Cisco Secure Client

AnyConnect VPN:
On a trusted network.

il
ci3co

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive,
Profile ks missing.

5. Vérification des journaux de recherche d'activité Secure Access
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6. Vérifier les événements de connexion FMC

Deasirution 1P 420050100
5 Golh
hakgha & Repa
SowcaPart]  Dessination
o
l et d Log: Actisn e Eherpmaniy Wab Appicstia pres Comntrod by Arzaus Control Pulicy ez,
e s S
— oA i 2
Pobcie Bacs | Zeefrmfos | 00 dasuss 0000 dotoawe 00 2aieiwp
o 3378
ot
o soed g 3
b oA 2083 E
o no
& Secues Connaction
o susan n
—— o ssol 2
121 IR 5 Connect LR aream £
131323658 % Connection o ] £
A st et
CREETE SIS oA 3 2
o Adminiairation dOMN-OT-2IENeAS oA 3 Eos
00122 2z88 o s z
40121 221732 % Cor oA a0 n
Finst i b
121 121552 4 Connactis oM R 2]
o~ sazaa
LR % Connection oA et &

Evénements de connexion FMC

Cas de test 4 - Utilisateur local et distant - Application locale ou cloud avec TND

Dans ce cas, le type d'application dépend de I'emplacement de l'utilisateur. Si l'utilisateur est Local
ou se trouve derriére une zone FTD approuvée (interne, DMZ, etc.), I'application sera Local (cas
de test 3). De méme, si l'utilisateur est distant, I'application sera dans le cloud (cas de test 1).
L'emplacement de I'utilisateur sera déterminé en fonction du paramétre Network Fingerprint
(Empreinte réseau) ou TND. Si I'empreinte réseau correspond, I'emplacement local de I'utilisateur
sera Local et s'il ne correspond pas, I'emplacement local de I'utilisateur sera considéré comme
Remote .



Secure Access

IPsec
Private/Cloud Apps
[ | :
ZTA Client Inside
Remote or Local User Ap 10.10.10.1 '

jay@csa.local P Day, X

router3.csa.local
10.10.10.103

ZTA universel - Topologie de cas de test

Etape 1 : définition d'une ressource privée sur un accés sécurisé

Configurer une ressource privée pour qu'elle soit accessible via un périphérique inscrit ZTA (Zero
Trust Access) avec application cloud

1. Accédez a Ressources > Destinations > Ressources privées > Cliquez sur +Ajouter

‘dits Security Cloud Control ) 1 P s H D@ 0 £ Jsaikishan Yadav §53

= Resources

> Organizaiion ks, Of subnets that your organization controls access Lo. You must configure a private rescurce if you plan Lo allow end users 1o connect 1o the fesouice using 2ero-trust

% Sources and destinalions

Cisco-jalyaday

Internal Matworks
rca Groups

= Platform menu Heiwork Devices
Sacure Access Registered Networks
Roaming Devices

9 Last 24 Hours

-
Homa Service Account Exception

& Expordoncelnsights > Secuity Group Tags | M v | 5 Private Resources + Add

e t SDWAN Sarvice VPN IDs
- onnec

Network and Service Objects #  Private Resource Group Connection Methad  Connector Groups  Accessed by Rules Total Requests:

Destinations - Cllant-based ZTA . o 2 o

Il Secure
Imernet and Saas Resources

o Monitor » )
Private Resource AR Clent-based ZTA 1 0 2 o

o Admin 2
Settings
AKA Servers Chani-based ZTA . o 2 o
= Caunritas DHS Servers

Acces sécurisé - Configuration des ressources privées



2. Dans le champ Nom de la ressource privée, entrez un nom significatif pour la ressource. Pour
Description, nous vous recommandons de fournir des informations telles que I'objectif de la
ressource ou le nom du propriétaire de la ressource.

& Private Resources
Add a Private Resource

Private Rescurces are applications, networks, or subnets that your organization contrels access 0. You must configure private resources in order to choose them as destinations when creating access rules. Help O

General

Private Resource Hame

; .
Router3 J

Description [optional]

Router 3 for uZTNA Testing

Acces seécurisé - Configuration des ressources privées

3. Entrez le nom de domaine complet de la ressource privée a laquelle vous souhaitez accéder.
Nous pouvons également définir I'adresse IP de la ressource privée . Pour plus d'informations,
voir Ajouter une ressource privée

4. Sélectionnez le serveur DNS pour résoudre le domaine

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address [FODN, Wildcard FQDN, IPv4, IPvE, CIDR) @ Protecel Pert [ Ranges

router3.csa.local Any TGP v | [ 22 + Protocol & Port
Remove
Internally reachable address (FQDN, Wildcard FQDN, IPvd, IPvE, CIDR) @ Protocol Port [ Ranges

1821681103 Any TCP v 22 * Protocol & Port
Remove
Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPvE, CIDR) © Protocel Port [ Ranges
[ 101010103 Any TCP v | [ 22 + Protocol & Port

Remove +IP Address/FQDN

‘ Use internal DNS server to resolve the domain LabDNS (152,168,120, 10.10.10.20)

Acceés sécurisé - Configuration des ressources privées

5. Sélectionner les méthodes de connexion Endpoint

6. Sélectionnez FTD comme points d'application locaux


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Endpoint Connection Methods

Specify the ways wser endpoints can reach this resource. Later, access rules will determine which users and devices can access the resource.

Branch Connections

Allow users and devices on the network, such as printers or kiosks, to connect to this resource il allowed by access rules.

Zoro-1rust connections

Allgw endpaints 16 cannect to this resouce from oulside your network withoul requiring a VPN connection, Help

@D client-based cannection

Allow connections from endpeints that have the Secure Client installed. Enable this option for maximum cenirel over endpoint security requirements (posture).

Enforcement paints

Cloud-only
Enforcement point for Remote User
Clowd or Local {Universal Zere Trust Remote user Secure Access Cloud Frivate Resource
Access)
wia Internet

Lacal anforcement polnls m —

HFMQ_F...X Search by F ! f]]

| FMC_FTD (fid.csa.local] = .

WIT e TETTOTCET aT T SETCTeT TTEWaTS. Enforcement point for Local user

User in a trusted Local Firewall Frivate Resource
network

Loeal-only @

[
via local network
jo2] =

(o) (2

Acces sécurisé - Configuration des ressources privées

Sélectionnez RC si la ressource privée est accessible sur RC , sinon laissez vide si la ressource
privée est accessible sur le groupe de tunnels réseau (tunnel IPsec).

Resource Connector Groups

Secune Access can forward Zero Trust Access Uraffic to this privale resource using resource conneclars.
Faor more information, see Help (7

Resource Connector Groups (optional) @
RC=ESMI X | o9 My Server Grauf w

Choose a connestor growp in the same data center, branch
office, or securily zane s the resource, ©

Acces seécurisé - Configuration des ressources privées

Remarque : Selon le type d'inscription sélectionné, cette modification associera
automatiquement le PR au FTD et déclenchera un déploiement de stratégie

7. Cliquez sur Save (enregistrer)

Etape 2 : création d'une régle d'accés privé



Configurez un acces privé sur Secure Access pour que les utilisateurs inscrits a Universal ZTA
puissent y accéder. Pour plus d'informations, consultez Regle d'acceés prive

1. Accédez a Secure > Access Policy

tiee.  Security Cloud Control 2 - b @@ K3, Jaikishan Yadav v 33

= Secure L Rule Defaults and Global Settings

@ Organization

Poli
Cisco-jaiyadav 3 =
Accass Policy IR

BB A Data Loss Prevention Policy

Secire Access tent A te Add Rule ~

Profiles

- Endpoint Pesture Profiles

Home

@ Experience insights >
Security Profiles

Aocess Action Sources Destinations Security Hits Status
& Connect App Risk Profiles
™ Rescurces 3 low Private @ Atlow Any AD Users AD:Server @ 92 -]
—
Threat Categor .
WAL LSlRpones: Privats @ Anow Asry AD Usars ESXI 2 - [}
3 Monitor * Netification Pages
o Admin - Do Not Decrypt Lists &-Allow Private @ anow Any AD Users InbermalNS & - [-]
Cartificates

Acces sécurisé - Configuration de la stratégie d'accés

2. Cliquez sur Ajouter une regle, puis choisissez Accés privé.
En haut de la regle se trouve un résumé qui décrit les composants configurés de votre régle.

Access pO“Gy [ Rule Defaults and Global Settings ]

N yous netwark of that your
appilications and other resources on
traffic. Help

7 Rules Control and secure access to rescunces and
applications that cannol be accessed by the
genaral public.

Lo Rusle narm: Access Action Sources Destinations Security
Internet Access
—RDP- © -
1 AD-RDP-Allow Private =) Allow Ay AD Users AD-Server Control snd $ecue ocess Lo publi:
N destinations from within your netwaork and

z Routeri-S5H Private & amow Ary AD Users Router-1 g from managed devices

3 Router2-S5H-Allow Private @ Amow Any AD Users Router? L H

4 Cursar Infernat @ miow jay aygesa_ Cursor-test Peo 587 ]

5 AlBlock Intanat @ ek oy lay@ens Conarative A & 5 e

] Internet-Allow Intarnat @ Anew Any Amry L 1536k ]

7 RAVPH-Allaw Internat @ Amow Any AD Users Amy i dal 781 (]

Rows perpage | 100 v | 1Fof7 1

Acces sécurisé - Configuration de la stratégie d'accés

3. Ajouter un nom de régle


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

Add Router3-SSH-Allow

Create a rulg 1o control and secure access to specified private appiications and cther
destinations on your network. For an end 4 guide to o ing isites and
configuring a rule, see Help (3

@D Rule is enabled

# Summary

Any Allow
Fule name @ Rule order
[ Routors-ssi-asom NE
° Specify Access
Spacify which users and endpaints can scoess which resources. Help
Actlon
@) Allow () Block
Alaw specified braMic if security requinements are mel. Block specified tralfic.

Acceés sécurisé - Configuration de la stratégie d'acces

4. Sélectionnez I'action de regle et sélectionnez I'origine et la destination

Rule name (T

[ Router3-55H-Allow

@ specify Access

Spacify which users and endpoints can access which resources. Help

Mction
@ Allow @ Block
Adcw 3pecified Uraffic il Jecurity FoqUInemsnls g met. Bilcck specified trathic,
From

Specily ona of mare Lot

AD Users vAny AD Users

@

To
Spepcify e or mare destinations

[Private Resources. «Routerd X

Acces sécurisé - Configuration de la stratégie d'accés

5. Configuration requise des terminaux

Logging is enabled Edit

Destinations

Any private destination



Endpaint Requiremants

For zero-1rust connections, if endpoints do not meet the specified requirements, this rule will not match the traffic. Help C

] Zaro-Trust Cllent-based Posture Prafile  pue Defautts
Requirements for end-user devices on which the Cisce Secure Clant Is installed.
“  Profde: Nene | Requirements: None

Private Resowees: Routerd

Fit Beaneh connetions:
[2ly Endpoint device posture is nat evaluated for endpoints connecting to these resources from a branch netwark.

User Authentication Requirements

(5 Zero Trust Access: User Authentication interval  Fube Defauits D visabled

Frequency with which end users varify their identity, in erder to connect to any private resounce using client-based zero trust access,
When disabled, users are not prompled to re-authenticate to the netwark. Help I3

@ Configure Security

Conligune SECUTY NGSremEntS R4 MUS! be ma batons tratlie i slowed. Help O

Cancel

Acces sécurisé - Configuration de la stratégie d'acces

6. Configurer la sécurité

() Specify Access

Specify which users and endpoints can access which resources. Help .

Configure Security

Configure sacurity requirements that must be met before traffic iz allowed. Help .

Intrusion Pravention (IPS)  Rule Defaults (I visabled

Traffic that matches this rule will not be inspected by the intrusion prevention system. Help .7

Security Profile  Rule Defaults
The following security settings will apply to traffic that matches this rule. Help .7

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled v

Cancel

Acceés sécurisé - Configuration de la stratégie d'acces

7. Cliquez sur Enregistrer



Access Policy

Internet access rules apply tc
organization manages. Private s

ur network or that your
ione and other resources on
fic. Halp 2

[ Rule Defaults and Global Settings

@ ules
80 Rule name Access Action Sources Destinations Security Hits Status
1 Router3-SSH-Allow Privati = Mlow Aniy AD Udses Rauterd -] . |
L 2 AD-RDP-Albow Private = Allow Any AD Users AD-Sarver -]
O 3 Router]-SSH Private © Allow Any AD Usars Routor-1 ®
4 Router2-S5H-Allow Private = Allow Any AD Usars Routerd 0 (-]
H Cursor Iternet & Allow iy Uap@ess... Curscr-tast 587 -]
[ Al Block Iteerset @ Biock i Gap@esa... Cenerative A... @ 5 o
(] ? Intarnet-Allow intermet & Alow Ay any 1548 ]
O 8 RAVPH-Allow vtarret = Allow Any AD Usars Ay = 781 [ -]
Fiows per page 100 ~ 8ol E]

Accés sécurisé - Configuration de la stratégie d'accés
Etape 3 - Vérifiez I'association de PR sur le FTD

1. Accédez a connect > Network Connections > FTDs

ishan Yadav -

Connect ot

affic to reach private resources on your network, For information about these options, see Help

16l Groups

o> Organization

Essent)
Cisco-jaiyadav » waeriish

R

Usars, Groups, and Endpaint
Secure Access Devices

Platform menu

End User Connectivity

-~ DMS Forwarders

Home Warning fi Conmecied &

& Experience Insights

™ Resources » sework for establishing tunnel redundancy and high
5 within & metwaork tunnel group to securely control

Il secure » resources. Help o

@ Monitor >

w 2 Tunnel Groups

Acceés sécurisé - Vérification PR

2. Cliquez sur le FTD > Afficher les ressources associées a ce FTD



=a. Local

Network Connections

Connector Groups  Network Tunnel Groups  FTDs

1 3yncing =

FTDs configured for Universal Zero Trust Access

) configuration changes are being processed

FTD Nama

FMC_FTD
Device FODN.
Trusted natwork:

5 Heélp

Version

viD.D.

0

FMC

FMC

UZTA Configuration status Associat

@ Syncing 3

FMC_FTD

Firewall Details

Dovics FGDH

Auto deployment

UZTA Configuration status

@ Syncing

Assigned Trusted Netwerk

Trusted network

Hetworks
LAN 1085 Domains 1 DNS Sarvers
Edit assignment | -+ Trusted network [T

Associated Resources

RESOURCES ASSOCIATED BY STATUS

Status

© Synced

Wiew resources associated (o this FTD

Associate Resources ]



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:
Reply from 192.168.1.12: bytes=32 time=lms TTL=255
Reply from 192.168.1.12: bytes=32 time=lms TTL=255
Reply from 192.168.1.12: bytes=32 time<lms TTL=255
Reply from 192.168.1.12: bytes=32 time<lms TTL=255

Ping statistics for 192.168.1.12:

Packets: Sent = U, Received = U, Lost = ® (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1lms, Average = Bms

C:\Users\jay>

C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local
Address: 192.168.1.20

Name : ftd.csa.local
Addresses: 192.168.1.12




Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network
LAN

(Q Search by resource name | | Configuration status v | 3 Resources Associate Resources
Resource name Status
Router-1 @® Synced
Router2 @® Synced
Router3 @® Synced

Acces sécurisé - Vérification PR
3. Cliquez sur Fermer

4. Vérifiez I'état , la ressource associée et la configuration doivent étre a I'état Synchronisé



Network Connections FMC_FTD

fic 1o reach private ¢

s resoure Firewall Details
sea Help of

Connector Groups  Metwork Tunnel Groups  FTDs Duvico FOUN
= Auto deployment

1 synced e UZTA Configuration status
€ Synced  Last aynced at 33 Fi

FTDs configured for Universal Zero Trust Access

AR FT - prosies 1o enable Universal Zero Trusl Access o impre Aseigned Trusted Network

usar
Trusted network Networks

LAN 1DNSDomaing 1 DNS Servers
FTD Name Varslon FMc UZTA Configuration status. Assoclat e

FMC_FTD vi0.0.0 FMC | S Syneed | 3 [ Edit assignment | 4 Trusted network ¢
Device FQDN: ! £

Trusied neiwarks Lis

Associated Resources a

RESOURCES ASSOCIATED BY STATUS

Status

8 Synced 3

Visw rescurces asseciated to this FTD

Associate Resources

5. Vérifiez que la configuration a été poussée vers FTD

Connectez-vous a l'interface de ligne de commande FTD et passez en mode LINA

# show running-config object application




Acceés sécurisé - Vérification PR

Etape 4 - Configurez ou vérifiez « Gérer les réseaux de confiance ou les paramétres ZTA »

Naviguez jusqu'a Connect > End User Connectivity > Zero Trust Access > ZTA Settings et

configurez Trusted Networks

Trusted Hetworks
Edit Trusted Networks

st bty 05
Tovsses atmrers ame
an
—- inape
= @) e s
20 v g bn
[
cirn e of: Ll e el ik O 0 vt
Crweon o5 Domain
r— m—— [S——
Gt D45 Serveds
o Sarver e Ertarion

Acces sécurisé - Configuration ZTA TND

Etape 5 - Ajoutez une ressource privée au profil ZTA

1. Accédez a Connect > End User Connectivity > Zero Trust Access et cliquez sur 3 points pour

modifier le profil ZTA

End User Connectivity

End user connectivity lets you
F-3 andpoints 10 Secuns Acces

our arganization’s traffic is steered from
lemel. Help O
Virtual Private Network

[T Zero Trust Access Internat Sacurity

Enroliment methods

[ & Glsco Secure cncm] [ Manage servers

@ Manage

#
Conact
=
Zero Trust Access Profiles & Manage Trusted Networks | IETES Laital ]
Manage Zera Trust Access (2TA) prafiles, which aliow you 1o add users and groups 10 unique traffic stesring configurations for client-based ZTA connections. Help
" Nama Securs Privats Access Securs Internet Access Usars & Groups Last Used
Usa ZTA far all dostinations
1 ZTAPsatile 2 Cattharion 0 Exceptions o 1eaes: Jan 25, 2026
Trusted Networks Disabled b 0 Groups i

Acceés sécurisé - Profil ZTA

Trusted Matworks Dicabled

& Edit

0 Delete



2. Ajouter la ressource privée

 End User Connectivity

Create profile
w® For cii Zara Trust A add witich a 561 of usars and groups can ba stearsd. Help
Hame
ZTA profile name Priority Traffic Steering Limits ©
1 v
s [ ETAProfile ] [ 'L Crer prifile i0S Sk Android 10k macOS/Windows 100k
Expirience
Insights
L
- Secure Private Access
° Securo Private Access
O Destinations. Acd the private destinations and private resources to which a set of users and groups can be steored, Help £F
= 2 Secure Internel Access Traffic Steering  Options
Resmroes

3 Useds and Groups

v o

Sesure
Private Ressures
- Destinations & Private Resources Destinations  Modified
o] Add peivate are
[y ° *EPE. S8 CHEEO.1EEL 1 Feb 22, 2023 for chent-based Zeno Trust Access.
Add Destination
= Add that are not configs
L a5 private resources that uses traffic can
access during Zero Trust Access,
L]
Admiey

Acceés sécurisé - Profil ZTA

Add private resources
Select privale resouwrces that are configured for client-based Zero Trust Access. You can add up to 100 private resources at a time.

Private Resource
|| Ao-server s ows-Mgmt x Routers G2) @ ~

O LAB-InsideNetwork {1010.10.0/24, taclab.com)
O InternaiDHS (10.10.10.20, 182.1681,20)
AD-Server (10.00.10.20, ad.csa.local)

LAB Management (1521661.0/24)

Router2 (101010102, router2.csa.local)

Router-1 (101010101, routerl.csa local)

a
(]
@ DNS-Mgmt (192.1681.20/32)
a
-]
-]

Router3 (101010103, 1921681103, router3.csa.local)

Acceés sécurisé - Profil ZTA

3. Ajouter des utilisateurs et des groupes



# End User Conneciivity

Create profile

For client-based Zero Trust Access connections, add the destinations to which a set of users and groups can be steered. Help

Home
ZTA profile name Priority Traffie Steering Limits ©

Fl ZTAPrafile J [ L Guemsat profie - i0S Sk Android 10k  macOS/Windows 100k

Experience
Inaights

5
L Sers oL
. Secure Private Access N and Groups
I Destinatiens Add a et of users and groups that will be steered to various destinations added to this ZTA profile

Becure Internet Access
<= @ Users 0  Groups 0

© viers ana croums |

Secure
Name Email Type

Adimin
+ Usors and Groups

Acceés sécurisé - Profil ZTA

ZTA profile name Priority Traffic Steering Limits ©

| ZTAPrafile ] [1. Current prafile - |05 Sk Androld 10k macOSiWindows 100k

Users and Groups

@ Secure Private Access
Add a set of users and groups that will be steered 1o various destinations added to this ZTA prafile

2 Destinations

@ Secure Internet Access
Users 1 Groups @

e' Users and Groups |

)

[ Q Search
MHame Email Type Users
Jay llay@csa.local) Jay@gmail.com 2 User - =)

Rows per page

Acces sécurisé - Profil ZTA
Etape 6 - Vérifiez I'accés & la ressource privée

Lorsque [l'utilisateur est Local



1. Vérifiez I'empreinte numérique du réseau pour ZTA TND, elle doit correspondre si l'utilisateur
est local et si I'acces privé sécurisé doit étre actif

& Cisco Secure Client - X

asco  Secure Client

General Zero Trust Access

Statistics Advanced Configuration Message History

Status Overview

Y
AnyConnect VPN TCP Flows: 611
Allowed UDP Flows: 43
Zero Trust Access Allowed TCP Flows: 597
Blocked UDP Flows: 111
Umbrella Blocked TCP Flows: 14
Authenticated UDP Flows: 0
Authenticated TCP Flows: 0
Proxy Configurations: ~
Secure Private Access Active
Secure Internet Access Active
| Network Fingerpnints: ~
| LAN Matched
v
| Collect diagnostic information for al
installed components.
Diagnostics

Acces sécurisé - Test PR

2. Vérifier que I'utilisateur distant peut résoudre le FQDN FTD



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [10.10.10.1] with 32 bytes of data:
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10 bytes=32 time=1ms TTL=255

o2
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10.1:

bytes=32 time=1ms TTL=255

Ping statistics for 10.10.10.1:

Packets: Sent = U, Received = U, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lms, Average = lms

C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local
Address: 10.10.10.20

Name: ftd.csa.local
Addresses: 10.10.10.1

3. Vérifiez que FTD peut atteindre une ressource privée a l'aide du nom de domaine complet

4. Tester la connexion SSH a la ressource privée

Accéder au RP a l'aide du FQDN



@ PuTTY Configuration

Category:

- Session
Logging

= Terminal
Keyboard
Bell
Features

- Window
Appearance
Behaviour
Translation

+- Selection

Colours

—- Connection
Data
Proxy

+- SSH

Senial
Telnet
Rlogin
SUPDUP

Aheudt Heln

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
router3 csa Jocall 22
Connection type:

©55H (O Sedal ()Other: Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
) Aways () Never © Only on clean exit

Onen Cancsl

Accéder au RP en utilisant I'adresse IP

AnyConnect VPN:

On a trusted network.

Zero Trust Access:

Zero Trust Access is active.

Connect

Umbrella:
Umbrella is inactive.
Profile is missing.

Cisco Secure Client

AnyConnect VPN:

On a trusted

Connect

Zero Trust Access:

Zero Trust Access is active,

Umbrella:
Umbrella is inactive.

Profile is missing.




ﬁ PuTTY Configuration ? X

Category:
Session Basic options for your PuTTY session AnyConnect VPN:
2 L_ogrlglng Specify the destination you want to connect to On a trusted network.
=)- Terminal
Kevboard Host Name (or IP address) Port
- 10.10.10.103 2 ' B

Bell : :
Features Connection type:

WAL . — —

W |ncfc-n ©O5SH (O Serial (O Other Telnet

n
nppea.ra e Zero Trust Access:
Behaviour Load, save or delete a stored session )
Translation b Zero Trust Access is active.
Saved Sessions

- Selection
Colours

Connection Default Settings Load
Data
Proxy Save

+- SSH Umbrella:

Delete
Senal Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP Close window on exit:
() Always _) Never © Only on clean exit

¢ a alualn
Abe s (I T [y SR, g @ cisco

@ Cisco Secure Client [} - x

AnyConnect VPN:

On a trusted network.

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive.

Profile is missing.

5. Vérification des journaux de recherche d'activité Secure Access



Activity Search H -

Schedule  Export RV

W LasT2anouRs ™

DOMAN  roulnr3.csaloce X

y domain,

Advanced = ELEAR Saved Searches » [ Customize Columns ZTA Cliant-based »

i ATotal (%) Viewing activity fom Feb 3%, HUH £41 AM o Felb 23, 1026 841 AM Page:

Responss ERPRPIY [ e— Sourca

v Dussination Dustination®  Destingion Port  Acton ResowcaiApplication  Tewo Trusd A

ccens Profis

Miowed & Advanced

- EETETTR L jaylay@osaiocal] L jay(ay@esalecal)  rowterd.osalocal 22 Mowed  Fouterd ITAProlile Rswierd-55H-Alow L+ win 10.0.% 78400
Biocken
L jayGay@cralocal] L jay(ay@ceatocal)  rowterd.ceslocal ] TThPrafite Routord: S5H-ABow L PETO0 THAD
Idontity Type Sesect A ZTA CLENT-SASED L ey Gey@csalocsl] L jay (eygesslesal)  reunard.caslocsl 1 Mdwed  Rnuterd ITAPrulite Reutsr3-SSH-ABsw Ls  win 10.0.26200 7840
A AD Usars ETTIETR L by Gaygosalocall Ly lay@esakecall  resterdcrlocal z Asowed  Fouterd ZTAProlil Rewtwrd-S5H-ASow  Le  win 100262007840
s AD Groups
AD Devices
D SAML Users

Acces sécurisé - Recherche d'activité

Activity Search =

Scheade  Export C5V

W LasT 24 HOLRS

m Q, Seach Advanced = eLEan Saved Searches ~ B Customize Columns ZTA Client-based +
RESPONSE  Alcvwnd X Restore to default layout =
N 36 Tolal () Viewinp ciiry from Feis 27 2028 641 AN 10 Fel 23, 2038 541 AW Page: 1 =  Puesulsperpage: 50=  1-26of 26 Event Details W%
Responss Seectan  Mequet Soures R Ity @ Dastration [ Dastin 3 Alowed
lbock aason
Abowed & asvanced
& A i L jay Gay@esalocal) L juy ay@esalocal) rowierd.csalocal 22 .
Blcsind L]
L jay Gay@csatocal) 4 jay Gay@csalocal) routerd.csatocal 22 Connestion Mathod
ZTA Chant-ased
Identity Typs Sebect A L jay Gay@csaltocal) 4wy tapiesa.local) routerd.cealocal 2
L AD Users AL jay Gay@asatocal) 4 jay Gay@esalocal) rowterd.ceatocal 22 ses Feb 23, 2026 6:40 AM
& AD Groups
y L jay Gay@eantocst) L juy Gey@esn loeal) ELETELTEE] 22
AD Divizon Access details
0 SAML Usors L jay pay@esatoes L juy Gay@canlocal) LLALELEEE ]
o
P —— 4 oy Gor@esnocan 010102 n F——
Enforced By Selact &
L ey Gay@esatoes)) L juy Gep@esalocs) 010102 22 ZTHA Client
Secure Access Cloud
FID L jay Gay@caniocal 4y (ey@canlocal) LI AT-RIRT 22 FRule Nama
Urmiorella Cloud Router3-55H-Allow
L jay Gayiposaiocal] L jay (japicsa.iocal) routercsadocal  10I0I0I0ETE ]
L jay Gay@csatocal) 4 jay Gay@csalocal) moutori.cealocal WA0EEE o
L jay Gay@esaltocal) L jay Gapfpcsatocal) routard.ceatocal o A T S
ZTAProile
Ay GayGesatocal 4 oy tapgesa.local) ot cratocal EH
L jay lay@csalocal) L jay Gapiesalocal] routeri.cealocal -]
Endorcement Point
A juy Gay@esaltocal L juy Gap@esalocal) mouterZ.osaloeal  I01QIDI0EEE 22
= o FTD> FMC_FTD
L ey Gay@esalocal) Ly Gawi@esalocal) LIRTRIET S AINI0ETD 22 Des jon
L jay Gay@esatocal) L jay Gap@esalocal) ALALEELH 1010100222 22 rauterd.csadocal
L jay Gay@esalocal) L juy Gap@esalocal) mouter2osalocal  DI0I0I0ETE 22 i

Acces sécurisé - Recherche d'activité

6. Vérifier les événements de connexion FMC

Events  Troubleshooting

- 1 Destination IP 105010103 =+
X B w0 4 gvents
£ insights & Reports y
Source Port | Destination n

-3 »

£ Evernsiloge Time Ktion Reason Source IF Diestination i by Portjican_ el Application Aecess Contrel Rude (]

+ 2026-02-23 0140554 B Alow Zore Trust Flow 160.2541194 109010493 37877 [ 1ep 22 isam) [ 12p

_r 3 B026-01-1F Olsdpudy O Aiow Zare Trust Fiow 160.2541190 105010403 208 [ 1cp 33 buam) [ 1ep

1) Poicies y 3 2026-03-23 0140041 B Alow Zer Trust Flow 168.254 1088 1090101063 57851 icp 22 isshi [ tep

A 3 2006-03-23 014033 % Coneection 0 Asw Zens Trust Flow 160.2541108 109010103 51672  10p 22 sam) [ tep

%% Objecis

Evénements de connexion FMC



Lorsque I'utilisateur est distant

1. Vérifiez I'empreinte digitale du réseau pour ZTA TND, elle ne doit pas correspondre si
['utilisateur est distant

@ Cisco Secure Client =

' l ' | ' .
diea’ Secure Client

General Zero Trust Access

. Statistics Advanced Configuration Message History
Status Overview

AnyCOnnect VPN TCP Flows:

Allowed UDP Flows:
Zero Trust Access Allowed TCP Flows:
Blocked UDP Flows:
Blocked TCP Flows:
Authenticated UDP Flows:
Authenticated TCP Flows:

Umbrella

Proxy Configurations:
Secure Private Access Active
Secure Internet Access Active

Network Fin gerprints:
LAN Unmatched

Collect diagnostic information for all
installed components.

Diagnostics

Acces sécurisé - Test PR

2. Vérifier que l'utilisateur distant peut résoudre le FQDN FTD



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:
Reply from 192.168.1.12:
Reply from 192.168.1.12:
Reply from 192.168.1.12:

bytes=32 time=1lms TTL=255
bytes=32 time=1lms TTL=255
bytes=32 time<lms TTL=255

Reply from 192.168.1.12:

Ping statistics for 192.168.1.12:

Packets:

Sent = 4, Received = U, Lost

bytes=32 time<lms

TTL=255

@ (0% loss),

Approximate round trip times in milli-seconds:

Minimum =

C:\Users\jay>

Oms, Maximum = 1lms, Average

C:\Users\jay>nslookup ftd.csa.local

Server:
Address:

Name :
Addresses:

3. Tester la connexion SSH a la ressource privée

AD.csa.local
192.168.1.20

ftd.csa.local
192.168.1.12

Accéder au RP a l'aide du FQDN

@ PuTTY Configuration

Bms

Category:
Session Basic options for your PuTTY session AnyConnect VPN:
. L.oglglng Specify the destination you want to connect to On a trusted network.
=- Teminal
| P
Keyboard Host Name (or IP address) ort
Bel router3.csa locall 22
Features Connection type:
W A - -
Window O5SH  (OSeidl (OOther Telnet
Appearance Zero Trust A
ero Trust Access:
Behaviour Load, save or delete a stored session Zero Trust A "
‘ero Trust Access is active.
Transj?t'on Saved Sessions
+- Selection
Colours
= Connection Default Settings Load
Data
Proxy Save
- SSH Del Umbrella:
Serial ke Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP Close window on exit:
() Aways () Never © Only on clean extt
Aheudt Heln Onen Cancel




@ Cisco Secure Client - x

AnyConnect VPN:

On a trusted ne

Connect

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive.
Profile is missing.

Accéder au RP en utilisant I'adresse IP

®

Category:

=] Session
Logaing

=] Terminal
Keyboard
Bell
Features

=I- Window
Appearance
Behaviour
Translation

+- Selection

Colours

=] Connection
Data
Proocy

+- 55H

Serial
Telnet
Rlogin
SUPDUP

9 Cisco Secure Client — X

Basic options for your PuTTY session AnyConnect VPN

Specify the destination you want to connect to On a trusted network.

Haost Name (or IP address) Paort | |

C t
152.168.1.103 22 OMNEec
Connection type:
©O55H (OSedal () Other Telnet w

Zero Trust Access:

Load, save or delete a stored session . )
' Zero Trust Access is active.

Sawved Sessions

Default Settings Load

Save
Umbrella:

Delets Umbrella is inactive.

Profile is missing.

Close window on exit:

O Mways (O MNever @ Only on clean exit

- — 1o MO, oy




#P 1921681103 - PuTTY - O X

AnyConnect VPN:

On a trusted WO

Zero Trust Access:
Zero Trust ACcess is active.

Umbrella:
Umnbrella i inactive.
Frofil is missing.

5. Vérification des journaux de recherche d'activité Secure Access

Activity Search = = .

m . ’ ELRAN

RESPOMSE  ANowe

Il

iebentity Type

T CLINT-BASED

|

“TTA CLIENT -BASED

|

“TTA CLINT -BASED

|

Activity Search u - TP
RPN Mowed X

Evant Datails b4

i
e

§
a

Access detais

"
0

|
s

10180002 2 ; 2 Mo Malch

I




Dépannage

Commandes utiles :

> show allocate-core profile

> show asp inspect-dp snort

> sh running-config universal-zero-trust
> show interface ip brief

> debug universal-zero-trust zproxy 7
I puis passez en mode expert

# tail -f /ngfw/var/log/messages

# show conn all

# show nat detail

# show asp table socket



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



