Configuration d'un acces sécuriseé avec pare-feu
sécurise et defense contre les menaces pour un
acces prive avec routage dynamique
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Introduction

Ce document décrit comment configurer un acceés sécurisé avec FTD via IPsec pour un accés
privé sécurisé avec routage dynamique.

Conditions préalables



Exigences

» Connaissances de Cisco Secure Access

» Tableau de bord/locataire Cisco Secure Access

» Connaissances du Centre de gestion des pare-feu et de défense pare-feu
» Connaissances |IPsec

» Connaissance du routage dynamique

Composants utilisés

» Pare-feu sécurisé exécutant 7.7.10 code

» Centre de gestion des pare-feu fourni dans le cloud. La configuration s’applique également
au FMC virtuel type

» Tableau de bord Cisco Secure Access

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Les tunnels réseau dans Secure Access peuvent étre utilisés a deux fins principales : Acces
Internet sécurisé et acces privé sécurisé.

Pour un acceés privé sécurisé, les entreprises peuvent tirer parti de ZTA (Zero Trust Access) et/ou
VPN as a Service (VPNaaS) pour connecter les utilisateurs a des ressources privées telles que
des applications internes ou des data centers. Les tunnels IPsec jouent un réle clé dans cette
architecture en chiffrant de maniére sécurisée le trafic réseau entre les utilisateurs et les
ressources privées, garantissant que les données sensibles restent protégées lorsqu'elles
traversent des réseaux non fiables. En intégrant des tunnels IPsec avec ZTA ou VPNaas, les
entreprises peuvent fournir un accés transparent et sécurisé aux ressources internes tout en
conservant des contrbles de sécurité et une visibilité robustes.

Ce document décrit comment configurer un acces sécurisé avec Secure Firewall Threat Defense
(FTD) via IPsec pour un accés privé sécurisé.
En outre, ce guide fournit des étapes pour configurer le routage dynamique avec BGP.

Bien que ce document couvre la configuration des tunnels IPsec pour l'accés privé sécurisé, la
configuration de Zero Trust Access (ZTA) ou VPN as a Service (VPNaaS) pour l'accés aux
applications privées n'est pas couverte par ce guide.

Configurer



Configuration d'acces sécurisé

Configuration du groupe de tunnels réseau

1. Accédez au panneau d'administration de Secure Access.

bl Secure Access

Data Transfer (0 | Last 30 0ays ]
TOTAL USAGE
e 2.75 TB Total traffic @ — eranch
2.74 TB ~" increase (last 20 days)
i a —& Browsed-based ITA
nghts 1.70 TB Received B —= Roaming clien
170 TE ~" ncrease (last 30 days)
- B —= Client-based ZTA
1.05 TB Sent I @ — ravn
= 1.05 TB ~" increase (last 36 deys)
Ll se
Tableau de bord CSA
2. Ajoutez un groupe de tunnels réseau.
» Cliquez surconnect> Network Connections
- Sous Network Tunnel Groups cliquez sur > Add
JT Essentials nnel Groups  FTDs
o 4
‘Warming & Connect ed G
= 1 rech <y and high
(
+ Add

5 Tunnel Groups.

Vérifier NTG

3. Genera Settings Configuration.

» Configurez les Tunnel Group Name, Region €t Device Type
- Cliquer Next


https://login.sse.cisco.com

@ ) | General Settings
General Settings

Give your network tunnel group a good meaningful name, choose

type this tunnel group will use.
2 Tunnel ID and Passphrase

Tunnel Group Name

3  Routing [ FTD ]
Region
4  Data for Tunnel Setup
[ Canada (Central) v
Device Type
FTD v

Parametres généraux
4. Configurez I' Tunnel IDetPassphrase. Cet ID est important, car il est requis pour la configuration FTD

» Cliquez sur Next

, Tunnel ID and Passphrase
@ General Settings
Configure the tunnel ID and pa
@ Tunnel ID and Passphrase ‘ Tunnel ID Eormat
(® Email IP Address
3  Routing
Tunnel ID
4  Data for Tunnel Setup [ ftd1-ipsec
Passphrase
The passphrase must be between
special characters.
Confirm Passphrase
ID et PSK

5. Configurer le routage dynamique.
Routage d'acces sécurisé

Routage dynamique (BGP)



» Spécifiez le numéro de systeme autonome BGP (AS) du FTD lors de la configuration de
I'hnomologue BGP dans Secure Access.
i Cquuez SUr Routing™ Dynamic routing
- Cliquez sur Device ASNumber et ajoutez les FTD BGP ASN
- Cochez la Block default route advertisementCase
- Cliquez sur save

@ Dynamic routing
Use this option when you have a BGP peer for your on-premise router.

Device AS Number

| 64513

Advanced Settings

(] Muitihop BGP

Select this option to enable the ability for BGP peers to establish a connection (hop) when not
directly connected.

D Multi-region backhaul
Use Secure Access as the network backbone and prioritize regions based on origin.

Block default route advertisement
Select to block the advertisement of the default route.

Configuration BGP CSA

S

Remarque : Les routes annoncées par l'acces sécurisé précédent le chemin AS d'origine
pour inclure : 1 pour les tunnels primaires et 2 pour les tunnels secondaires. Les
scénarios de liaison multirégion sont pris en charge. Pour plus d'informations, cliquez sur .

Enregistrer la configuration du groupe de tunnels réseau

Téléchargez et enregistrez les données de configuration du tunnel, car elles sont nécessaires a la
configuration FTD.

* Cliquez sur Download CSV
» Cliquez sur pone



) Data for Tunnel Setu
@ General Settings P
Review and save the following information for use when setling up your netwaork tunnel devices. This is the only time that your passphrase is displayed.

@ Tunnel I and Passphrase

Primary Tunnel ID: lid1-ipsec@
@ Routing Primary Data Center IP Address:

Secondary Tunnel 1D: ftdl-ipsec@
@ Data for Tunnel Setup Secondary Data Center IP Address:

Passphrase:

< =
Données NTG
Summary
€) Disconnected

Region Canada (Central) Routing Type Dynamic Routing (BGP)
Device Type FTD Device BGP AS 64513
Last Status Update Feb 18, 2026 3:58 PM Peer (Secure Access) BGP AS 64512

BGP Peer (Secure Access) IP Addresses  169.254.0.9, 169.254.0.5, 2a04:ed4cd:b:c7 230670000120
Multihop BGP Addresses —
Multihop TTL —

Parameétres BGP

S

Remarque : Cliquez sur Network Tunnel Group pour afficher le numéro de systéme
autonome BGP et les adresses IP des homologues BGP, qui sont configurées
ultérieurement du cété FTD.

Créer une ressource privée

Les ressources privées sont des applications internes, des réseaux ou des sous-réseaux
hébergés dans votre data center ou votre environnement de cloud privé. Ces ressources ne sont
pas accessibles au public et sont protégées derriére l'infrastructure de votre entreprise.

En les définissant en tant que ressources privées dans Secure Access, vous pouvez activer
I'acces contrdlé via des solutions telles que Zero Trust Access (ZTA) ou VPN as a Service
(VPNaaS). Les utilisateurs peuvent ainsi se connecter en toute sécurité aux systémes internes en
fonction de l'identité, de la position des périphériques et des politiques d'acces, sans exposer les
ressources directement a Internet.

Accédez a Resources> Private Resources™> Cliquez SurAdd.



= Network and Service Objects

Resources

Destinations

Internet and SaaS Resources

g ]
i
i

]
=

Private Resources

RP

» Spécifiez le Private Resource Name, Internally reachable address, Protocol, Port/Ranges. Spécifiez les ports et les
protocoles, et ajoutez des ressources privées supplémentaires si nécessaire

» Sélectionnez les connexions souhaitées Connection Method €n fonction de vos besoins, par
exemple les connexions de confiance zéro et/ou les connexions VPN, en fonction de vos
besoins

» Cliquez sur save

Private Resource Name

FTD Internal Server

Description (optional)

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPv6, CIDR) ®@ Protocol Port / Ranges

| 172.16.15.55 I ITCF’- (HTTP/H... I | 8080

Ressource privée

Créer une regle de stratégie d'acces

Les regles d'acces privé définissent comment les utilisateurs peuvent se connecter en toute
sécurité a des ressources et applications internes qui ne sont pas accessibles publiquement.

Ces regles renforcent la sécurité en contrélant qui peut accéder a des ressources privées
spécifiques en fonction de facteurs tels que l'identité de I'utilisateur, I'appartenance a un groupe, la
position de l'appareil, I'emplacement ou d'autres conditions de stratégie. Cela garantit que les
systémes internes sensibles restent protégés de I'accés public général tout en restant disponibles
en toute sécurité pour les utilisateurs autorisés via ZTA ou VPNaaS.



Naviguez jusqu'a Secure>Access Policy

A Policy
Home Access Policy
Data Loss Prevention Policy
L O]
Experience
Insights Profiles
Endpoint Posture Profiles
o IPS Profiles
Connect
Security Profiles
= App Risk Profiles
Resources
Settings
“ Threat Categories
Secure

Notification Pages

ACP

» Cliquez sur AddRule
- Cliquez sur private Access

Add Rule ~

Control and secure access to resources and
applications that cannot be accessed by the
general public.

Private Access

Irity
Internet Access
Control and secure access to public
destinations from within your network and
a from managed devices

Ajouter un ACP

* Cliquez sur RuleName et donnez-lui un nom
» Cliquez suraction, sélectionnez Allowpour autoriser ce trafic
» Cliquezrromsur et spécifiez les utilisateurs auxquels l'autorisation est accordée



» Cliquez sur Toet spécifiez I'acces que ces utilisateurs ont basé sur cette régle
» Cliquez surNext, puis savedans la page suivante

Rule name () Rule order

FTD WPsec Rule 1

o Specify Access
ity w s, Help

Action
=) Allow (Z, Black
From To
AD Users - Josiss Private Réscurces -FTD Intemal Sarver

Endpaint Requiremants

(2 Configure Security
b ¢ ¥ L ved. Halp 7

I m

Configuration ACP

Configuration de la défense pare-feu sécurisée contre les
menaces (FTD)

Configuration des interfaces de tunnel virtuel

Une interface de tunnel virtuel (VTI) sur FTD est une interface logique de couche 3 utilisée pour
configurer des tunnels VPN IPsec basés sur la route.

1. Accédez a Devices™ Device Management.



— Devices

Monitor
Device Management
237 Insights & Reports >
Template Management
#% Events & Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
e Objects

— Show less
am Davices

%  Secure Connections >

Périphériques FTD

» Cliquez sur le périphérique FTD, interfaces
- Cliquez sur Add Interfaces
- Cliquez sur Vvirtua Tunnel Interface
- Créez deux interfaces de tunnel virtuel, une pour le concentrateur d'accés sécurisé
principal et une autre pour le concentrateur d'accés sécurisé secondaire

Sync Interface ] [ Add Interfaces v ]

Sub Interface

ori..  Virtuall Redundant Interface
Global Bridge Group Interface
Virtual Tunnel Interface
Global
Loopback Interface
Global
VNI Interface
Global |

Ajouter des VTI

Interface de tunnel virtuel 1 :



* Donnez-lui un nom, cliquez sur Enable

» Sélectionnez ou créez un Security Zone

» Cliquez sur Tunnel ID et donnez une valeur.

» Cliquez sur Tunnel source et spécifiez l'interface WAN a partir de laquelle le tunnel sera établi
* Cliquez sur 1Psec Tunnel Mode, puis sélectionnezipva

 Cliquez sur IpAddress et configurez I'adresse IP pour le VTI

Cliquez surok
Tunnel Type

Name:*

[ VTI-1 ]

Enabled
Description:

\

Security Zone:

’

zone_vti v

. .

Priority:

o (0 -00032/

L. »

Virtual Tunnel Interface Details

. - , - . .
n intarfara namacy AanalelnN s> v B FiTi irary RS 8 IS Peir intarfara whars | tiirim
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnei

-

s VT

Tunnel ID:*
1 :',_\ - _"'_.--:_-’_'-

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v J [ 192.168.0.20 v ]

VTI1.1



IPsec Tunnel Details

IPsec Tunnel Mode:*

@® 1pva O pve

IP Address:*

(® Configure IP [ 169.254.01/30 0

VTI.2

Interface de tunnel virtuel 2 :

* Donnez-lui un nom, cliquez sur Enable

» Sélectionnez ou créez un Security Zone

* Cliquez sur Tunnel ID et donnez-lui une valeur

» Cliquez sur Tunne source et spécifiez l'interface WAN a partir de laquelle le tunnel sera établi
» Cliquez sur IPsec Tunnel Mode, puis sélectionnezipv4

» Cliquez sur 1pAddress et configurez I'adresse IP pour le VTI

» Cliquez surok



Tunnel Type
o

Name:*

VTI-2

Enabled
Description:

Security Zone:

zone_vti v

Priority:
0 | (0 - 65535)

Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for
the VTI.

Tunnel ID:*
2 (0 - 10413)

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v ] [ 192.168.0.20 v ]

VTI2.1

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPv6 addresses accordingly.

IPsec Tunnel Mode:*

@ 1pva O pve

IP Address:*

(® Configure IP [ 169.254.0.5/30 ] [}

VTI2.2

Cliquez sur Enregistrer.



Deploy ° 0 ® v

You have unsaved changes

Enregistrer les modifications VTI

Configuration du tunnel IPsec

Accédez a votre tableau de bord cdFMC.

» Cliquez sur Secure Connection™> Site-to-Site VPN & SD-WAN

Secure Connections = X

Monitor
Site-to-Site VPN & SD-WAN w
Insights & Reports »
Remote Access VPN
% Events &Logs >
Dynamic Access Policy
Manage
1 Policies 3
= Objects
sm Devices 3

%  Secure Connections

S2S8

» Cliquez suradd
- Cliquez sur Route-Based VPN
- Cliquez sur Peer to Peer



Create VPN Topology ®

Topology name *

[ CsA ]

VPN Type

7 New - ~ 7 N
O SD-WAN Topology @ Route-Based VPN O Policy-Based VPN

plifies and automates the Secures traffic dynamically affic between peers

A SASE Tepology cannot
be selected because

Select VPN Topology Cisco Umbrella
Connection is not
Select VPN Topology Select VPN Topology @ fi d
conhigureqd.
@ O @ DG 3R @ Prerequisites
@ @ Peer to Peer @
Prerequisites C Refresh
N N N y

Ajouter un VPN

- Al'étape 5 de la configuration Secure Access, obtenez les ID de tunnel et les adresses IP
des data centers principal et secondaire
» Cliquez surendpoints

SousNodeA, cliquezpevicesur et sélectionnez Extranet
Cliquez sur Device Nameet donnez-lui un nom
Cliquez sur Enpoint IP Addresses €t saisissez les adresses IP principale et secondaire
d'acces sécurisé séparées par une virgule (dans la section « Save Network Tunnel
Group Configuration » sous l'onglet Secure Access
Configuration)
Sous NodeB, cliquez surbeviceet sélectionnez votre périphérique FTD

- Cliquez sur virtua Tunnel Interface €t sélectionnez la premiére interface VTI créée a I'étape
précédente

- Cliquez sur I'send Local Identity to Peers'Option et sélectionnez Email 1D, entrez I'ID du tunnel
principal (a partir de "Save Network Tunnel Group Configuration" sous la configuration
d'acces sécurisé)
Cliquez sur Add Backup VTI
Cliquez sur virtua Tunnel Interface €t sélectionnez la deuxiéme interface VTI créée a I'étape
précédente
Cliquez sursend Local Identity to Peersonoption et sélectionnez Email ID, entrez I'ID de tunnel
secondaire (a partir de "Save Network Tunnel Group Configuration" sous la
configuration d'accés sécurisé)

- Cliquez sur Enregistrer



Network Topology:

| Point to Point

IKE Version:* ] IKEV1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Device:* Device:*
[ Extranet A ] [ cdFTD-1 b ]
Device Name*: Virtual Tunnel Interface:*
[ CSA l [VTH (IP: 169.254.0.1) v ] +
Endpoint IP Addrass®: Tunnel Source: outside [(IP: 192.168.0.20Edit VTI

[ Primary-1P,Secondary-1P l (] Tunnel Source IP is Private

a Send Local Identity to Peers

Local Identity Configuration:*

[ Email ID ~ ]
[ ftd1-ipsec@ ]
Backup VIE - Remove

Virtual Tunnel Interface:*

[ VTI-2 (IP: 169.254.0.5) - -+

Tunnel Source: outside (IF: 192.168.0.20)Edit VT
(] Tunnel Source IP is Private

B send Local Identity to Peers

Local Identity Configuration:*
[ Email ID w ]

[ fid1-ipsec@® ]

Cancel m

Configuration FTD VTI

» Cliquez sur IKE
- Cliquez sur IKEv2 Settings> Policies
- Sélectionnez |'umbrellaAES-GCM-2560ption

Cliquez sur ok



IKEv2 Policy ®

Available IKEv2 Policy (> + Selected IKEv2 Policy

1 Search Umbrella-AES-GCM-256 In|

: AES-GCM-NULL-SHA
AES-GCM-NULL-SHA-LA...
AES-5SHA-SHA
AES-SHA-SHA-LATEST
DES-SHA-SHA

DES-SHA-SHA-LATEST

Stratégie IKEv2

+ Cliquez sur Authentication Type €t sélectionnezpre shared Manual Key, entrez le PSK configuré dans
Secure Access (phrase de passe)

Endpoints IKE IPsec Advanced
Pre-shared Key Length:* | 24 Characters (Range 1-127)
IKEv2 Settings
Policies:* | 1 e

Umbrella-AES-GCM-256

Authentication Type: | Pre-shared Manual Key v

Key:*

Confirm Key:*

|:| Enforce hex-based pre-shared key only

IKE

» Cliquez sur Ipsec



- Cliquez sur IKEv2 Proposals
- Sélectionner UmbrellaAES-GCM-256
- Cliquez sur ok

Endpoints IKE IPsec Advanced
Crypto Map Type: Static Dynamic
IKEv2 Mode: Tunnel N

Transform Sets: IKEv1 IPsec Proposals , IKEv2 IPsec Proposals* 5

tunnel_aes256_sha Umbrella-AES-GCM-...

IPsec

Enregistrer les propositions IKEv2

Configuration du routage FTD
Routage dynamique (BGP)

Le protocole BGP (Border Gateway Protocol) est un protocole de routage dynamique qui
automatise I'échange d’informations de routage entre les systémes autonomes (AS). Il détermine
le meilleur chemin disponible pour le trafic de données en fonction des attributs et des politiques,
plutét que de se fier aux routes statiques.

En apprenant et en mettant a jour dynamiquement les routes, le protocole BGP améliore
I'évolutivité, optimise la sélection des chemins et fournit un basculement automatique en cas de
modification de la liaison ou du réseau.

Accédez a votre tableau de bord cdFMC.

» Cliquez sur Devices> Device Management



Manitor
Device Management

£ Insights & Reports >
Template Management
#% Events &Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
¢ Objects

— Show less
s Devices

Périphérique

» Cliquez surle FTD

D Name

|:| ~ Ungrouped (1)

@ cdFTD-1
N/A - Routed Snort 3

O

Périphérique FTD

- Cliquez sur Routing > BGP > I1Pv4 > Enable IPv4

- Cliquez surneighbor, et spécifiez le numéro de systéme autonome BGP pour l'accés
sécurisé, ainsi que les adresses IP voisines
Reportez-vous a la remarque sous la Configuration d'accés sécurisé, ou tous les
détails de configuration pertinents sont fournis pour ce processus.
Cliquez sursave



Device Interfaces  InlineSets  Routing DHCP  VTEP
Enabile IPva AS Mumber 64513

Manage Virtual Routers

General Neighbor Add Aggregate Address Filtering Networks Redistribution Route Injection

Global
Virtual Router Properties - Add
ECMP
BFD Address Remote AS Number Address Family Remote Private AS Humber Description
OSPT 168.254.0.2 84512 Enabled
OSPFv3

168.254.06 64512 Enabied
EIGRP

RIP
Policy Based Routing
v BGP

IPva

Voisin BGP

S

Remarque : a partir de novembre 2025, toutes les organisations d'acces sécurisé
nouvellement créées utilisent I'ASN public 32644 par défaut pour I'appairage BGP dans
les groupes de tunnels réseau. Les organisations existantes établies avant novembre
2025 continuent d'utiliser le ASN privé 64512 qui était précédemment réservé aux
homologues BGP d'accés sécurisé.

+ Cliquez surNetworks, puis ajoutez le ou les réseaux que vous souhaitez annoncer a Secure

Access
» Cliquez sur save
cdFTDA1 . 1 chan .m m
e . . |T AS Number 54513

& Everts & Logs

A

1) Policies

BFD Matwork RouteMap

| fim Devices > Q5F Subnet-172.1615.0

Ajouter un réseau

Configuration de la politique d'accés

Pour autoriser le trafic sur un pare-feu Cisco Firepower Threat Defense (FTD) et permettre I'accés
a des ressources privées, le trafic doit d'abord passer par I'étape initiale de contrdle d'accés
appelée préfiltrage.

Le préfiltrage est traité avant l'inspection approfondie et est congu pour étre simple et rapide. I
évalue le trafic a l'aide de criteres d'en-téte externe de base (tels que les adresses IP et les ports
source et de destination) pour autoriser, bloquer ou contourner rapidement le trafic. Lorsque le
trafic est autorisé a ce stade, il peut ignorer des inspections plus gourmandes en ressources,
telles que l'inspection approfondie des paquets ou les politiques d'intrusion, améliorant ainsi les
performances tout en conservant le contrble de sécurité.



Accédez a policies™ Prefilter

Policies =X
Monitor
Security policies
£ Insights & Reports >
Access Control
7% Events &Logs >
Intrusion
Manage Identity
E'D Policies Dgcrypﬂon
. Objects Prefilter v
Préfiltre

» Cliquez sur Modifier la politique de préfiltrage utilisée par votre politique d'accés

Prefilter Palicy ‘ Domain Last Modified
Default Prefilter Policy Glabal 2025-07-24 08:27:51 P
Default Prefter Policy with delsult action to allow s Tunnels Modified by “admin® 4
2026-02-1815:26:37
PreFilter - Josu i
refFilter - Josue Global Madified by

cliquer sur le préfiltre

» Cliquez sur Add Tunnel Rule

- Ajouter et autoriser le trafic du réseau VPNaaS et/ou du sous-réseau ZTA vers vos
ressources privées
- Cliquez sursave

PreFilter - Josue

Insights & Repor -
+ AddTunnelRule  + Add Prefilter Rule Soarch Rules
& Everts & Log
Source Destination N i
Hama Rulo Type Intariace Intertace ::'":m ::::’:':" ::"'“ ::::'""""' VLAN Tag Action Tunnel Zone B
lanage Objects Objects - i
T Polcies 7 CSA-Mar
: 1 csARue Profil onovti (Routed Routed) Fastpath

Enregistrer la regle

A ce stade, une fois la configuration du FTD terminée et vérifiée, vous pouvez poursuivre le
déploiement. Aprés le déploiement, les tunnels IPsec et les sessions de voisinage BGP s'ouvrent
avec succes, confirmant que la connectivité et le routage dynamique fonctionnent comme prévu.



Vérifier
Veérifier dans FTD

Etat du tunnel dans FTD

Vous pouvez afficher I'état actuel du tunnel, y compris s'il est actif ou inactif. Cela permet de

vérifier que le tunnel IPsec est correctement établi.

* Cliquez sur Connexions sécurisées
» Cliquez sur VPN de site a site et SD-WAN
» Cliquez sur le nom de la topologie

Topology name VPN Type Network Topology Tunnel Status Distribution IKEV1 IKEv2
v CSA Route Based (VTI) Point-to-Point g
Node A Node B
Device VPN Interface VTlInterface Device VPN Interface VTlinterface
Extranet o cdFTD-1 outside (192168.0.20) VTI-1 (169.254.00)
Extranet o ¢dFTD-1 outside (192168.0.20) VTI-2 (169.254.0.5)

Etat du tunnel FTD

Etat du tunnel dans Secure Access

Vous pouvez afficher I'état actuel du tunnel, y compris s'il est Déconnecté, Avertissement ou
Connecté. Cela permet de vérifier que le tunnel IPsec est correctement établi.

* Cliquez sur Connect > Network Connections
* Cliquez sur Network Tunnel Groups

Essentials nnel Groups  FTDs

o 4

Wamning i Connected ©

Vérifier NTG

* Cliquez sur le groupe de tunnels réseau



Summary

& connected
Region Canads (Central) Routing Type Static Routing
Device Type FTD IP Address Range 172.16.15.0/24

Last Status Update Feb 18, 2026 3:34 PM

Primary Hub

& HubUp

1

Active Tunnels

Tunnel Group ID fid1-ipsec@

Etat du tunnel CSA

Evénements dans l'accés sécurisé

See Logs

Secondary Hub

@ HubUp

1

Active Tunnels

Tunnel Group ID

Vous pouvez afficher les événements de tunnel et BGP et confirmer si I'état des tunnels IPsec est

actif et stable, et si les sessions BGP sont établies.

Cliquez sur Monitor > Network Connectivity.

= Monitor %
w Reports
Home Remote Access Logs
Activity Search
o Connectivity Logs
Experignce
Insights Security Activity
Total Requests
o
et Activity Volume
App Discavery
= Private Resource Discovery
Resourcas ) )
o Top Destinations
' Top Categonias
Sacure Third-Party Apps
Cloud Malware
A
b Data Loss Prevention
Kanitor

Al Supply Chain

Surveiller les journaux de connexion



FTD S] [ All severily levels v] [ Al services v] [ All regions ~ o Refresh 120 results
Search Text: FTD X Reset All
Network tunnel
group Data center IP address Hub type Region Alerts Service Device type Details Time (UTC)
FTD Secondary ca-contral-1 0 info bGP FTD BGP peer up Fab 18, 2026 4:07 PM
FTD Secondary ca-central-1 @ info HE FTD Successful CHILD re.. Fab 16, 2026 4:07 PM
FTD Primary ca-ceniral-1 @ info BGP FTD BGP peer up Feb 18, 2026 4:086 PM
FTD Primary ca-central-1 @ Into WE FTD Successhul CHILD re... Feb 1B, 2026 4:06 PM
Journaux NTG
Naviguez jusqu'a Monitor > Activity Search.
= Monitor ¥
o
Reports
Home Remote Access Logs
Activity Search
= Connectivity Logs
Experience
Insights Security Activity
Total Requests
E
T Activity Volume
App Discowvery
E:'.' Private Resource Discowvery
Resources R
. Top Destinations
' Top Categories
Secure Third=Party Apps
Cloud Malware
o
A Data Loss Prevention
banitor
Al Supply Chain
Surveiller les journaux de connexion
Sur I'un des événements associés, cliquez sur view Full Details.
13,806 Total ) Page: 1 = Resultsperpage %0 -  1-%0 3
SoaETa Rl bdeniity Destination 3
AL Jozue A Jozue 1| View Full Detads y .-
4 Jerue L Josue Filer by Jasue
L Jowe L Jewue Fimer by
L Jesue L Jesue Filer by
4 Jesue L Jesue
Vierw Rule
4 Josue L Josue
EdR Rule
A Josue A Josue

Détails complets



Event Detuails X
Allownad
Fab 18, 2026 3:30 PM

FTD IPsec Rule (2386307)

4 Josue

172.16.15.55
Recherche d'activité

Informations connexes

» Assistance technique de Cisco et téléchargements
» Guide de configuration des périphériques Cisco Secure Firewall Management Center, 7.7



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



