Etapes de correction pour la panne du DC
d'acces sécurise a Dubali

Table des matiéres

Introduction
Connecteurs de ressources
Profils VPN d'accés a distance
Groupes de tunnels réseau
Passerelle Web sécurisée
Clients d'acces sans confiance

Informations connexes

Introduction

Ce document contient les étapes de correction pour l'incident Secure Access Dubai DC du 2 mars.
https://status.sse.cisco.com/incidents/7h28mb7mr5z|

Connecteurs de ressources

Les connecteurs de ressources déja déployés s'affichent comme étant déconnectés du tableau de
bord d'accés sécurisé :

r Middle East (UAE) ) Disconnected 11 2 (=] A%

Docker Container

Les connecteurs de ressources déployés sont liés a une seule région d'accés sécurisé, et cela ne
peut pas étre modifié par une modification de la configuration.

Afin de remédier au probléme, les clients concernés doivent suivre les étapes décrites ci-dessous

1. Déployez un nouveau connecteur de ressources

2. Créer des groupes de connecteurs dans une ou plusieurs nouvelles régions (Mumbai ou
Hyderabad)

2. Affecter des ressources privées a de nouveaux groupes de connecteurs

Suivez le guide de déploiement de Resource Connector pour connaitre les étapes détaillées de


https://status.sse.cisco.com/incidents/7h28mb7mr5zl

déploiement de Resource Connector :

Profils VPN d'accés a distance

Les clients VPN d'accés a distance peuvent échouer a établir la connexion avec différentes
erreurs.

Exemple d'erreur :

=
Cisco Secure Client x
6 The VPN connection faled due to unsuccessful domain name
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Pour les organisations disposant d'un profil VPN d'acces a distance a Dubai DC uniquement :
Veuillez suivre les étapes suivantes :

- Sélectionnez le data center disponible le plus proche (Mumbai ou Hyderabad) comme cible de
migration.

- Configurez les profils et les pools d'adresses IP VPN en fonction de la charge de session actuelle
de votre entreprise, en fonction de votre configuration ME-Central existante.

Suivez le guide de déploiement du VPN d'acces a distance pour connaitre les étapes détaillées de
configuration d'un nouveau profil VPN :

Groupes de tunnels réseau

Suivez ces étapes pour modifier la région du groupe de tunnels réseau:

- Accédez aux options NTG comme décrit ici :

- Modifiez votre tunnel existant pour la région du Moyen-Orient (EAU).



= Network Connections

Manage the connections that allow user traffic to reach private resources on your network. For information about these options, see Help
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- Faire passer la région du Moyen-Orient (EAU) a I'Inde (Ouest).
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General Settings

Give your network tunnel group a good meaningful name, choose a region through which it will
connect to Secure Access, and choose the device type this tunnel group will use.

Tunnel Group Name
[ mec ]

Region

l[ Middle East (UAE) ~ ]]

Africa (South Africa)
Asia Pacific (Heng Kong)
Agia Pacific (Jakarta)
Asgia Pacific (Osaka)
Asia Pacific (Singapere)
Asia Pacific (Tokya)
Australia (Sydney)
Brazil

Canada (Central)
Canada (West)

Europe (Germany)
Europe (Milan}

Europe (Spain)

Europe (Stockhalm)

India (South)

India (West)
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- Ne modifiez pas d'autres parametres ; enregistrez la configuration.




- Lorsque vous y étes invité, tapez « UPDATE » et confirmez.

A Update network tunnel group?

Are you sure you want to update the netweork tunnel group "mec"?
Updating this network tunnel group may cause problems with
connectivity.

Type UPDATE to confirm
|I UPDATE|

Cancel Update

- Utilisez les nouvelles adresses IP de I'Inde (Ouest) indiquées pour mettre a jour votre
périphérique CPE IPSEC.
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- Si une liaison multirégion ou des cartes de route sont utilisées, mettez a jour les valeurs de la
communauté BGP en fonction des nouveaux parameétres de Cisco SSE.

Passerelle Web sécurisée
Les clients utilisant le module de sécurité d'itinérance se connecteront automatiquement au

prochain data center a acces sécurisé disponible le plus proche.
Aucune action requise de la part des clients pour le moment.

Clients d'acces sans confiance

Les clients utilisant le module Zero Trust Access se connecteront automatiquement au prochain
data center a acces sécurisé disponible le plus proche.
Aucune action requise de la part des clients pour le moment.

Informations connexes

« Etat de Cisco Secure Access



https://status.sse.cisco.com/

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



