Valider I'adresse IP réservée d'acces sécurisé
avec le client ZTA
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Probleme

L'utilisateur tente de valider le bon fonctionnement des adresses IP réservées lors de |'utilisation
de Cisco Secure Access avec le client ZTA TIA Zero Trust Access. Les adresses IP réservées
fournies pour validation sont les suivantes :

* Reston, Virginie, USA : 151.186.128.84
« San Jose, Californie, Etats-Unis : 151.186.131.49

Le flux de travail implique le routage du trafic Internet via le client TIA ZTA, et non via le module
Umbrella Roaming. Le module SWG Umbrella est désactivé dés que TIA est actif. Lors d'une
vérification d'adresse IP externe (telle que I'utilisation de « whatsmyip ») et de la validation a partir
du rapport de recherche d'activité, les adresses IP réservées attendues ne sont pas observées.

Environnement

» Technologie : Assistance pour les solutions (SSPT - contrat requis)

» Sous-technologie : accés sécurisé

Adresses IP réservées fournies : 151.186.128.84 (Reston, VA), 151.186.131.49 (San Jose,
CA)

Trafic Internet routé via le client ZTA TIA (pas le module Umbrella Roaming)

* Aucune version logicielle ou plate-forme matérielle spécifique mentionnée

Résolution

Ces étapes détaillent le workflow actuel de validation de la fonctionnalité IP réservée avec Secure
Access et le client ZTA, ainsi que les actions entreprises sur la base des données de cas.

Etape 1 : Tentative de validation IP via le service externe

1. Lancez une vérification IP externe a l'aide d'un service public (tel que whatsmyip) et un
rapport de recherche d'activité a I'aide d'un filtre avancé appelé Egress IP (Réservé) pour
vérifier que le trafic Internet routé via le client ZTA semble provenir de I'adresse IP réservée
attribuée.

Description du résultat attendu :



» Attendu : le résultat doit afficher X.X.X.X ou X.X.X.X, selon votre géolocalisation actuelle et
votre configuration d'acces sécurisé.
» Actual : les adresses IP réservées n'apparaissent pas dans le résultat.

Etape 2 : vérification et mise & jour du provisionnement principal

Collaborez avec TSE3 pour effectuer cette tache.

La configuration principale doit étre mise a jour pour garantir que les adresses IP réservées sont
appliquées au trafic ZTA TIA (Traffic Internet Access). Ce processus peut impliquer une
coordination avec I'équipe de gestion du produit et la correction de la mise en service du systéme.
Si votre organisation est mise en service pour RIP dans DCv2, utilisez ZTA TIA.

Le cas n'est PAS pris en charge. Il s'agit de la cause principale du probléeme. Pour y remédier,
demandez a PM de corriger la mise en service au controleur de domaine AWS afin d'appliquer le
protocole RIP pour le trafic ZTA TIA.

Aucune commande CLI n'a été trouvée qui montre le changement de CLI non fonctionnel.

Etape 3 : Surveillez les modifications du back-end

Attendez la confirmation que la modification du back-end a été implémentée afin que I'affectation
IP réservée soit active pour le trafic ZTA TIA.

Aucune commande ou sortie CLI n'est disponible pour indiquer la modification du serveur principal
ou la validation réussie. Espace réservé pour les étapes de vérification futures.

Motif

La cause du probléme est que les adresses IP réservées ne sont pas actuellement appliquées au
trafic ZTA TIA en raison d'une modification de configuration du back-end requise. Par conséquent,
la validation IP externe n'affiche pas les adresses IP réservées attendues. La mise en service de
I'affectation d'IP réservée est en attente de correction, selon le workflow indiqué dans le cas.

Autres informations utiles

» Version GA : Accés sans confiance pour toutes les destinations Internet
» Assistance technique de Cisco et téléchargements



https://community.cisco.com/t5/secure-access-announcements/ga-release-zero-trust-access-for-all-internet-destinations/ta-p/5323443
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



