Configuration de l'acces securisé pour Universal
ZTNA avec FMC geré sur site sur SCC
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Introduction

Ce document décrit comment configurer Universal ZTNA avec Secure Access et FTD virtuel géré
par un FMC virtuel On-Prem.

Conditions préalables

+ Firewall Management Center (FMC) et Firewall Threat Defense (FTD) doivent étre déployés
a l'aide de la version 7.7.10 ou ultérieure du logiciel.

» La défense contre les menaces de pare-feu (FTD) doit étre gérée par le centre de gestion
des pare-feu (FMC)



La licence FTD (Firewall Threat Defense) doit étre fournie avec crypto (le cryptage fort doit
étre activé avec la fonction d'exportation activée), les licences IPS et Threat requises pour
les contrdles de sécurité

La configuration de base sur Firewall Threat Defense (FTD) doit étre effectuée a partir du
centre de gestion des pare-feu (FMC), par exemple l'interface, le routage, etc.

La configuration DNS doit étre appliquée sur le périphérique a partir des FMC pour résoudre
le FQDN de I'application

La version de Cisco Secure Client doit étre 5.1.10 ou supérieure

Le contrdle du cloud de sécurité est mis a la disposition des clients avec les options Firewall
et Secure Access Micro Apps et UZTNA

Exigences

Tous les périphériques Secure Firewall Management Center (FMC), y compris cdFMC et
Firewall Threat Defense (FTD), doivent exécuter la version 7.7.10 ou ultérieure du logiciel.
Firewall Threat Defense (FTD) doit étre géré par Firewall Management Center ; Gestionnaire
local Firewall Defense Manager (FDM) non pris en charge

Tous les périphériques Firewall Threat Defense (FTD) doivent étre configurés pour le mode
routé ; le mode transparent n'est pas pris en charge.

Les périphériques en cluster ne sont pas pris en charge.

Les périphériques haute disponibilité (HA) sont pris en charge ; ils s'affichent comme une
seule entité.

Client sécurisé version 5.1.10 ou ultérieure

Composants utilisés

Les informations contenues dans ce document sont basées sur

Contréle du cloud de sécurité (SCC)

Secure Firewall Management Center (FMC) version 7.7.10
Secure Firewall Threat Defense (FTD) virtuel -100 version 7.7.10
Client sécurisé pour Windows version 5.1.10

Acces sécurisé

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Diagramme du réseau
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Informations générales

Périphériques pris en charge
Modéles de défense contre les menaces par pare-feu :

« FPR 1150

FPR 3105, 3110,3120,3130,3140

FPR4115,4125,4145,4112

FPR4215,4225,4245

Protection contre les menaces de pare-feu (FTD) virtuelle avec un minimum de 16 coeurs de
processeur

Limites

» Partage d'objets

» IPv6 n'est pas pris en charge.

» Seul le VRF global est pris en charge.

 Les politiques ZTNA universelles ne sont pas appliquées au trafic de tunnel de site a site
vers un périphérique .



» Les périphériques en cluster ne sont pas pris en charge.
* Les FTD déployés en tant que conteneurs sur les gammes Firepower 4K et 9K ne sont pas
pris en charge

» Les sessions ZTNA universelles ne prennent pas en charge les trames jumbo

Configurer

Veérifier la version FMC

Vérifiez que Firewall Management Center et Firewall FTD s'exécutent sur la version logicielle prise
en charge pour le ZTNA universel (version 7.7.10 ou ultérieure) :

» Cliquez sur 7 coin supérieur droit) et cliquez sur About

About | Tools On-screen Assistance
Firewall Migration Tool Page-level Help
Product Content Application Detectors How-Tos

Secure Firewall on Cisco.com

Documentation on Cisco.com Support & Downloads What's New
Secure Firewall on YouTube Ask Cisco Community Release Highlights
Secure Firewall Essentials TAC Support Cases All New and Deprecated Features

Partner Ecosystem Software Downloads



‘dsce’ SECURE
Firewall Management Center

Version 7.7.10 (build 8)

Model Cisco Secure Firewall Management Center for VMware
Serial Number None

Snort Version 2.9.24 (Build 96)

Snort3 Version 3.3.5.1000 (Build 10)

Rule Pack Version 3115

Module Pack Version 3505

LSP Version Isp-rel-20250430-1826

VDB Version build 400 (2024-11-26 19:30:49)
Rule Update Version 2025-04-30-001-vrt
Geolocation Version 2025-04-19-097

0S Cisco Firepower Extensible Operating System (FX-0S)
82.17.30 (build 3)
Hostname firepower

For technical/system questions, email tac@cisco.com phone: 1-800-553-2447 or
1-408-526-7209. Copyright 2004-2025, Cisco and/or its affiliates. All rights reserved.

Copy Close

Secure Firewall Management Center - Version du logiciel

Veérifier la version FTD

Accédez a l'interface utilisateur FMC :

* Cliquez surbevices™> Device Management

Home ViewBy: | Group v €1 Search Device

ang) ®Eror (0) @ Waming (0) Offiine (0) @ Hormal (2) Deployment Pending (0) @ Upgrade (0] @5nort3(2)

Coliapse A

Hame Model Version Chassis Licenses Access Control Policy Auto RollBack
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= FTD-HA
Hih Availabiity
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Protection pare-feu sécurisée contre les menaces - Version logicielle



Vérifier les licences FTD

* Cliquez sur Setting Icon > Licenses™> Smart Licenses

Configuration
Users

Domains

Product Upgrades

Content Updates

Licenses

Smart Licenses

Health
Monitor
Policy
Events
Exclude

Monitor Alerts

Monitoring
Audit
Syslog

Statistics

Tools
Backup/Restore
Scheduling
Import/Export

Data Purge



Smart Licenses Filter Dovices.. @| | Edit Performance Tier

License Type/Device Name License Status Device Type Domain Group
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Protection pare-feu sécurisée contre les menaces - Licences Smart

Vérifier les paramétres de la plate-forme et le DNS correctement configuré

Connexion au FTD via CLI :

» Exécutez la commande pour vérifier si DNS est configuré :

show run dns

Dans le FMC :

* Cliquez surbevices> Platform Settings , modifiez ou créez une nouvelle stratégie

sl Firewall Management Center
[CII€8 Doy

Platiorm 5

"
Flatform Settings Devics Type Status
1 davicels)

ail Platform,_Pobcy Trreat Defense "’"""“ SHEN R
Anatysis L1t 0 8l Eargetnd dpvicnd

o
Palicles
Devices

Protection pare-feu sécurisée - Politique de plate-forme
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Vérifiez via l'interface de ligne de commande FTD que vous pouvez envoyer une requéte ping a
I'adresse IP et au nom de domaine complet des ressources privées (si vous voulez accéder a PR
en utilisant son nom de domaine complet).

Créer un locataire de contréle cloud de sécurité sur CDO

S

Remarque : Si un service partagé SCC est déja configuré, vous n'avez pas besoin d'en
créer un nouveau.

Accédez a Security Cloud Control :

 Cliquez surorganization > Create new organization

‘tits’ Security Cloud Control

Select an
organization
Clsce-jalynday - United
Sates
&  Home Create new organization

Cisco- jalyaday - United
States

» Cliquez sur Create


https://security.cisco.com/

A Create new organization

ermines the Sepioyment for 3l products and servces
1o Read documentats

Contrdle cloud sécurisé - Création d'entreprise

Une fois le locataire SCC créé, collectez les informations sur le locataire pour activer la
microapplication Firewall and Secure Access et pour activer Zutna.

Vérifiez que les parametres généraux du pare-feu SCC sont configurés

Accédez a CDO/SCC :

» Cliquez suradministration™> General Settings
» Assurez-vous que cette Auto onboard On-Prem FMCs from Cisco Security Cloud option est activée.

S

Remarque : L'utilisateur qui tente d'accéder a Secure Access MicroApp doit avoir dessecure
AccessrOles administrateur security Cloud Control €t administrateur.


https://us.manage.security.cisco.com/
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Contrdle cloud sécurisé - Détails de I'entreprise

Vérifier I'intégration de la base de gestion du pare-feu Secure Access Tenant and

Security Control
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Security Devices

Shared Objocts

Une fois que vous avez terminé I'étape Create a Security Cloud Control Tenant sur CDO et Create
a Security Cloud Control Tenant sur CDO alors vous pouvez voir les micro-applications de pare-
feu et d'accés sécurisé sur le tableau de bord SCC :

%its Security Cloud Control

Security Devices
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Générer un certificat signé par l'autorité de certification Firewall Threat Defense
(FTD)

S

Remarque : Vous pouvez également utiliser des certificats FTD auto-signés FTD (
reportez-vous a la section Génération de certificats CA internes et internes auto-signés ).
Le certificat doit étre au format PKCS12 et doit étre présent dans le magasin de la
machine utilisateur sous l'autorité de certification racine approuvée.

Afin de générer un certificat signé par I'autorité de certification en utilisant FTD dans la
fonctionnalité openssl de build :

 Accédeza FTD
» Exécuter laexpetcommande

» Générer une CSR et une clé avec openssl
- Commande OpenSSL :


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html

openss1 req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

» Copier le CSR et obtenir un certificat CA signé

« Utiliser le certificat et la clé signés par I'autorité de certification FTD et convertir le certificat
au format PKCS12

- Commande OpenSSL :

openss1 pkcsl2 -export -out ftdcert.pl2 -in cert.crt -inkey cert.key

» Exportez le certificat a I'aide de SCP ou d'un autre outil.

Centre de gestion des pare-feu sur site pour le contréle du cloud de sécurité

Accédez a FMC :

» Cliquez surintegration™> Cisco Security Cloud
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Intégration de Firewall Management Center et SCC

» Sélectionnez la région Cloud, puis cliquez sur Enable Cisco Security Cloud

sl Firewall Management Center
IS0 "

Cisen Sacurity Claisd

&® Cisco Security Cloud Integration
Home
.
Crvorview
bl Integration
Anatysis
Checo Security Cloud  Current Cloud Region 8 Security Services Exchange Tenant  Cloud Onboarding Status
e 1es-east-1 (U5 Region)
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- Enabie Cisco Security Cloud o
Devices
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A B 3enc events 1o the cloud
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Policy Analyzer and Cptimizer

Intégration de Firewall Management Center a SCC
Il ouvrira un nouvel onglet de navigateur, sur le nouvel onglet :

» Cliquez sur Continueto Cisco SSO

S

Remarque : Assurez-vous que vous vous déconnectez de SCC et qu'aucun autre onglet
n'est ouvert.



afran]n
CISCO

Welcome to the Cisco Security Cloud
Delivered through Security Cloud Control (SCC)

Staying on top of security is easier than ever. Security Cloud Control helps
you consistently manage policies across your Cisco security products. It is a
cloud-based application that cuts through complexity to save time and keep
your organization protected against the latest threats.

SCC complements FMC by allowing you to:
» Drive consistent policy through shared object management with FMCs
+ Enable Zero-Touch Provisioning of FTDs
+ View events in the cloud
» Get a centralized view of inventory across FMCs
+ Leverage cloud CSDAC and Cloud Delivered FMC
* and more

To continue with cloud registration of your FMC, you will need a Cisco
Security Cloud Sign On (SSO) user account.

If you don't already have a Cisco SSO account, please proceed below and
Sign Up for free. Note that you will need to restart the cloud registration from
your FMC after your new SSO account is created.

If you already have a Cisco SSO account, please proceed below to choose or
create a free SCC account to register your FMC.

Let's get started!

1 2

Sign Up/Sign In with Cisco SSO Register FMC with a SCC Tenant

Continue to Cisco SSO

Intégration de Firewall Management Center a SCC

» Choisissez votre client SCC et cliquez sur Authorize FMC
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CISCO

Welcome to Security Cloud Control

ﬁ To proceed with the registration of your FMC, please select a
SCC tenant or enterprise to register with the FMC and verify
the code displayed below matches the user code from your
FMC.

@ Select Tenant C' Create Tenant

([searcn Tenants ]

[ cisco-jaiyadav

cisco-ngfw-us-sspt
cisco-vibobrov

default_enterprise

Grant Application Access

Compare the code below to the authorization code shown in the FMC tab. If
the codes match, authorize the FMC to complete the registration.
If the codes do not match, cancel registration.

8ABA15B5

FMC would like access to your SCC tenant cisco-jaiyadav.
« Users: All internal users in FMC will have read-only access to this
SCC tenant.
» Data: FMC will be able to collect data using SCC APls.

The FMC wilphetegisteraclwith tapant cisco-jaiyadav

Intégration de Firewall Management Center a SCC

» Cliquez sur save
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L'état de Cloud Onboarding Status doit passer de Not Available @ Onboarding , PUIS Online.
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Inscription des paramétres d'acces réseau sans confiance universel (UZTNA) sur

FTD

Accédez a SCC :

d Cquuez SUr Platform Services > Security Devices > FTD > Device Management > Universal Zero Trust Network Access


https://security.cisco.com
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Protection pare-feu sécurisée contre les menaces - Configuration ZTNA universelle

+ Remplissez les informations et téléchargez le certificat FTD généré a I'étape Générer un
certificat signé par l'autorité de certification Firewall Threat Defense (FTD)

2 Security Choud Control
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Configure device for Universal Zero Trust Access Cuick halp:
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Protection pare-feu sécurisée contre les menaces - Configuration ZTNA universelle
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Protection pare-feu sécurisée contre les menaces - Configuration ZTNA universelle

Remarque : Lorsque vous activez Zuta sur FTD HA , il déploie les modifications et
redémarre simultanément les deux unités Firewall Threat Defense (FTD). Veillez a

planifier une fenétre de maintenance appropriée.

» Cliquez sur workflow pour verifier les journaux
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Flux de travail de controle cloud de sécurité

Sous Détails de la transcription, vous pouvez voir Policy Deployment Status €t modifier Fmc.

Transcript Details

FMG > vpn-addr-assign ocal

FMIC >> pocess-group CSM_FW_ACL_ giobal

FMC >3 Z600-trusst- il
FMC >3 Eston-interface cutside

FMC #= Esten-interface inside

FMC >> prooey-#qdn fid tackt.com

FMC > it
FMC > Fallover

FMC 2 chaar configustion pision

smansnsns HFRASTRUCTURE MESSAGES s ssasssass
romAlocationProfie™ "proflevale™ Universal ZTHAT
App/Sensor config Switch Successiul in Active/Control Node;
Finalize in Data/Standty Mods's App Config - Succass:- Node I [1]

Secure Firewall Management Center - Etat du déploiement des politiques



Inscrire le client avec ZUTNA

Configuration d'accés sécurisé

S

Remarque : Vous pouvez utiliser SSO ou une inscription ZTA basée sur un certificat. Les
étapes suivantes décrivent l'inscription ZTA basée sur un certificat

Accédez a Secure Access Dashboard :

» Cliquez sur Connect > End User Connectivity > Zero Trust Access
* Cliquez sur Manage

b Secure Access

End User Connectivity & Cisoa Securs client | | Manage servers
temet. Help
Zaro Trust Access Virtual Private Network nternat Sacurity
Enrallment methods
Ferer, Help 03

d Windows and macD5 devices « Vg 550 Amthentication  Certficates
cnnect
-

» Télécharger le certificat d'autorité de certification racine et télécharger le fichier de
configuration d'inscription


https://dashboard.sse.cisco.com/

csco Secure Ac

< Zero Trust Access

Enroliment methods

- 3, 2 USErs can acCess rnesources .Siﬂg clisnt-basad Zero Trust Access, the re’-:!p-: int
devices must be enrolled. Manage enrollment ods for your organization here. Help
— :
Windows and macOS devices
@

Use 550 Authentication

Enroliment

requires user action,

Use Certificates

' Enfoliment OCcurs withoul USer ac1on,

1. Upload a CA Certificate If necessary

! least oné uploaded root certific

¢ cartificate chain must be able to validate iden

a artificates on endpoant dev g 2efo trust énrallmant and rénawal
o CA Certificates
No CA certificates ¢ £, Uplead a CA Certificate |
-
ot 2. Download the enroliment configuration file
e
arkliaws

m =

Acces sécurisé - Inscription au certificat ZTA

» Cliquez sur save
Configuration du client

Copier le fichier de configuration d'inscription dans c:\ProgramData\Cisco\Cisco Secure Client\ZTA\enrolIment_choices

- X
enrollment_chaices bt + =]
&« T ] J » = Cisco > CiscoSecureClient > ZTA > enrollment_choices Search enrollment_choices Q
® New Tl sert = View (D Details |
~
Mame Date modified Type Size
|
@l Desktop  # I [5] 8295509_ZTA _Enroll_Cert 5110720 JSON File 3KB

o Downloads #

= Documents #

» Créer un certificat client, qui doit avoir un champ UPN dans SAN



‘ File Action View Favoriter Window Help
|2l &G XEEHED
| Censole Root [ 1ssueave h lssued By Expiration Date  Intended Purposes  Friendly Name Status  Centificate Te...
v (G Certificates - Curent User Bljaiyadav taclab-AD-CA 5/29/2026 Client Authentication <Mane> user enroll
w | Personal
| Certificates
w | Trusted Root Certification Authorities
| Certificates r Certificate ®
> [ Enterprize Trust
» ) Intermediate Centification Authorities General Detals  Certification Path
» | Active Directory User Object
3 [ Trusted Publishers ) <Al > *
3 ] Untrusted Certificates T
| Third-Party Root Certification Authorities F'gd Vel
» ] Trusted Pecple .| Application Polices. [1]appication Certificate Polc...
» [ Client Authentication lssuers (4], SMIME Capabiities [1]SMIME Capabdity: Objeet I...
5 ] Other Pasple 141 |subject ey Identifier 59199155¢232bh Theeh741c2
| Local MonRemovable Certificates i ustherity Key Identfier KeyD=frefbadhshabT a8
5 ] Centificate Enroliment Requests :01:;:::1:“::?;’::M {Hfﬂ':':bﬁ”mpm':: 8
)] y Enforma Ces5 ity Ini i i 1
> [ Semart Card Trusted Roots ject Alternative Name Other Name:Princpal Names=j...
TA1 41NN 8D W AN AL Na Th AN N
Cither hame:
Principal Name =jaiyadav Btacsh. com
Edit Properties... Copy to Fie...
oK
Installation du certificat
* Démarrer/ Redémarrer Cisco Secure Client - Zero Trust Access Agent
. Services (Local)
s
Cisco Secure Client - Zero Trust Mame Description Status
ess .
Access Agent L}k Capability Access Manager Service Provides fac... Running
:
) Eh CaptureService_11al1bf Enables opti...
Start the service H} P o P .
5k CaptureService_86240d Enables opti...
:
&k Cellular Time This service ...

- 1 . \! . - . .
Description: &k Certificate Propagation Copies user... Running
Cisco Secure Client Zero Trust Access - . . .

. &k Cisco Secure Client - AnyConnect VPN Agent Cisco Secur...  Running
Agent Service v ) i .
&k Cisco Secure Client - ThousandEyes Endpoint Agent ThousandE...  Running
\! - . . .
&k Cisco Secure Client - Umbrella Agent Cisco Secur..  Running
\! - . .
&k Cisco Secure Client - Umbrella SWG Agent Cisca Secur...

.5,‘,:}_ Cisco Secure Client - Zero Trust Acd
{:)_;CIient License Service (ClipSVC)
k..‘;};CIiphu:uard User Service_11al11bf
k..‘;};CIiphu:uard User Service_86240d
Q};Cqud Backup and Restore Service_
Q};Cqud Backup and Restore Service_{
i€}, CNG Key Isolation

Start

Q};COM+ Event System All Tasks
Q:?;COM+ System Application Refresh
&k Connected Devices Platform Service

Q};Cu:unnected Devices Platform User 5 Properties
Q};Cu:unnected Devices Platform User 5

i€} Connected User Experiences and Te A

\1 Fetended 4 Standard

Services Windows

» Vérification de I'état du module ZTA

Cisco Secur...

Prowvides inf...

This user se...
This user se...
Monitors th...
Monitors th...
The CMG ke...
Supports Sy..
Manages th...
This service ...
This user se...
This user se...
The Connec...

Running
Running

Running
Running

Running
Running
Running
Running




8 Cisco Secure Client

m AnyConnect VP
p Ready to connect.
° 5 = Aufto Select Mearest Location JRE ‘Connect

Zero Trust Access:
Zero Trust Access is active,

@& Cisco Secure Client

dfnet]n
Cisco

General

Status Overview
AnyConnect VPN

Zero Trust Access

Umbrella

Collect diagnostic infarmation for al
instaled components.

Diagrostas

Secure Client

Zero Trust Access
Statistics Advanced Configuration  Message History

Zero Trust Access Enrollments:
To unvegster from the Zero Trust Access sarvice, chek the Unenvel button. Thes vl initiate the

process of unregistering your acoount and remaving any assodated configuration from the
service.

Unenrol This setting is managed by your administrator.

Acces sécurisé - Statut d'inscription de certificat ZTA

Veérifier

Utilisez la commande suivante pour vérifier la configuration ZUNTA sur Firewall Threat Defense

(FTD) :

show allocate-core profile
show running-config universal-zero-trust

Informations connexes

» Assistance technique de Cisco et téléchargements

» Centre d'aide Cisco Secure Access
* Guide de conception Cisco SASE



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



