Configuration du tunnel machine sur Cisco
Secure Access
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Introduction



Ce document décrit comment configurer I'acces sécurisé en tant que passerelle VPN et accepter
les connexions du client sécurisé via le tunnel de la machine VPN.
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Conditions préalables

» Role d'administrateur complet dans Secure Access
» Pool d'adresses IP utilisateur sur Cisco Secure Access
* Au moins un profil VPN utilisateur configuré sur Cisco Secure Access

Exigences

Il est recommandé que vous ayez des connaissances sur les sujets suivants :

* OpenSSL
* 509 Certificats




Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Acceés sécurisé Cisco

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Un tunnel de machine VPN d'accés sécurisé assure la connectivité au réseau d'entreprise chaque
fois que le systéme client est mis sous tension, et pas seulement lorsqu'une connexion VPN est
établie par I'utilisateur final. Vous pouvez effectuer la gestion des correctifs sur les terminaux hors
du bureau, en particulier les périphériques qui sont rarement connectés par I'utilisateur, via un
VPN, au réseau du bureau. Les scripts de connexion au systeme d'exploitation des terminaux qui
nécessitent une connectivité réseau d'entreprise bénéficient également de cette fonctionnalité.
Pour que ce tunnel soit créé sans interaction de I'utilisateur, I'authentification basée sur les
certificats est utilisée.

Le tunnel de machine d'accés sécurisé permet aux administrateurs de connecter le client sécurisé
Cisco sans intervention de l'utilisateur avant la connexion de I'utilisateur. Le tunnel de machine
d'acces sécurisé est déclenché lorsque le point d'extrémité est hors site et déconnecté d'un VPN
initié par I'utilisateur. Le tunnel de I'ordinateur VPN d'accés sécurisé est transparent pour
l'utilisateur final et se déconnecte automatiquement lorsque I'utilisateur lance le VPN.

Travailler sur le tunnel machine

Le service d'agent VPN du client sécurisé est automatiquement démarré au démarrage du
systéme. L'agent VPN du client sécurisé utilise le profil VPN pour détecter que la fonctionnalité de
tunnel de la machine est activée. Si la fonctionnalité de tunnel de machine est activée, I'agent
lance l'application cliente de gestion pour initier une connexion de tunnel de machine. L'application
cliente de gestion utilise I'entrée d'héte du profil VPN pour initier la connexion. Ensuite, le tunnel
VPN est établi comme d'habitude, a une exception prés : aucune mise a jour logicielle n'est



effectuée pendant une connexion de tunnel machine, car le tunnel machine est censé étre

transparent pour l'utilisateur.

L'utilisateur lance un tunnel VPN via le client sécuris€, ce qui déclenche la fin du tunnel de la
machine. A la fin du tunnel machine, I'établissement du tunnel utilisateur se poursuit comme
d'habitude. L'utilisateur déconnecte le tunnel VPN, ce qui déclenche le rétablissement

automatique du tunnel machine.
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Limites

* Interaction utilisateur non prise en charge.

 L'authentification basée sur les certificats via le magasin de certificats de l'ordinateur
(Windows) est uniquement prise en charge.

+ La vérification stricte des certificats du serveur est appliquée.

» Un proxy privé n'est pas pris en charge.

» Un proxy public n'est pas pris en charge (la valeur ProxyNative est prise en charge sur les
plates-formes ou les paramétres du proxy natif ne sont pas récupérés a partir du

navigateur).

 Les scripts de personnalisation du client sécurisé ne sont pas pris en charge




Configurer

Méthode 1 - Configurer le tunnel de la machine avec I'utilisateur :
machine@sse.com

Etape 1 - Paramétres généraux

Configurez les paramétres généraux, y compris le domaine et les protocoles utilisés par le tunnel
de l'ordinateur.

1. Accédez a Connect > End User Connectivity > Virtual Private Network.
2. Accédez a VPN Profiles et configurez les paramétres du tunnel de I'ordinateur.

a. Cliquez sur Settings, et choisissez Manage Machine Tunnel dans la liste déroulante.

End User Connectivity [ cisco Securo ctiont | [ Manage servors |

et Help 3
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3. Entrez le domaine par défaut.

4. Le serveur DNS mappé via la page Gérer les régions et les pools d'adresses IP est défini
comme serveur par défaut. Vous pouvez accepter le serveur DNS par défaut, choisir un autre
serveur DNS dans la liste déroulante, ou cliquer sur + Ajouter pour ajouter une nouvelle paire de
serveurs DNS. La sélection d'un autre serveur DNS ou I'ajout d'un nouveau serveur DNS
remplace ce serveur par défaut.

5. Sélectionnez un pool d'adresses IP par région dans la liste déroulante Pools d'adresses IP. Les
profils VPN doivent avoir au moins un pool d'adresses IP attribué dans chaque région pour une
configuration valide.
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6. Sélectionnez le protocole de tunnel que cette machine utilise comme tunnel :

« TLS/DTLS
+ IPSec (IKEv2)
Au moins un protocole doit étre sélectionné.

7. Le cas échéant, cochez la case Include protocol pour appliquer le protocole de contournement
client.

1. Si le protocole de contournement client est activé pour un protocole IP et qu’un pool d’adresses
n’est pas configuré pour ce protocole (en d’autres termes, aucune adresse IP pour ce protocole
n’a été attribuée au client par I'ASA), tout trafic IP utilisant ce protocole n’est pas envoyé via le
tunnel VPN. Il est envoyé hors du tunnel.

2. Sile protocole de contournement client est désactivé et qu'aucun pool d'adresses n'est
configuré pour ce protocole, le client abandonne tout le trafic pour ce protocole IP une fois le
tunnel VPN établi.
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3. Cliquez sur Suivant

Etape 2 - Authentification pour le certificat de machine



Le tunnel de la machine est transparent pour I'utilisateur final et se déconnecte automatiquement
lorsque l'utilisateur lance une session VPN. Pour que ce tunnel soit créé sans interaction de
l'utilisateur, I'authentification basée sur les certificats est utilisée :

1. Choisissez CA certificates dans la liste ou cliquez sur Upload CA Certificates.

2. Sélectionnez les champs d'authentification basée sur les certificats. Pour plus d'informations,
référez-vous a : Champs d'authentification basée sur certificat.

 End User Connaclivity
Machine tunnel
stem. Help 7

Authentication for Machine Certificate

~ X
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3. Cliquez sur Suivant

Etape 3 - Orientation du trafic (tunnel partagé)

Pour Traffic Steering (Split Tunnel), vous pouvez configurer un tunnel machine pour maintenir une
connexion de tunnel compléte a Secure Access, ou le configurer pour utiliser une connexion de
tunnel partagée pour diriger le trafic via le VPN seulement si nécessaire. Pour plus d'informations,
consultez Direction du trafic du tunnel de machine.

1. Sélectionnez le mode tunnel.

2. Selon le mode de tunnel sélectionné, vous pouvez ajouter des exceptions.

3. Sélectionnez le mode DNS.
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4. Cliquez sur Suivant.

Etape 4 - Configuration du client sécurisé Cisco

Vous pouvez modifier un sous-ensemble des parameétres du client sécurisé Cisco en fonction des
besoins d'un tunnel de machine VPN particulier. Pour plus d'informations, référez-vous a :
Configuration sécurisée du client.

1. Vérifiez Maximum Transmission Unit, la plus grande taille du paquet qui peut étre envoyé dans
le tunnel VPN sans fragmentation.
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2. Parametres du client, référez-vous a Parametres du client du tunnel de la_machine pour plus
d'informations.
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3. Parametres du certificat client, sélectionnez les options en conséquence :

a. Remplacement du magasin de certificats Windows : permet a un administrateur de
demander au client sécurisé d'utiliser les certificats du magasin de certificats de I'ordinateur
Windows (systéme local) pour I'authentification du certificat client.

b. Sélection automatique des certificats : Lorsque l'authentification de certificats multiples est
configurée sur la passerelle sécurisée.
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c. Epinglage de certificat : certificat CA utilisé par le tunnel de machine en tant que certificat
de machine pour authentifier les périphériques.

d. Correspondance de certificat : Si aucun critére de correspondance de certificat n'est
spécifié, Cisco Secure Client applique les régles de correspondance de certificat :

i. Utilisation de la clé : Signature_Numérique
ii. Utilisation de la clé étendue : Authentification client

e. Distinguished Name : spécifie les noms distinctifs (DN) pour les critéres de
correspondance exacte lors du choix des certificats clients acceptables. Lors de I'ajout de
plusieurs noms distinctifs, chaque certificat est comparé a toutes les entrées et toutes doivent
correspondre.
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4. Affectez le profil de tunnel de machine a un profil VPN d'utilisateur, cliquez sur Enregistrer et il y
a une option pour sélectionner les profils VPN d'utilisateur.




Include Machine Tunnel

This machine tunnel has been seccessfully configured. Select the VPN profiles
that will include it

[) Select an existing VPN profiles

[ ivoungta-tast
[ ouo-samL

[ cenr
) RAVPN-ISE
) samL

5. Cliquez sur Enregistrer.

6. Vérifiez si le profil de tunnel machine est connecté a un profil VPN utilisateur.
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Etape 5 - Vérifiez si l'utilisateur machine@sse.com est présent dans Cisco Secure
Access
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1. Accédez a Connect > Users, Groups, and Endpoint Devices > Users.

= Users, Groups, and Endpoint Devices @ Configuration managemsent
Provision and manage the authentication of users, greups, and endpoint devices, for access control purpeses. Help £
~
Heme Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Experience Users
Ingights
Manage your organization’s users and their devices connections and enroliments. To add users, go to Configuration management » Integrate directories
¥
L ALany time, you can disconnect o unenroll a user's device. Help CF
Connact . “
machine | l W Dirgctory w 1 resuits
=
Rt Hame User Principal Name (UPN) Auth Property Source Directory @ ZTNA) Associated Rules
' machine machine@sse. com machine@sse.com manual Manual Profile 1] 1] - o
Secure
s

2. Si l'utilisateur machine@sse.com n'est pas présent, effectuez I'importation manuellement. Pour
plus d'informations, reportez-vous a : Importation manuelle d'utilisateurs et de groupes

Etape 6 - Générez un certificat CA signé pour machine@sse.com

1. Générez une demande de signature de certificat :

a. Vous pouvez utiliser n'importe quel logiciel CSR Generator en ligne ou une CLI openssl.

openssl req -newkey rsa : 2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some Tields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet Widgits Pty Ltd]:TAC
Organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copiez le CSR et générez un certificat de machine.
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p Certificate

General petails Certification Path

l : a Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: csa-AD-CA

valid from 7/1/2025 to 7/1/2027

Install Certificate...  Issuer Statement




p Certificate

General Details Certification Path

Show: | <All> v

Field Value A

E [ssuer csa-AD-CA, csa, local

| )|valid from Tuesday, July 1, 2025 10:23:...

= Valid to Thursday, July 1, 2027 10:33:...
Subject machine @sse.com, machine@...

|-~ | Public key RSA (2048 Bits)

|~ |Public key parameters 0500

Subject Key Identifier f89bc7557ef7a01e08a43a3ea. ..

<l Antharitv Kev Tdentifier

KeulN=ArfrdeRQs52150a5h5a

E = machine @sse.com
CN = machine @sse.com
OU =TAC

O = Cisco

L =RTP

S = North Carolina
C=US

Edit Properties...

Copy to File...

3. Convertissez le certificat de la machine au format PKCS12 en utilisant la clé et le certificat
généreés aux étapes précedentes (étapes 1 et 2) respectivement :



openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key

root@ftdl: /home/admin# openss] pkcsl2 -export -out Machine.pl2 -in machine.crt -inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Etape 7 - Importez le certificat de machine sur une machine de test

1. Importez le certificat de I'ordinateur PKCS12 dans le magasin local ou de l'ordinateur :

1 Conscle Roct Issued To a Issued By Expiration Date  Intended Purposes  Friendly Name
v @ CEUMEME R Campuec J2r001 127.0.0.1 /172028 Server Authenticati... duc-endpointhe
v p?ri:u:r::ﬁcates ﬁmachine@su.com csa-AD-CA Tn/s2027 Client Authentication <Mone>
4 ~— - :
~v || Trusted Root Certification Authorities a Certificate b4 Vs/2025 Client Authentication  <None>
| Certificates
» || Enterprise Trust General Detais Certification Path
» | Intermediate Certification Authorities
» | Trusted Publishers
» [ Untrusted Certificates fi Certificate Information
» 1 Third-Party Root Certification Authoritis This ificate is intended for the following pu <
» | Trusted People A
» || Client Authentication lssuers » Praves your ilenty bo o remote: computer
5 || Preview Build Roots
5 || Test Roots
» [ eSIM Certification Authorities
» (] OEM eSIM Certification Authorities
» [ Passpoint Trusted Roots
» || Remote Desktop Issued to: machine Bsse.com
5 [ Certificate Enrollment Requests
» [ Smart Card Trusted Roots Issued by: csa-ADCA
» [ Trusted Packaged App Installation Auth
» [ Trusted Devices
» || Windows Live ID Token Issuer Valid from 7/1/2025 te 7/1/2027
» [ WindowsServerUpdateServices ¥ vouhave a private key that corresponds to this certificate.
(o ]

Etape 8 - Connectez-vous au tunnel machine

1. Connectez-vous a un tunnel utilisateur, cela déclenche le profil xml de la machine a télécharger.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

@ Please enter your username and password. AnyConnect VPN:

Please enter your username and password.
Username: jay@csa.local ' a

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort - = View - (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

m i i
C PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Ne Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Vérifiez la connectivité du tunnel machine :



9 Cisco Secure Client (release)

TInlr .
delst Secure Client

General

Virtual Private Network (VPN)

f Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information »
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
N .
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
Bytes -
Collect diagnostic information for al p )rt _
installed components.
Diagnostics Reset Export Stats
Remote Access Log M LasT 24 HouRs ¥
a
MACHINE TUNNEL  Machine_Tumnel_Profle
CONMNECTION EVENT
1 Evens Event Details *
Connecied
Desconneciad Drate & Time
Falled [ [t Canmeetion £ Event Datalls  Public P [ VPN Prafila Jul1, 2025 758 PM
R A machine [machinegdsecom) & Connected 10. Machine_Tunnel_Profile  ss :::I\I.::g:-z
MACHINE TUNNEL Page: 1 ~ Resumsperpage: 50~ 1-10of1 Usor

B Machine_Tunnel_Profie

O3 TYPES AND VERSIONS
Windows 10.0.26100

SECURE CLIENT VERSIONS
5.1.10.233

4 machine {(machine@sse.com)

Méthode 2 : configuration du tunnel de la machine a l'aide du certificat de terminal

Dans ce cas, pour Primary Field to Authenticate, choisissez le champ de certificat qui contient le
nom du périphérique (nom de l'ordinateur). Secure Access utilise le nom du périphérique comme
identificateur de tunnel de la machine. Le format du nom de l'ordinateur doit correspondre au

format de l'identificateur de périphérique choisi



Passez aux étapes 1 a 4 pour la configuration du tunnel de la machine.

Etape 5 - Configurez le connecteur Active Directory pour importer des terminaux sur
Cisco Secure Access

Pour plus d'informations, consultez : Intégration Active Directory sur site.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and e

Usars 8 Groups and Organizational Units 3 Endpoint Devicas 2
Endpoint Devices
Manage your endpoing device and AD device 5. To add new AD devices, go 1o Configuration management > Integ i ies. Help (7
2 results
Name Device Type Auth Property Directory Associated Rules
ISE.c8alocal AD Davice ise.csadocal #Active Directory Profise 1]
winl.caa bocal - AD Davice Winl.csa.local Active Directary Profile 1]

S—

Etape 6 - Configurez I'authentification des périphériques finaux

1. Accédez a Connect > Users, Groups and Endpoint Devices.

2. Cliquez sur Gestion de la configuration.

Users, Groups, and Endpoint Devices

arvd manage the suthentication of users, groups, and endpoint devices, for sccess control purpases. Halp [
Y
+ Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
Wlanage your organizations users and their devices connections and enroliments. To acd users, go to Configuration management > ntegrate directories
L At any time, you can disconnect or unennoll a users device. Help 7
Connec
10 + risults

3. Sous Configurations, cliquez sur Edit Active Directory.
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% User

Configuration Management

t haw you want to o5t users 1o Secure Access. Helpt
Configurations  Advanced Settings
Directories A users, Groups And endpoint devices 1o Secure Access through & supported 1P, Helpt! [,m“l‘“”"mwrmj
r Jay-IDP  Aze
Cores

Manually Added

=
Active Directory & Edit

1

' Components

4. Définissez la propriété d'authentification des périphériques terminaux sur Nom d'héte.

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN. Help ¢

Authentication Property

| Hostname o |

You must re=sync AD identities when you update
this Authentication Property.

Cancel Delate m

5. Cliquez sur Save et redémarrez les services du connecteur AD sur les serveurs sur lesquels il
est installé

Etape 7 - Générez et importez un certificat de point de terminaison

1. Générez CSR, ouvrez un générateur CSR ou I'outil OpenSSL.
2. Générez un certificat de point de terminaison a partir de I'autorité de certification.
3. Convertissez le fichier .cert au format PKCS12.

4. Importez le certificat PKCS12 dans le magasin de certificats du point de terminaison.




2| Console Root Issued To - Issued By Expiration Date  Intended Purposes 5| Certificate *

v G Centificates (Local Computer) 212700, 127001 e Server Authenticati..
» [ Fersonal 2,lumeciscomssesntnadeviceid:Oace... PROD Internal TTNA Sub CA 1 8/5/2025 Client Authentication | =3 Detals Certificaon Path
Ll e 1.csal . 7 Clhent A i
w [ Trusted Root Certification Authorities -w'" oo ERieh AL
°] Certificates F  Cestificate Information

| Enterprise Trust
| Intermediate Certification Authorities This L] for the {s)k
7 Trusted Publishers * Proves your identity to a remate computer

7 Untrusted Certificates
-] Third-Party Root Certification Authoritis
*| Trusted Pecple

“| Client Authentication lssuers
1 Preview Build Reots

E
>
>
>
2
>
>
»
3 [ Test Roots Issued bo:  Winl.csabocal
2
E
>
>
»
2
>
>

- 5IM Certification Authorities
1 OEM eSIM Cestification Authorities
| Passpoint Trusted Roots
1 Remote Desktop
7] Certificate Enrollment Reguests Valid from 7/1/2025 te 7/1/2027
] Srnart Card Trusted Roots
| Trusted Packaged App Installation Auth:
| Trusted Devices
» [ Windows Live ID Token lssuer Issuer Statement
> (2] WindowsServerUpdateSenvices

Issued by: csa-AD-CA

T You have a private key that corresponds to this certificate.

= Console Root Issued To . Issued By Expiration Date  Intended Purposes | Certificate X
v @ "F“:""*’I‘““' Computed LRI 127004 12008 Server Authenticati.. - _
e it 2 umci deviceid0ace... PROD Internal ZTNA Sub CA 1 8/5/2025 Client Authentication |~ Gtneral Detads  Cerbficaton Path
v il .';u:t:d Root Cestification Authorities -'Mn'l.m.luul csa-AD-CA T /2007 Client Authentication show: [ o
9 Certificates

» ] Enterprise Trust

» ] Intermediate Centification Autherities
> [ Trusted Publishers

» ] Untrusted Certificates

3 ] Third-Party Root Centification Authoriti
» [ Trusted People

3 ] Client Authentication lssuers

Value

csa-AD-CA, csa, local
Tuesday, My 1, 2025 7:26: 2.,
Thursday, July 1, 2027

» ] Preview Build Roots :
3 [ Test Roots ] m et e Trantifer KenTTimefr 4 fGe Ea 15995h 59
» [ €8IM Certification Authorities T
3 ] OEM eSIM Certification Authorities = Win Lcsa,local
» ] Passpaint Trusted Roots -YI:c
= -
y _| Remote Desktop =RTP
» 7 Certificate Enroliment Requests = North Carcling
3 (2] Srnart Card Trusted Roots =Us
» ) Trusted Packaged App Installation Auth
3 1 Trusted Devices
» ] Windows Live ID Token lssuer Edit Properties. .. Copy to Fle...
» ] WindowsServerUpdateServices

Etape 8 - Connectez-vous au tunnel machine

1. Connectez-vous a un tunnel utilisateur, il déclenche le téléchargement du profil xml du tunnel
machine.

® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. ~ AnyConnect VPN:

Please enter your username and password.
Username: jay@csa.local Y pa

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel




G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

M
no Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva

N

. Vérifiez la connectivité du tunnel machine :

€9 Cisco Secure Client (release) — X

atfean] e .
asco Secure Client

General Virtual Private Network (VPN)
g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information I
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Not Available
Tunnel Mode (IPve): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
- " !
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information “
Client (IPv4): Not Available
Client (IPve): Mot Available
Server: Not Available
B ~
Collect diagnostic information for all P )r.tes .
installed components.
Diagnostics Reset Export Stats




Remote Access Log

e R

MACHINE TUNMEL Machine_Tunnel_Profie X

CONMNECTION EVENT

10 Events Event Details
Connecied
Disconnectied C i
Folied t Detall Pubilc 1P nternal i VPN Profile 3 Jul1, 2025 818 PM
Warning
4 w @ Dis
us-wiest-2
L ow ®c
MACHINE TUNNEL
Maching_Tunnel_Profile L w ©® Dis winl.csalocal
4w ®c
©S TYPES AND VERSIONS
4 w ] ® Di ] 10
‘Windows 10.0.26100 winl.csa.local
Low ® Co
A [ Connectled
SECURE CLIENT VERSIONS Low ® Di ] *
5.1.10.233 L w &

Méthode 3 : configuration du tunnel de la machine a 'aide du certificat utilisateur

Dans ce cas, pour Primary Field to Authenticate, choisissez le champ de certificat qui contient I'e-
mail de I'utilisateur ou 'UPN. L'accés sécurisé utilise I'e-mail ou 'UPN comme identificateur de
tunnel de la machine. Le format de I'e-mail ou de I'UPN doit correspondre au format de
l'identificateur de périphérique choisi

Passez par les étapes 1 a 4 pour la configuration du tunnel machine.

Etape 5 - Configurez le connecteur Active Directory pour importer des utilisateurs
sur Cisco Secure Access

Pour plus d'informations, consultez : Intégration Active Directory sur site.

Users, Groups, and Endpoint Devices

Prevision and manage the authentication of users, groups, and endpeoint devices, for access contral purposes. Help 7

Home Users 8 Groups and Organizational Units 2 Endpoint Devices 2

Users

Manage your organization’s users and their devices connections and enrcliments. To add users, go to Configuration management > Integrate directories

& At any time, you can disconnect or unenroll a user's device. Help [7
Connect . " .
| | Active Directory(®) J l tory 1 results
==
Resources MName User Principal Name (UPN) Auth Property Source Directory Connected(VPN) ©
' jay jayi@csa.local jay@csalocal onprem Active Directory Profile 1]



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Etape 6 - Configurez l'authentification des utilisateurs

1. Accédez a Connect > Users, Groups and Endpoint Devices.

2. Cliquez sur Gestion de la configuration.

Users, Groups, and Endpoint Devices

o5, Help L
.
Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
WS yOUF BIGANZAIONS ulens and ther dévices EoNEEions and enalments. To s0d users, §b 1o Configuration management > Inlegrate dirsctonies
- At any time, you can disconnect of unennoll 3 users d elp
) 10 + results

& Configuration management

3. Sous Configurations, cliquez sur Edit Active Directory.

= Lars o] G

Configuration Management
- F 1 haw you want 1o connect users 1o Secure Access, Help®
Configurations  Advanced Settings
Directories A udrs, groups and endpoint devices 1o Secude Access thisugh B supported 1P, Helptd
y Jay-lIDP  azue
Corn
Manually Added
=
Active Directory
1
! Components

[ Integrate directories J

& Edit

4. Définissez la propriété Authentification des utilisateurs sur Courrier électronique.

Users Authentication
Select the Authentication Property that will be used to authenticate AD Users

Authentication Property

Email W

5. Cliquez sur Save et redémarrez AD Connector Services sur les serveurs ou il est installé.

Etape 7 - Générez et importez un certificat de point de terminaison

1. Générez le CSR, ouvrez un générateur CSR ou un outil OpenSSL.



2. Générez un certificat de point de terminaison a partir de CA.

3. Convertissez le fichier .cert au format PKCS12.

4. Importez le certificat PKCS12 dans le magasin de certificats du point de terminaison.

1 Console Root
v [l Certificates (Local Computer)
w ] Personal
| Certificates
w | Trusted Root Certification Authorities
1 Certificates
3 2] Enterprise Trust
3 ) Intermediate Certification Authorities
3 ) Trusted Publishers
» ] Untrusted Certificates
3 [ Third-Party Root Certification Authoritid
3 (2] Trusted Pecple
3 ] Client Authentication lssuers
3 ) Preview Build Roots
» Test Roots
» [ €5IM Certification Authonties
»
>
>
>
>
>
>
>
>

| OEM eSIM Certification Authorities

| Passpoint Trusted Roots

| Remate Desktop

1| Certificate Enrollment Requests

1 Smart Card Trusted Roots

] Trusted Packaged App Installastion Auth
] Trusted Devices

| Windows Live ID Token Issuer

| WindowsServerUpdateServices

Issued To
127000
w'wom.loal

Rg.] wmniciscoisseztna: deviceid:Oace...

Issued By

127.001

csa-AD-CA

PROD Internal ZTNA Sub CA1

Expiration Date
12028
Tir2027
8572025

Intended Purposes

Server Authenticati...
Client Authentication
Client Authentication

» | Certificate x

General Detals  Certificaton Path

A Certificate Information

This s for the a pur
= Proves your identity to a remote computer

w

Issued to: jayScsalocal
Issued by: csa-AD-CA

Valid from 7/1/2025 to 7/1/ 2027
T Youhave a private key that cormesponds to this certificate.

| Console Root
w (g Certificates (Local Computer)
w ] Personal
| Certificates
~ Trusted Root Certification Authorties
1 Certificates
| Entesprise Trust
1 Intermediate Certification Authorities
1 Trusted Publishers
1 Untrusted Certificates
1 Third-Party Root Certification Authoritis
| Trusted People
| Client Authentication lssuers
2 Preview Build Roots
| Test Rocts
1 eSIM Certification Authorities
| OEM eSIM Certification Authorities
| Passpoint Trusted Roots
1| Remote Desktop
| Centificate Enrollment Requests
| Smart Card Trusted Roots
1 Trusted Packaged App Installation Auth
1 Trusted Devices
1 Windows Live ID Token Issuer
| WindowsServerUpdateSenices

Issued To
T2m0.00
Bl jay@esatocal

?'J urmiciscoisseztnacdeviceid:Oace...

Issued By

127.00.1

csa-AD-CA

PROD Intemnal ZTNA Sub CA 1

Expiration Date
THiz08
THi2027
B/5/2025

Intended Purposes

Server Authenticati...
Client Authentication
Client Authentication

& Certificate x

General Detals  Certification Path

Value

csa-AD-CA, cs; local

Tuesday, Juy 1, 2025 7:05: 1...
Thursday, Jdy 1, 227 7-15:1
ja .

RSA (2048 Bits)
0500

8d33217 10798044 1a0090885f. ..
KT e A R0 i 1 B0 £

= jay@csalocal
= jayPosa.local
=TAC
= Cisco
=RTP
S = North Carolna
=S

Edit Properties. .. Copy to Fle...

Etape 8 - Connectez-vous au tunnel machine

1. Connectez-vous a un tunnel utilisateur, il déclenche le téléchargement du profil xml du tunnel

machine.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

@ Please enter your username and password. AnyConnect VPN:

Please enter your username and password.
Username: jay@csa.local ' a

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort - = View - (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

m i i
C PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Ne Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Vérifiez la connectivité du tunnel machine :



€9 Cisco Secure Client (release)

TN
CISCO

General

Secure Client

Virtual Private Network (VPN)

g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information »
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
N .
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
Bytes -
Collect diagnostic information for al p Yt _
installed components.
Diagnostics Reset Export Stats
Remote Access Log
MACHINE TUNNEL Machine_Tunnel_Profile
CONNECTION EVENT -
Select All 18 Events Event Details
| Connecied
Disconnecied Date & Time
Ealled User Dewicn Hame Connection Event  Event Detalls Public IP Intemnal IP VPN Profile > Jul 1, 2025 8:34 PM
| Warming - . ) . . . ) Region
jay lay@csalocal) ® Connected 101050033, nfa Machine_Tunng =+ iR
MACHINE TUNNEL jay (jay@csalocal) @ Dizconnected  User Requasted 10:10.50031, n/a Machine_Tunne -+ User

Machine_Tunnel_Profile

OS TYPES AND VERSIONS
| Windows 10.0.26100

SECURE CLIENT VERSIONS
] 5.1.10.233

jay ljay@csatocal)

lay (lay@csadlecal)

Y ljay@csalocal)

jy (pyiBesalocal)

F
F3
F s
F S
L jay (jay@csatocal)
i
F A
F

[y ljay@csalecal)

& Connected
@ Disconnected
@ Disconnected
@ Connected
@ Disconnected

@ Connected

User Requested

User Requested

User Reguested

100.50031, nfa

10050028, nfa

10:10.5029, nfa

107050028, nfa

10.10.50.20, nfa

10105020, nfa

Machine_Tunne =«

Machine_Tunne -+

Maching_Tunne =<«

Machine_Tunne =+

Machine_Tunne ==«

Machine_Tunne -+

L jay (jay@cen loeal)
Ruie Identity
Device Name

Connection Event

® Connected
Event Details

Last Connected

Dépannage

Extrayez le bundle DART et ouvrez les journaux AnyConnectVPN et analysez les messages

d'erreur :

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



