Configuration du tunnel machine sur Cisco
Secure Access
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Introduction

Ce document décrit comment configurer I'accés sécurisé en tant que passerelle VPN et accepter
les connexions du client sécurisé via le tunnel de la machine VPN.
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Conditions préalables

» Ro6le Admin complet dans Secure Access.
» Au moins un profil VPN utilisateur configuré sur Cisco Secure Access
* Pool d'adresses IP utilisateur sur Cisco Secure Access

Exigences

Il est recommandé que vous ayez des connaissances sur les sujets suivants :

* 509 Certificats
* OpenSSL

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Acces sécurisé Cisco

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Un tunnel de machine VPN d'accés sécurisé assure la connectivité au réseau d'entreprise chaque
fois que le systéme client est mis sous tension, et pas seulement lorsqu'une connexion VPN est
établie par I'utilisateur final. Vous pouvez effectuer la gestion des correctifs sur les terminaux hors
du bureau, en particulier les périphériques qui sont rarement connectés par I'utilisateur, via un
VPN, au réseau du bureau. Les scripts de connexion au systeme d'exploitation des terminaux qui
nécessitent une connectivité réseau d'entreprise bénéficient également de cette fonctionnalité.
Pour que ce tunnel soit créé sans interaction de I'utilisateur, I'authentification basée sur les
certificats est utilisée.

Le tunnel de machine d'accés sécurisé permet aux administrateurs de connecter le client sécurisé
Cisco sans intervention de l'utilisateur avant la connexion de I'utilisateur. Le tunnel de machine
d'acceés sécurisé est déclenché lorsque le point d'extrémité est hors site et déconnecté d'un VPN
initié par I'utilisateur. Le tunnel de I'ordinateur VPN d'accés sécurisé est transparent pour
l'utilisateur final et se déconnecte automatiquement lorsque I'utilisateur lance le VPN.

Travailler sur le tunnel machine

Le service d'agent VPN du client sécurisé est automatiquement démarré au démarrage du
systéme. L'agent VPN du client sécurisé utilise le profil VPN pour détecter que la fonctionnalité de
tunnel de la machine est activée. Si la fonctionnalité de tunnel de machine est activée, I'agent
lance I'application cliente de gestion pour initier une connexion de tunnel de machine. L'application
cliente de gestion utilise I'entrée d'héte du profil VPN pour initier la connexion. Ensuite, le tunnel
VPN est établi comme d'habitude, a une exception prés : aucune mise a jour logicielle n'est
effectuée pendant une connexion de tunnel machine, car le tunnel machine est censé étre
transparent pour I'utilisateur.

L'utilisateur lance un tunnel VPN via le client sécuris€, ce qui déclenche la fin du tunnel de la
machine. A la fin du tunnel machine, I'établissement du tunnel utilisateur se poursuit comme
d'habitude.

L'utilisateur déconnecte le tunnel VPN, ce qui déclenche le rétablissement automatique du tunnel
machine.
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Limites

* Interaction utilisateur non prise en charge.

 L'authentification basée sur les certificats via le magasin de certificats de l'ordinateur
(Windows) est uniquement prise en charge.

 La vérification stricte des certificats du serveur est appliquée.

» Un proxy privé n'est pas pris en charge.

» Un proxy public n'est pas pris en charge (la valeur ProxyNative est prise en charge sur les
plates-formes ou les paramétres du proxy natif ne sont pas récupérés a partir du
navigateur).

 Les scripts de personnalisation du client sécurisé ne sont pas pris en charge

Configurer

Méthode 1 : configuration du tunnel de la machine avec l'utilisateur
machine@sse.com

Etape 1 - Paramétres généraux

Configurez les paramétres généraux, y compris le domaine et les protocoles utilisés par le tunnel
de cet ordinateur.

1. Accédez a Connect > End User Connectivity > Virtual Private Network.

2. Accédez a VPN Profiles et configurez les paramétres du tunnel de I'ordinateur.
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. Cliquez sur Settings, puis choisissez Manage Machine Tunnel dans la liste déroulante.

End User Connectivity (& ciscosecuro ctiont ] [ Manage servers + |
Zero Trust Access Virtual Private Network Internet Security

FQDN Regions and IP Pools

Use the FQON listed here 1o configure YPN access to Secure ACCess. Help 1 Help

Globak: & Copy  View Regional FGDN's Reglonsmapped 1 Manage

VPN Headend: @ Copy

VPN Profiles

Help
[ o]

Mame Display name General ieation, Aithorization & A ing Traffic Steering  Secure Clisnt Configuration  Profde URL g Manage Machine Tuna

. Entrez le domaine par défaut.
. Le serveur DNS mappé via la page Gérer les régions et les pools d'adresses IP est défini

comme serveur par défaut. Vous pouvez accepter le serveur DNS par défaut, choisir un
autre serveur DNS dans la liste déroulante, ou cliquer sur + Ajouter pour ajouter une
nouvelle paire de serveurs DNS. La sélection d'un autre serveur DNS ou l'ajout d'un
nouveau serveur DNS remplace ce serveur par défaut.

. Sélectionnez un pool d'adresses IP par région dans la liste déroulante Pools d'adresses IP.

Les profils VPN doivent avoir au moins un pool d'adresses IP attribué dans chaque région
pour une configuration valide.

. Sélectionnez le protocole de tunnel que cette machine utilise comme tunnel :

« TLS/DTLS
+ |PSec (IKEv2)
Au moins un protocole doit étre sélectionné.

. Cochez éventuellement la case Include protocol pour appliquer le protocole de

contournement client.

a. Si le protocole de contournement client est activé pour un protocole IP et qu'un pool d'adresses
n'est pas configuré pour ce protocole (en d'autres termes, aucune adresse IP pour ce protocole n'a
été attribuée au client par I'ASA), tout trafic IP utilisant ce protocole n'est pas envoyé via le tunnel
VPN. Il doit étre envoyé a I'extérieur du tunnel.

b. Si le protocole de contournement client est désactivé et qu'aucun pool d'adresses
n'est configuré pour ce protocole, le client abandonne tout le trafic pour ce protocole IP
une fois le tunnel VPN établi.
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8. Cliquez sur Next
Etape 2 - Authentification pour le certificat de machine

Le tunnel de la machine est transparent pour I'utilisateur final et se déconnecte automatiquement
lorsque l'utilisateur lance une session VPN. Pour que ce tunnel soit créé sans interaction de
l'utilisateur, I'authentification basée sur les certificats est utilisée.

1. Sélectionnez les certificats CA dans la liste ou cliquez sur Télécharger les certificats CA

2. Sélectionnez les champs d'authentification basée sur les certificats. Pour plus d'informations,
consultez les champs d'authentification par certificat

“ End User Connectivity
Machine tunnel
o the system. Halp C3

Authentication for Machine Certificate

~ .
|___~_/J General settings

CA Certificates
el o Authentication for Machine
Certificate View 1 CA certificate ¢ %, Upload CA Cartificate

Primary field to authenticate
Common Mame
Secondary fiedd to authenticate

L Email

~ % Cancal Back ] m

3. Cliquez sur Suivant
Etape 3 - Orientation du trafic (tunnel partagé)

Pour le Traffic Steering (Split Tunnel), vous pouvez configurer un tunnel machine pour maintenir
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une connexion de tunnel compléte a Secure Access, ou le configurer pour utiliser une connexion
de tunnel partagée pour diriger le trafic via le VPN seulement si nécessaire.Pour plus
d'informations voir Machine Tunnel traffic Steering

1. Sélectionnez le mode tunnel
2. Selon le mode de tunnel sélectionné , vous pouvez ajouter des exceptions

3. Sélectionnez le mode DNS

Machine tunnel
he system. Help (3

I i
() Generalsettings Tunnel Mode
Connact to Secure Access

~ T 5
* ) Authentication for Machine W traffic i steened through the tunnel.
Connact Cartificate

- a Traffic Steering (Split Tunnel) rﬁ aD O -_l

Add Exceplions

Destinations Exclude Destinations Actions

EHS Mode

Default NS

il B (e ) (2D
4. Cliquez sur Suivant
Etape 4 - Configuration du client sécurisé Cisco
Vous pouvez modifier un sous-ensemble des paramétres du client sécurisé Cisco en fonction des

besoins d'un tunnel de machine VPN particulier. Pour plus d'informations, consultez Configuration
du client sécurisé

1. Vérifiez I'unité de transmission maximale, la plus grande taille du paquet qui peut étre envoyé
dans le tunnel VPN sans fragmentation


https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-3--traffic-steering-split-tunnel
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#vpn-secure-client
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#vpn-secure-client

& End User Connectivity

Machine tunneal

- ot Signed g of
systam. Help
P . Cisco Secure Client Configuration
@ ) General settings g R p A .
c# d " onfigure how the Cisco Secuns Clent operale
—~ Session SI!“.:ﬂg!: 1 Client Settings 10 Client Certificate Sett ngs 8
b () Authentication for Machine —_— ¢ Dovmioad XML
Connect T Certificate
- @) Traffic Steering (Sp6t Tunnel) Maimun Triseaeiin undt @
k 1380
@ cisco secure Chiont Configuration

e < Cancel Back m

2. Parametres du client , veuillez vous reporter a Parametres du client du tunnel de machine pour
plus d'informations

 End User Conneetivity
Machine tunnel

.:./:- General settings
- fautt tacia Session Sattings 1 Client Settings 10 Client Certificats Sattings 8
— s Download XML
& () Authentication for Machine Rnesl KAR e
Conrset Certificate

— Dizable Captive Porial Dedection
- () Traffic Steering (Split Tunnel)
= st s i )

Suspend Secung Client during suspended standby

o Gisco Secure Client Configuration

1 Captive Portal Remediation Browser Failover
) Allow local proy conmections
Automatic VPN Policy (Windows and macOS only)
Trusted Network Policy
]

Disconnect

Untrusted Metwork Policy

Conmect

Trusted DNS Damains

taclab,com

Trusted DNS Servers

10101020192 168.1.20

Cancel Back J m

3. Parametres du certificat client, sélectionnez les options appropriées

a. Remplacement du magasin de certificats Windows — Permet a un administrateur de
demander au client sécurisé d'utiliser des certificats dans le magasin de certificats de
l'ordinateur Windows (systéme local) pour I'authentification du certificat client.

b. Sélection automatique des certificats - Lorsque l'authentification de certificats multiples est
configurée sur la passerelle sécurisée

c. Epinglage de certificat : certificat CA pouvant étre utilisé par le tunnel de machine comme
certificat de machine pour authentifier les périphériques
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d. Correspondance de certificat - Si aucun critere de correspondance de certificat n'est
spécifié, Cisco Secure Client applique les régles de correspondance de certificat

i. Utilisation de la clé : Signature_Numérique
ii. Utilisation étendue de la clé : Authentification client

e. Nom distinctif - Spécifie les noms distinctifs (DN) pour les critéres de correspondance
exacts lors du choix de certificats clients acceptables. Lorsque vous ajoutez plusieurs noms
distinctifs, chaque certificat est comparé a toutes les entrées et toutes doivent correspondre.

End User Connectivity

Machine tunnel

i system Halp 03

(. \/;I General settings

Session Settings 1 Chient Settings 10 Client Certificate Settings 5

e Downiload XML

~ (%) Muthentication for Machine Cartincata Cparating Syztem

= Mindaws certificate store ovenride
Certificate B windows certificate stare o

\\l Traffic Staaning (Splt Tunnel) ChantCartiicats Store

Windows Mac 05 Limux
All All . All

o Cisco Secure Client Configuration
Aulomatic certificate selection User conirollable

Certificate Pinning
Use Certificate Finning

o Cartificate Matching @
ey Usage

Extended Key Usage

Distinguished Name @

MHama Pattern ‘Wildcard Qparator Match Case Actions

4. Affectez un profil de tunnel de machine a un profil VPN d'utilisateur, cliquez sur Enregistrer et
puis il y a une option pour sélectionner les profils VPN d'utilisateur



Include Machine Tunnel

This machine tunnel has been seccessfully configured. Select the VPN profiles
that will include it

[) Select an existing VPN profiles
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5. Cliquez sur Enregistrer

6. Vérifiez si le profil de tunnel machine est attaché a un profil VPN utilisateur

VPN Profile name
- RANPHN-ISE
®
— [ taciab.com ]
Ganeral sottings s
] @ Default Domain: taclat com | DMS oS °
‘e Servor: 0 | Protscol: TLS [ DTLS (@) Reglon Specilied
Experiance View DS servers mappisd 10 regions
Ikt scati "
@ Authentication, Authorization, Gt Seaciieg
and Accounting P
- RADIUS.
DONS Servirs updstes
L @ Traffic Steering (Split Turinel)
Connact to Secwo Access | 10
= Eaierin 1P Pols ©
Edit ned P
Beacas (%) GiscoSecure Gient Configuration Sesanad Fipee
'. Prafile i
Settings
Secwe
B inctude machine tunael far this prafile T
Ta [C]l inctude regional FQON (0
eonitor

Etape 5 - Vérifiez si I'utilisateur machine@sse.com est présent dans l'accés
sécurisé Cisco

1. Accédez a Connect > Users, Groups, and Endpoint Devices > Users
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= Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpoint devices, for access control purposes. Help
-
Home Users Groups and Organizational Units 3 Endpoint Devices 4
@
Experience Users
Insigr
Manage your organization’s users and their devices connections and enroliments. To add users, go to Configuration management » Integrate directories
t
Ll AL ary time, you can disconnect of unenroll a user's device. Help C7
Conneet - \ N .
maching | l v || Diectory~ | 1 resuits
=
Rt Hame User Principal Name (UPN) Auth Property Source Directory @ ZTHA) & Associated Rules
q maching machinedsse.com machineg@sse.com manmial Manual Profis ] 0 - [
T
——

2. Sil'utilisateur machine@sse.com n'est pas présent l'importation manuellement. Pour plus
d'informations, voir Importation manuelle d'utilisateurs et de groupes

Etape 6 - Générez un certificat CA signé pour machine@sse.com

1. Générer une demande de signature de certificat

a. Nous pouvons utiliser n'importe quel logiciel de générateur de CSR en ligne CSR Generator
ou une CLI openssl

openssl req -newkey rsa : 2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

R o o® o om O OB OB OO W N B WM E B M W RS S E WM E W E B W B W N E R EE WS W E B E W W EE W EE W E W E WS EE W E W W EEEE W EEwwowmowow BN LET

You are about to be asked to enter information that will be incorporated
intoe your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-5tate]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet wWidgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copiez le CSR et générez un certificat machine
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a  Certificate K

General Details Certification Path

La " Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: tadab-AD-CA

Valid from 6/16/2025 to 6/16/2027

Install Certificate... | Issuer Statement

o]




s Certificate X

General Details Certification Path

Show: | <Al = v

d Value A

Serial number 290000006858f841dcde90385...

Signature algorithm sha2S6RS5SA

Signature hash algorithm sha2se

Issuer tadab-AD-CA, tadab, com

Valid from Monday, June 16, 2025 11:26...

Valid to Wednesday, June 16, 2027 1...
machine @sse.com, machine@...

= | by bl lem RSA (7N4R Rite)

Fiel
E
E
Bl

E = machine @sse.com
CN = machine @sse.com
OU = CiscoTAC

O =TAC

L =RTP

S = North Carolina
C=US

Edit Properties... | Copy to File...

o]

3. Convertissez le certificat de la machine au format PKCS12 en utilisant la clé et le certificat
généreés dans les étapes précédentes (étapes 1 et 2) respectivement

openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key



root@ftdl: /home/admin# openss1 pkcsl2 -export =-out Machine.pl2 =-in machine.crt =-inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Etape 7 - Importez le certificat de machine sur une machine de test

a. Importer le certificat de I'ordinateur PKCS12 dans le magasin local ou de I'ordinateur

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] — O
5
3 File Action View Favorites Window Help - & X
o AE 4R XE = HE
v [ Certificates (Local Computer) Issued To - Issued By Actions
v p?“g“;_m 221127.00.1 127.0.0.1 Certificates N
.| Lertihicates .
i machine@sse.com taclab-AD-CA .
3 [ Trusted Root Certification ¢ ﬁ More Actions 4
> || Enterprise Trust s Certificate X
» || Intermediate Certification / [ e
5 || Trusted Publishers General Detalls Certification Path More Actions »
s [ Untrusted Certificates
» [ Third-Party Root Certificati ) i
5 ] Trusted People R Certificate Information
» ] Client Authentication Issue This certificate is intended for the following purpose(s):
’ . Preview Build Roots # Ensures the identity of a remote computer
» || Test Roots = Proves your identity to a remote computer
y -] AAD Token lssuer
5 || Other People
» || eSIM Certification Authorit
5 || Local NonRemovable Certi
» [ OEM eSIM Certification Au
> || Passpoint Trusted Roots Issued to: machine@sse.com
» | Remote Desktop
> |1 Certificate Enrollment Requ Issued by: tacab-AD-CA
Personal store contains 4 certificates. Valid from 5/14/2025 to 5/14/2026
‘ﬁj You have a private key that corresponds to this certificate.

Etape 8 - Connectez-vous au tunnel machine

a. Connectez-vous a un tunnel utilisateur , ce qui déclenche le téléchargement du profil xml de la
machine.

9 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | & Cisco Secure Client - *

Please enter your username and password. AnyConnect VPN:
Please enter your username and password.

Username:  jaiyadav @tadab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne

oK Cancel

. Zero Trust Access:



& ) » -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun

T Sort - = View ~ see
Name Date modified Type Size
D AnyConnectProfilexsd 4/8/202512:13 PM X5D File 100 KB
|ﬂ VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

Location.

n" ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Vérification de la connectivité du tunnel machine
@ Cisco Secure Client _ %

asco  Oecure Client

General Virtual Private Network (VPN)
_ Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN > Connection Infermation A
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPveE): Not Available
Umbrella Dynamic Tunnel Exdusion; Not Availzble
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
et ol e
Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
Address Information ~
Client (IPv4): Not Available
Client (IPvE): Not Available
Server: Not Available
Collect diagnostic information for all Bytes -

installed components.
Diagnostics Reset Export Stats
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Windows 10.0.26100 i
{ 1
e SECURE CLIENT VERSIONS .
i Connect
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Manitor N
EVENT DETAILS =
1

Administrator Reset

Méthode 2 : configuration du tunnel de la machine a I'aide du certificat de terminal

Dans ce cas, pour que le champ principal s'authentifie, sélectionnez le champ de certificat qui
contient le nom du périphérique (nom de I'ordinateur). Secure Access utilise le nom du
périphérique comme identificateur de tunnel de la machine. Le format du nom de I'ordinateur doit
correspondre au format de l'identificateur de périphérique choisi

Passez en revue les étapes 1 a 4 pour la configuration du tunnel machine

Etape 5 - Configurez le connecteur Active Directory pour pouvoir importer des
terminaux sur Cisco Secure Access .

Pour plus d'informations, consultez Intégration Active Directory sur site

Users, Groups, and Endpoint Devices

Halp
Y
Users 10 Groups and Organizational Units 2 Endpoint Devices 4
Endpoint Devices
Manage your endpont deves connections and AD devios envallments. To add new AD devices, §o to Configuration managemant > ilegrate directornes. Help (7
&
. 4 resuls
= Mame Device Type Auth Property Directory Associated Rules
15E.taclab.com AD Device se.1a¢lab. com Active Directory Profie
WIN1.taclab.com AD Devite Wi Active Directony Prafle
WINZ taciat.com AD Device Win Active Directory Profie o
WINDOWS11.taclab, com AD Devica Windows11.1aclab.com Active Diractaory Prafia o
o Rows ped page | 10~

Etape 6 - Configurez I'authentification des périphériques finaux

1. Accédez a Connect > Users, Groups and Endpoint Devices.

2. Cliquez sur Gestion de la configuration
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Users, Groups, and Endpoint Devices ['@ Configuration management

Help
.
me Users 10 Groups and Organizational Units 3 Endpoint Devices 4

@

Users

Manage your organization’s users and their devices connections and enroliments. To add users, go 1o Confi i » Integ ies
- At any time, you can disconnect or unenroll a user's devics. Help [7

Con
10 + results

-

3. Sous Configurations , modifiez Active Directory

= Users and Groups

Configuration Management

® Sel Secure Access. Helps
Homa Configurations  Advanced Settings
Directories Ak wsrs, groups and endpoint devices 1o Secure Access through a supported 4P, Helptd [ Iniagrate direchories ]
Jay-IDP  azure
*
Connest
Manually Added
=
Active Directory & Edit
|
! Components

4. Définissez la propriété d'authentification des périphériques finaux sur Nom d'hote

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN. Help ¢

Authentication Property

| Hostname o |

You must re-sync AD identities when you update

this Authentication Property.

Cancel Delete m

5. Cliquez sur Save et redémarrez les services du connecteur AD sur les serveurs sur lesquels il
est installé

Etape 7 - Générez et importez un certificat de point de terminaison

a. Générer un CSR, ouvrir un générateur CSR ou un outil OpenSSL
b. Générer un certificat de point de terminaison a partir de CA
c. Convertissez le fichier .cert au format PKCS12

d. Importer le certificat PKCS12 dans le magasin de certificats du point de terminaison



E Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates]
B8 File Action View Favorites Window Help

o9 | 20 4 XE = BE

v c_"t"fims (Local Computer) Issued To - Issued By
v 'E"c"“r:'ﬁm 21127001 127,001
| Certificates

?;J urniciscoisseztna:deviceid:0ace... PROD Internal ZTNA
‘2‘3 urmiciscosssesztna:deviceid:0ace... PROD Internal ZTN4
'wini.taclab.com taclab-AD-CA

| Trusted Root Certification /
| Enterprise Trust
| Intermediate Certification /
| Trusted Publishers
7| Untrusted Certificates
] Third-Party Root Certificati
| Trusted People
] Client Authentication Issue
| Preview Build Roots
| Test Roots
| AAD Token Issuer
| Other People
] eSIM Certification Authorit
| Local NonRemovable Certi
| OEM e5IM Certification Au
| Passpoint Trusted Roots
| Remote Desktop
~] Certificate Enroliment Requ

WOW W W W W W W W W W W W W W W W

Personal store contains 4 certificates.

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates]
@& File Action View Favorites Window Help
oo 2@ &5 XE | HE

v G} _C_:rtiﬁcatts (Local Computer) lssued To - Issued By
v [ Personal 251127.0.0.1 127.00.1
| Certificates

?;l urn:ciscoisseztnacdeviceid:0ace.. PROD Internal ZTM4
?.l urn:cisco:sseztnacdeviceid:0ace... PROD Internal ZTH4
u win.taclab.com taclab-AD-CA

» ] Trusted Root Certification /
» || Enterprise Trust

» | Interpgediate Certification /
> [ Tru Publishers
5 ] Untrusted Certificates
» [ Third-Party Root Certificati
5 (] Trusted People

» [ Client Authentication |ssue
5 ] Preview Build Roots

» (] Test Roots

» -] AAD Token Issuer

3 || OtherPeople

3 ] eSIM Certification Authorit
» || Local NonRemovable Certr
» -] OEM eSIM Certification Au
5 || Passpoint Trusted Roots

> | Remote Desktop

» [ Certificate Enrollment Requ

Personal store contains 4 certificates.

Etape 8 - Connectez-vous au tunnel machine

a  Certificate X

General Details Certification Path

L a Certificate Information

This certificate is intended for the following purpose(s):
+ Proves your identity to a remote computer

Issued to: winl. tadab.com
Issued by: taclab-AD-CA

Valid from 5/6/2025 to 5/6/2027
§ You have a private key that corresponds to this certificate.

Issuer Statement

[ ]

n  Certificate X

General Detals Certification Path

Show:  <All> ~
Field Value
[ serial rumber 2900000045e242715e4bd3b 1. .
(] signature algorithm sha256RSA
[] signature hash algorithm sha2%6
[ rssuer tadab-AD-CA, taclab, com
] valid from Tuesday, May 6, 2025 7:29:3...
=] vaiid to Thursday, May 6, 2027 7:39:3...
Subject aiyac jab.com, winl.ta...
[ oy i e DEA (N7 Rite)
= jaiyadav@tadab.com
= win1.tadab.com
=TAC
= CISCO
=RTP
=NC
=Us
Edit Properties... Copy to File...

[ oK ]

a. Se connecter a un tunnel utilisateur , il déclenche le téléchargement du profil xml du tunnel de

la machine



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client = X

Please enter your username and password. AnyC t VPN
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
@] [0 » =+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View ~ “es
~
Name Date modified Type Size
D AnyCDnnectPrGfile.xsd 478720251213 PM X5D File 100 KB
|j VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

[

p ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Vérification de la connectivité du tunnel machine



@ Cisco Secure Client _

asco OSecure Client

General Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com)
| Address Information ~
Client (TPv4): Not Available
Client (IPv&): Not Available
Server: Mot Available
Bytes ~
Collect diagnostic information for all ~ yt R
installed components. :
Diagnostics Reset Export Stats
Remote Access Log B LasT 24 moum:
# a
IDENTITY WINT tackay com
CONNECTION EVENT
P 14 Events Event Details
L Desconnictsg e & Thee
P > dun 16, 2025 506 PM
MACHINE TUNNEL 4w @ bis
. G Machine_Tunnel_Profile L v st e mmmte w s '3
4 w @ Dis winltackab.com
' 05 TYPES AND VERSIONS .
ecuee Wirsdhorws: 100026100 1w o
-~ Lo it ‘WINLiadab.com
= SECURE CLIENT VERSIONS 1w o R
e BI04 L ow & Dis ® Connected
ds EVENT DETALS L w b !
= Atz Rkt L w @ o

Méthode 3 : configuration du tunnel de la machine a I'aide du certificat utilisateur

Dans ce cas, pour que le champ principal s'authentifie, sélectionnez le champ de certificat qui
contient I'e-mail de l'utilisateur ou I'UPN. L'accés sécurisé utilise I'e-mail ou 'UPN comme
identificateur de tunnel de la machine. Le format de I'e-mail ou de I'UPN doit correspondre au
format de l'identificateur de périphérique choisi

Suivez les étapes 1 a 4 pour la configuration du tunnel de machine

Etape 5 - Configurez le connecteur Active Directory pour pouvoir importer des
utilisateurs sur Cisco Secure Access .

Pour plus d'informations, consultez Intégration Active Directory sur site



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices

& Configuration management

ircd purposes. Help
.
o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
)
o Users
Manage your onganization’s users and their devices connections and enroliments. To add users, go to Config
L A any time, you can disconnect or unenrall a wser's device. Help £
Connect
jaiyadav Active Directory =) v 1 results
-
Hane User Principal Hame (UPH) Auth Property Source Directory Connected{VPH) @ Enrclied{ZTHA) O Associated Rulos
l jaiyadav aiyatav@taciab.com jaiyadavidnaciab.com onpem Active Directory Profile 2 4 O 2 active o
" Fows per page | 10w
4

Etape 6 - Configurez I'authentification des utilisateurs

1. Accédez a Connect > Users, Groups and Endpoint Devices.

2. Cliquez sur Gestion de la configuration

Users, Groups, and Endpoint Devices

Provision and manag ntication of use

.
iom Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Exparience Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 10 Confi
- At any time, you can disconnect or unenroll a user's devics. Help [7
Connect
10 + results
-

3. Sous Configurations , modifiez Active Directory

& Configuration management

= Users and Groups

Configuration Management

w® Saelect how you want to connect users to Secure Access. Halpl
Homa Configurations  Advanced Settings
L4 D' 31 I P T —— T cht 10 Secus ACS throuah ooorted KB o
— irectories Ak wsrs, groups and endpoint devices 1o Secure Access through 3 supported 109, Helpl? Integrate directories
Jay-IDP  azure
*
Connest
Manually Added
Active Directory & Edit
|
o Compenents

4. Définir la propriété Authentification des utilisateurs sur E-mail

Users Authentication
Select the Authentication Property that will be used to authenticate AD Users

Authentication Property

[ Email v |

5. Cliquez sur Save et redémarrez les services du connecteur AD sur les serveurs sur lesquels il

est installé

Etape 7 - Générez et importez un certificat de point de terminaison



a. Générer un CSR, ouvrir un générateur CSR ou un outil OpenSSL

b. Générer un certificat de point de terminaison a partir de CA

c. Convertissez le fichier .cert au format PKCS12

d. Importer le certificat PKCS12 dans le magasin de certificats du point de terminaison

B File Action

nsole Root\Certificates (Local Computer)\Personal\Certificates]

View Favorites Window Help

o | @ L XE = HEE

v [l Certificates (Local Computer)
~ || Personal
| Certificates
» | Trusted Root Certification Av
» || Enterprise Trust
s . Intermediate Certification AL
» ) Trusted Publishers
3 . Untrusted Certificates
» . Third-Party Root Certificatio
» | Trusted People
» | Client Authentication Issuers
» || Preview Build Roots
3 | Test Roots
» | AAD Token Issuer
5 OtherPeople
5 | eSIM Certification Authoritie
» | Local MonRemovable Certifis
> | OEM eSIM Certification Auth
» [ Passpoint Trusted Roots
» | Remote Desktop
» [ Certificate Enroliment Reque

5 - - i - . e

Issued To Issue
21127001 1270
Wjaiyadav@taclah.com tacla

?.]urn:ciscc:sse:ztna:deviceid:ﬂace... PROI
?’3urn:ciscc:sse:ztna:dwiceid:ﬂace... PROI

Personal store contains 4 certificates.

nsole Root\Certificates (Local Computer)\Personal\Certificates]

J; File Action View Favorites Window Help
oo 2@ 4L XD HEE

v [} Certificates (Local Computer)
w || Personal
| Certificates

_ Trusted Root Certification Av
[~ Enterprise Trust
" Intermediate Certification AL
| Trusted Publishers
| Untrusted Certificates

" Third-Party Root Certificatio
| Trusted People

~ Client Authentication Issuers
. Preview Build Roots
| Test Roots
| AAD Token Issuer
| Other People

| e5IM Certification Authoritie
" Local NenRemovable Certifis

. OEM &SIM Certification Auth
| Passpoint Trusted Roots
" Remote Desktop
| Certificate Enrollment Reque

= - - ¢ - Y

WOW W W W W W W W W W W W W W W W

Issued To Issue
221127004 1274
Wjaiyadav@taclah.com tacla

?‘l urn:ciscoisserrtna:deviceid:0ace... PROI
:‘:J urn:cisco:sse:ztna:deviceid:Dace... PROI

Personal store contains 4 certificates.

n Certificate X

General petails Certification Path

L ﬂ Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: jaiyadav@tadab.com
Issued by: taclab-AD-CA

Valid from 6/16/2025 to 6/16/2027
“? You have a private key that corresponds to this certificate,

Issuer Statement

(o ]

n Certificate X

General Detals Certification Path

Show:  <All> w

Field Value

=] serial number 230000006354 1bba4as5boe. ..

[ |signature algorithm sha256RSA

|~ |signature hash algorithm sha2s6

=) rssuer tadab-AD-CA, tadab, com

[ valid from Monday, June 16, 2025 12:39...

[=]valid to Wednesday, June 18, 2027 1...
Subject jaiyadav @tadab.com, jaiyada...

[y ikl bemne DSA (IN4R Rite)

E = jaiyadav @tadab.com
CN = jaiyadav @taclsb.com
OU = tac

O = Cisco

L =RTP

S = Morth Carolina

C=Us

Edit Properties. .. Copy to File...

(o ]



Etape 8 - Connectez-vous au tunnel machine

a. Se connecter a un tunnel utilisateur , il déclenche le téléchargement du profil xml du tunnel de
la machine

@8 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client — b

Please enter your username and password. AnyCo t VEN:

Please enter your username and password.

Username:  jaiyadav @tadab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
C J » =+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
Tl Seort - = View - ses
Name Date modified Type Size
D AnyConnectProfilexsd 4/8/2025 1215 PM A5D File 100 KB
=] venMgmitTunProfile 6/16/2025 9:11 AM XML File 4 KB
€9 Cisco Secure Client - X

Location.

b" ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

RAVPN-ISE - TLS - Auto Select Ne Disconnect

00:00:29 (3 Hours 59 Minutes Remaining)

b. Vérification de la connectivité du tunnel machine



@ Cisco Secure Client — X

asco Oecure Client

General Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella | Dynamic Tunnel Exdusion: Not Available
| Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
| Address Information ~
Client (IPv4): Mot Available
Client (IPv6): Not Available
Server: Mot Available
€5 ~
Collect diagnostic information for all ~ Bﬁ R
installed components.
Diagnostics Reset Export Stats
Remote Access Log [ [T TE—
® a
MACHING TUMNEL  Machine_Tunnel_Profils = oENTITY e (ahadmeEtaclatcom) %
o
Drbbincy COMNECTION EVENT Setnct an |
e N 5 Events Event Details x|
L=l
w Drsconnected Date & Time
Commet User DevicaMame  Connection Event  Event Detlais PublicIPyd Address  Internad IPvd Address  IntemallP ¥ Jun 16, 2025 7:55 PM
= MACHINE TUNMNEL F @ Cormpcted 7638150120 101050100 na
astarces | Hnchine Tl Frofla g ® Discornected  User Requesied 7830450120 1010.50.14 [ -
- & Cormectod 76.39158.129 1010.50.18 L] e 4 jatyndav (jaiyadavSteciab.com)
‘ OF TYPES AND VERSIONS
Securs Windaws 10.0.26100 L jatvadav (jaiyad © Discornocted  User Requested 15118608397 101050185 na we Rulobdentity
L aiyaday [Biysdmgencist com) ® Corresctod 15118698377 1010.50.185 i N
:’R Connection Event
| e sac::i‘i;l;l:mvmsmus Page: 1 =  Resullsperpage: 50 =  1-50f5 8 Connedted
Event Details
4o EVENT DETAILS Seloct A Last Connected

Adminestrator Reset

Dépannage

Extrayez le bundle DART et ouvrez les journaux AnyConnectVPN et analysez les messages
d'erreur

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



