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Introduction

Ce document décrit le flux de travail Secure Access Decryption et IPS et met en évidence les
propriétés importantes des parameétres.

Architecture d'acces sécurisé

Cette architecture d'accés sécurisé met en évidence les différents services fournis par l'acces
sécurisé et les différentes méthodes de connexion pouvant étre établies pour sécuriser le réseau.



iﬂcmotr Metwork (4)

\‘I N sccum a:ces‘ - e e e e -
! oy - A \ N\
[ | ——+
VPH Chient - A NAT Gateaiay WAT Gt \)_/J
ZTNA Maodule PR TN App Connector
leL 1o} leL Yo}
f— . ——
—— i == | — o " —_——
RAVPM HE nerconnect == :_:_: i--:;_\-. NTerconnect App Gateway
(- — A —
=) PS  SWG | - ~
L . . | R
i (oL Jo) 4 . o = I -
Tranch Office (4 ool T e s \‘;f,- 9
;] IPSEC HE SWG Anycast
Clignt - A @ d,

f"\,.\_ GW Router
@

1 Private App (A)

Architecture d'accés sécurisé

Détails d'architecture :

Termes a connaitre :

RAVPN HE : téte de réseau privé virtuel a acces distant
IPSEC HE : téte de réseau IPSEC (Remote Tunnel Internet Protocol Security)
Module ZTNA : module d'accés au réseau Zero Trust

SWG : passerelle Web sécurisée

IPS : systéme de prévention des intrusions

Passerelle NAT : Passerelle de traduction d'adresses réseau
SWG AnyCast : point d'entrée Anycast Secure Web Gateway
Types de déploiement :

1. VPN d'accés a distance

2. Tunnel d’acceés a distance

3. Module d’itinérance Umbrella

4. Connecteur d'application/passerelle d'application

5. ZTNA (Zero Trust Module)
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Présentation des fonctionnalités

L'accés sécurisé offre la possibilité d'effectuer a la fois le décryptage Web et le systeme de
prévention des intrusions (IPS) pour améliorer la détection et la catégorisation des applications et
fournir plus de détails sur le trafic, y compris les chemins d'URL, les noms de fichiers et leur
catégorie d'application. et aide a prévenir les attaques de type « zero-day » et les programmes
malveillants.

Décryptage : dans cet article, le décryptage porte sur le décryptage du trafic HTTPS (Hyper Text
Transfer Protocol) via le module SWG (Secure Web Gateway). et également sur le décryptage du
trafic pour l'inspection IPS.

IPS : systéme de prévention et de détection des intrusions au niveau du pare-feu qui nécessite un
décodage pour le trafic afin d'exécuter toutes les fonctionnalités.

Le déchiffrement est nécessaire pour plusieurs fonctionnalités d'acces sécurisé, telles que la
prévention de perte de données (DLP) et l'isolation du navigateur distant (RBI), l'inspection des
fichiers, I'analyse des fichiers et le blocage des types de fichiers.

Parametres relatifs au décodage et a IPS dans Secure Access

Il s'agit d'une présentation rapide des parameétres disponibles relatifs au décryptage et a I'lPS
dans Secure Access.

Déchiffrement pour IPS

Il s'agit d'un paramétre global pour IPS qui est utilisé pour désactiver ou activer le moteur IPS pour
toutes les stratégies.

Propriétés :

» Cette option n'affecte pas le décodage de la passerelle Web sécurisée (décodage Web)

» La désactivation et l'activation de I'IlPS par stratégie sont disponibles avec des
fonctionnalités limitées pour inspecter uniquement la phase initiale de la connexion sans
inspecter le corps de la requéte.

Configuration: Tableau de bord -> Sécurisé -> Stratégie d'acces -> Paramétres généraux et par
défaut des régles -> Paramétres généraux -> Déchiffrement pour IPS

Decryption
Traffic must be decrypted for effective security control, but you can temporarily disable it for troubleshooting purposes. Help 7

This setting affects the following functionality:

« For internet traffic: Inspection for intrusion prevention (IPS); all traffic to internet applications and application protocols
= For private traffic: Inspection for intrusion prevention, file inspection, file type blocking

() Enabled



Parameétres IPS par stratégie

Cette option permet de désactiver et d'activer IPS par base de stratégie.
Propriétés :

» Cette option détermine si IPS est activé ou désactivé par stratégie.

» Cette option dépend des paramétres Decrypt for IPS. Si I'option globale Decrypt for IPS est
désactivée, le comportement n'inspecte que la phase initiale de la connexion sans inspecter
le corps de la requéte.

+ Cette option n'affecte pas SWG (Web Decryption)

Configuration : Tableau de bord -> Sécurisé -> Stratégie d'accés ->Modifier la stratégie ->
Configurer la sécurité -> Prévention des intrusions (IPS)

o Configure Security
Configure security requirements that mist be met befone traff alowed. Help 7

Intrusion Prevention (IPS)  Rule Defaults @D Enavled

Traffic will be decrypted and inspected based on the selected IPS profile. Transactions involving destinations on the Do Net Decrypt List £ will not be decrypted. Help .3

Profile: Balanced Security and Connectivity  Intrusion System Mode: prevention | Signatures: (%) 2402 Block (i) 488 Log Only () 40928 lgnore

Ne pas déchiffrer les listes

Ensemble de listes de destinations pouvant étre liées au profil de sécurité pour éviter le
déchiffrement des domaines ou des adresses IP.

Propriétés :

+ Autoriser le contournement du décodage Web des domaines personnalisés

+ Cette liste affecte uniquement le décodage Web et non IPS, a I'exception de la liste de non-
décodage fournie par le systéeme

» Contient une liste (Ne pas déchiffrer fournie par le systéme) qui contourne a la fois IPS et le
déchiffrement Web

TS

» Cette liste ne peut étre utilisée que si le décodage est activé dans le profil de sécurité

Configuration : Tableau de bord -> Sécurisé -> Ne pas déchiffrer les listes



Do Not Decrypt Lists

GCustom List 1 w
1 Wk Profiles [+] 0 1 Oet 23, 2024

Custom List 2 hd
1 Web Profiles [+] 1 o Oct 23, 2024

Systemn Provided Do Not Decrypt List w
¥ P 2 Web Profiles , IPS Profiles ] 1 Sep 20, 2024

Liste Ne Pas Déchiffrer Fournie Par Le Systéme

Fait partie des listes Ne pas déchiffrer, avec une fonctionnalité supplémentaire d'application sur le
déchiffrement et IPS dans Secure Access.

Propriétés :

+ |l s'agit de la seule liste personnalisée Ne pas déchiffrer qui affecte a la fois IPS et le
déchiffrement Web
+ Il n'existe aucune option permettant de personnaliser cette liste par stratégie.

Configuration : Tableau de bord -> Sécurisé -> Ne pas déchiffrer les listes -> Liste fournie par le
systéeme

System Provided Do Not Decrypt List ~
4 ! e 2 Web Profiles, IPS Prafiles 0 1 Sep 20, 2024

Parameétres du profil de sécurité

Dans les parameétres du profil de sécurité, vous pouvez sélectionner l'option Activation ou
Désactivation du décryptage Web qui peut étre associée ultérieurement a une stratégie Internet.
Si le déchiffrement est activé, vous avez la possibilité de sélectionner I'une des listes Ne pas
déchiffrer configurées.

Propriétés :

» Contréle plusieurs fonctions de sécurité, notamment le décryptage Web et les listes a ne pas
décrypter

» L'association de la liste de non-déchiffrement fournie par le systéme au profil de sécurité
affecte le déchiffrement Web et le déchiffrement IPS

Configuration : Tableau de bord -> Sécurisé -> Profils de sécurité



Security Profiles

Security profiles are sets of security settings that you can use in intermet and private access rules. Help (3

Add Profile

custom prodile
0 Rules Intesmet Ennbiled Disabled 2 Contral Types Salscted Systam-providsd Ot 23, 2024

Profils IPS

Les paramétres des profils IPS incluent quatre paramétres de sécurité prédéfinis principaux pour
le profil IPS. Lesquels peuvent étre sélectionnés en fonction des parameétres de stratégie. Vous
avez la possibilité de créer votre propre profil IPS personnalisé pour des paramétres plus stricts
ou plus flexibles.

Propriétés :

» Contient quatre profils de niveaux de sécurité prédéfinis pour IPS
* Un profil IPS personnalisé peut étre créé

Configuration : Tableau de bord -> Sécurisé -> Profils IPS

IPS Profiles

+ Add
Create and manage groups of known threats and define profiles to specify how the threats -
n each group should be handled, Profiles et you quickly specify a collection of settings

when creating policies. Help

4 System Defined
These profiles cannot be modified, but you can create custom prafiles, below.

Name Intrusion System  Signatures Last Signature Update

Maode
Conniclivity Qver Securily Prevention @ 472 Block @ 112 Log Only @ 30234 ignore Oc1 27, 2024 - 03:04 pm W
Satanced Secuihy and COMSEIY | b evention © 2402Block @ 488LogOnly  © 40928 Ignare Oct 21, 2024 - 03:04 pm v
Security Over Connectivity Pravention @ 22106 Block © 760 Log Only @ 27952 Ignare Oet 1, 2024 - 03:04 pm v
Maximum Detection Prevention @ 39777 Block © 1386 Log Only © 9675 Ignore Oct 21, 2024 - 03:04 pm L

Flux de trafic HTTPS dans lI'accés sécurisé

Secure Access a différents chemins de trafic basés sur la méthode de connexion.

Les réseaux privés virtuels d'accés a distance (RAVPN) et ZTNA (Zero Trust Access) partagent
les mémes composants.

Les modules de sécurité d'itinérance (Umbrella Module) ont des chemins de trafic différents.
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Quand attendre le décodage du trafic

Cette section explique en détail la chaine d'actions et leurs principaux résultats de décryptage ou
d'absence de décryptage.
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Flux de décodage

Déchiffrement et consignation et création de rapports liés a IPS

L'accés sécurisé inclut une nouvelle section de création de rapports (Décryptage) accessible via
Tableau de bord -> Surveillance -> Recherche d'activité -> Passer au décryptage.
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Remarque : pour activer les journaux de déchiffrement, ce paramétre peut étre activé sur
les paramétres globaux :

Tableau de bord -> Sécurisé -> Stratégie d'accés -> Paramétres par défaut et paramétres
globaux -> Paramétres globaux -> Journalisation du décodage.

Parameétres de journalisation du décodage :

Decryption Logging

Log decrypted traffic. Help .7

Internet Destinations Private Resources
Log th’_'j‘D'.E!C".'Bf"I-Z to internet destinations. Log decrypted traffic to private resources.
@D cnabled @D Enables

Exemple d'erreur de déchiffrement :
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Activity Search
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Informations connexes

» Guide de l'utilisateur Secure Access
» Assistance technique et téléchargements — Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



