Configuration de la surveillance VPN site a site
d'acces securisé pour une haute disponibilité
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Introduction

Ce document décrit les éléments a utiliser pour la surveillance du basculement sur un VPN site a
site pour un acceés sécurisé.

Probleme

L'absence de surveillance efficace peut entrainer des perturbations opérationnelles importantes.
Une lacune dans la surveillance du réseau peut entraver l'interopérabilité d'une organisation et
entrainer la perte de I'image d'une organisation ou une perte financiére pouvant avoir un impact
sur la continuité des activités d'une organisation.

En outre, I'absence de mécanismes de basculement entraine ces problémes sans réponse
automatisée pour rediriger le trafic lorsqu'un tunnel VPN échoue, soit en raison de la défaillance
du fournisseur, soit pour d'autres causes liées au trafic Internet.

Solution

Pour résoudre ce probléme, vous pouvez surveiller une adresse IP ou un domaine qui peut vous
aider a identifier une panne sur le réseau lorsqu'un VPN est établi vers un accés sécurisé pour
savoir quand vous rencontrez des probléemes de connexion a partir de l'un des tunnels.

Vous pouvez utiliser ce domaine ou cette adresse IP pour surveiller la communication vers l'accés
sécurisé :

* service.sig.umbrella.com port 80
* 146.112.255.40 port 80

Pour plus d'informations, veuillez vérifier Monitor Network Tunnel Status



https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status

Remarque : ce domaine et cette adresse IP ne répondent qu'aux périphériques derriere
I'acces sécurisé. ICMP n'est pas pris en charge.

Informations connexes

» Guide de ['utilisateur Secure Access
» Assistance technique de Cisco et téléchargements
» Surveillance de I'état du tunnel réseau



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



