Configurer un acces sécurisé avec le pare-feu
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Introduction

Ce document décrit comment configurer I'acces sécurisé avec le pare-feu Sophos XG.

Conditions préalables

» Configurer le provisionnement utilisateur
» Configuration de I'authentification ZTNA SSO
» Configuration de I'accés sécurisé VPN a distance

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Pare-feu Sophos XG
» Acceés sécurisé


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks

» Client sécurisé Cisco - VPN
» Client sécurisé Cisco - ZTNA
 ZTNA sans client

Composants utilisés

Les informations contenues dans ce document sont basées sur :

» Pare-feu Sophos XG

» Acceés sécurisé

 Client sécurisé Cisco - VPN
* Client sécurisé Cisco - ZTNA

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales



CISCO
Secure

ACCEeSS
SOPHOS

Acces sécurisé - Sophos

Cisco a congu Secure Access pour garantir la protection et I'accés aux applications privées, sur
site et dans le cloud. Il protege également la connexion du réseau a Internet. Pour ce faire,
plusieurs méthodes et couches de sécurité sont mises en oeuvre, toutes visant a préserver les
informations lorsqu'elles y accédent via le cloud.



Configurer

Configuration du tunnel sur l'accés sécurisé

Accédez au panneau d'administration de Secure Access.

o Secure Access

B Overview Overview

Ther Ovarview dashboard displays status, usage, and health metrics for your organization. Uise this infarmation 1o addness security threats and menitor system usage. Help

Resaurces Data Transfer | L.:70s

TOTAL USAGE

b Monitar 69.52 MB Total traffic

T25.98 MB "~ Decraaze | i}

16.45 MB Receive:
35.39 MB “ Decrwase (5t 7 days)

53.07 MB sent !
690.58 MB "~ Decraass (last T diys) " I I
Acces sécurisé - Page principale

» Cliquez sur Connect > Network Connections.

+ Branch
B — Cisco Secure Client
8 — RN

B — Browsor-based ZTNA

@ seectan


https://login.sse.cisco.com/

B Overview

&Y Connect

Resources

I Secure

I~"  Monitor

o Admin

Acces sécurisé - Connexions réseau

¢ Sous Network Tunnel Groups cliquez sur + Add.

Connector Groups | Bata Metwork Tunnel Groups

Netweork Tunnel Groups : ..

1 1
Disconnected Warning Jk

Metwork Tunnel Groups

A netwark tunnel group provides a framework for establishing tunnel redundancy and high
availibility. Connect tunnels 1o the hubs within a network tunnél group 10 Secuniy contnol

user access (o the Internet and peivate resources. Help of

[:: Saarch

Overview

The Overview dashboard displays

Essentials

MNetwork Connections

Connect data centers, tunnels,
resource connectors

Users and Groups

Provision and ma nage users anc
LY MLFUERS for use In ACCESS rules

End User Connectivity
Manage trafhic steanng from
endpaints to Secure Access

Primary

Network Tunnel Group Status Primary Hub Data Center e Secondary Hub Data Genter Secondary Tunnels
HOME i Disconnected sse-euc-1-1-0 [+] S5e-euc-1-1-1 o
SAD il Wasrirg sse-guc-1-1-0 1 sse-auc-1-1-1 o

Acces sécurisé - Groupes de tunnels réseau

Rows per page mv] < >

e Configurez Tunnel Group Name, Region et Device Type.

e Cliquez sur Next.



General Settings

Give your network tunnel group a good meaningful name, choose a region through
which it will connect to Secure Access, and choose the device type this tunnel
group will use.

Tunnel Group Name

[ SophosFirewall ® ]
Region

[ Europe (Germany) v ]
Device Type

[ Other v ]

Acces sécurisé - Groupes de tunnels - Parameétres généraux



Remarque: choisissez larégion la plus proche de I'emplacement de votre pare-feu.

»  Configurez les Tunnel ID Format et Passphrase.

»  Cliguez sur Next.



Tunnel ID and Passphrase

Configure the tunnel ID and passphrase that devices will use to connect to this tunnel group.

Tunnel ID Format

(® Email IP Address

Tunnel ID

[ csasophos ® ] @<org><hub>.sse.cisco.com

Passphrase

[ L R R Y Show @]

The passphrase must be between 16 and 64 characters long. It must include at least one upper case letter, one lower case letter, one
number, and cannot include any special characters.

Confirm Passphrase

[ FEBEBIBISIIIBIBRBEE S Show @ ]

Acces sécurisé - Groupes de tunnels - ID de tunnel et phrase de passe

e Configurez les plages d'adresses IP ou les hotes que vous avez configurés sur votre réseau et souhaitez faire passer le trafic via
|'acces sécurisé.

e Cliquez sur Save.

Routing option
@ Static routing
Use this option to manually add IP address ranges for this tunnel group.

IP Address Ranges
Add all public and private address ranges used internally by your organization. For example, 128.66.0.0/16, 192.0.2.0/24.

128.66.0.0/16, 192.0.2.0/24 m

4

192.168.0.0/24 X 192.168.10.0/24 X

Dynamic routing

Use this option when you have a BGP peer for your on-premise router.

Acces sécurisé - Groupes de tunnels - Options de routage

Aprés avoir cliqué sur Save lesinformations sur le tunnel saffiche, veuillez enregistrer ces informations pour |'étape suivante, Configurethe

tunnel on Sophos.



Données du tunnel

Data for Tunnel Setup

Review and save the following information for use when setting up your netwark tunnel devices. This is the only time that

your passphrase is displayed.

Primary Tunnel ID: csasophos@ -sse.cisco.com [J
Primary Data Center IP Address: 1815614574 O

Secondary Tunnel ID: csasophos@ -sse.cisco.com [J
Secondary Data Center IP Address: 37204523 0O

Passphrase: I

Acces sécurisé - Groupes de tunnels - Reprise de la configuration
Configuration du tunnel sur Sophos
Configurer le profil 1Psec

Afin de configurer le profil IPsec, naviguez jusqu'a votre pare-feu Sophos XG.

V ous obtenez quelque chose de semblable a ceci :

Download CSV



SOPHOS Control center Feedback WM How-toguides Log view
5 awall or - - —

S 51953 MR-3
System Traffic insight User & device insights
Web actnaty Cloud apphcations Security Heartbeat®
o
Control canter l ol *‘” 0 Monitor endpaint health
Parformance Sarvices

- A " and systams at risk
Currant activities B - Atrisk = =
-

Reports Intorfaces VPN
Synchronized Application Contrgl™

Zero-day protection

M/ [ 0 Identify unknown apps on
o rhm U0 u o . .
Diagnostics RED Wingless APS apps  Yourmetwork
0 0 e
Connected remote Live users o =
Rules and policies usens N Zero-day protection
Intrusion prevention 12% E1% 0 0
Py Memaory Recent Incidents Seanned
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N Bandwidth Sessions - ATP uTg
Applications o% o
. Decryption capacity Decrypt sessions 0 i 0
Wireless N
(] ] Sources biocked Accounts at risk
High availability: Not configurad
Email Configure
Web server Running for 0 day(s), 3 hour(s], 52 minute(s) S5L/TLS connections
Advanced protection 0w Ox% 0
Of traffic Decryptad Failad

Remote access VPN
Sita-to-sita VPN Active firewall rules Reports Messages
Network 0 ~ 1 3 ) 4 0 Alert
WAF Scanned 2
Routing
Warning
0 Alert
New Clickh
4 3 Il
Sophos Central . D Intrusion at

Profiles

Sophos - Panneau d'administration

¢ Naviguez jusgu'a Profiles

e Cliquez sur | Psec Profiles et ensuite cliquez surAdd

Device access

Delete

jorithm
Manage
Phase 2



Sophos - Profils 1Psec

Sous General Settings configure :

¢ Name: nom de référence ala politique d'acces sécurisé Cisco

« Key Exchange: IKEv2

¢ Authentication M ode:Mode principal

« Key Negotiation Tries.0

¢« Re-Key connection: cochez I'option

Name Description
L]
“
Re-key connection
O IKEvl (® IKEv2 0 ©

D Pass datain compressed format
Authentication mode (
®) Mainmode () Aggressive mode '

A

| SHAZ with 96-bit truncation

Sophos - Profils |Psec - Paramétres généraux

Sous Phase 1 configure :

¢ KeyLife:28800

e DH group(key group): sélectionnez 19 et 20

¢ Encryption: AES256

« Authentication: SHA2 256

¢ Re-key margin:360 (Default)

¢ Randomizere-keying margin by:50 (Default)



Phase 1

Key life Re-key margin
28800 ] 360 L]

DH group (key group)

2 selected o~
Encryption Authentication
AES256 [ 3% SHA2 256 [ 2%

© You can add up to 3 different algorithm combinations

Sophos - Profils IPsec - Phase 1

Sous Phase 2 configure :

e PFSgroup (DH group): identique ala phase|

.« Keylife:3600

* Encryption: AES 256

e Authentication: SHA2 256

Phase 2
PFS group [DH group) Key life
Same as phase-| S 3600
Encryption Authentication
AESZ256 O SHARZ 256

oYou can add up to 3 different algorithm combinations

Sophos - Profils IPsec - Phase 2

Sous Dead Peer Detection configure :

e Dead Peer Detection: cochez I'option
e Check peer after every:10
¢ Wait for response up t0:120 (Default)

¢ When peer unreachable: relance (par défaut)

Randomize re-keying margin by

S0

O



BEFORE

D Dead Peer Detection

Check peer after every Wait for response up to ‘When peer unreachable

AFTER

G Dead Peer Detection
Check peer after every Wait for response up to When peer unreachable

10 1] 120 (] Re-initiate

Sophos - Profils IPsec - Détection des homologues morts
Apres cela, cliquez sur Save and proceed with the next step, Configure Site-to-site VPN.
Configuration d'un VPN site & site

Pour lancer la configuration du VPN, cliquez sur on Site-to-site VPN et cliquez sur on Add.

eports

Zero-day protection Show additional properties Delete
Diagnostics

Connectigp ] .

[j Mame -  Group name Profile

Rules and policies

Intrusion prevention

Web Mo records found
Applications

Wireless

Email

Wi ver

Advanced protection F g
allover grous

Remote acc VPN
Site-to-site VPN Add
MNetwork

Sophos - VPN de site a site

Sous General Settings configure:

*  Name: nom de référence ala stratégie IPsec d'acces sécurisé Cisco

¢ |Pversion:IPv4

e Connection type: interface de tunnel

e Gateway type: initier laconnexion

*  Active on save: cochez I'option

Active Connection

Wizard

Manage

Delete




Remarque: I'option Active on save active automatiquement le VPN une fois que vous avez fini par configurer le VPN site asite.



Name

SecureAccesS

Description

This is the IPsec Policy for Sophos

IP version

® Prva O pve O Dual

Connection type

Tunnel interface

Gateway type

Initiate the connection

Activate on save

[:] Create firewall rule

Remarque: I'option Interface de tunnel crée une interface de tunnel virtuelle pour le pare-feu Sophos XG Firewall portant le nom

XFRM.



Sous Encryption configure :

« Profile: leprofil que vous créez sur I'étape, Configure | Psec Profile

« Authentication type: clé pré-partagée

e Preshared key: laclé que vous configurez al'étape, Configure the Tunnel on Secure Access

e Repeat preshared key: Preshared key

Encryption

Profile Authentication type

CSA v Preshared key

Sophos - VPN de site a site - Cryptage

£

-3

Sous Gateway Settings configure Local Gateway et optionsRemote Gateway, utilisez ce tableau comme référence.

Passerelle locale

Passerelle distante

Interface d'écoute

Votre Interface Wan-Internet

Adresse de passerelle

L'adresse IP publique générée lors de
I'étape, Tunnel Data

Type d'ID local
Courriel

Type d'ID distant




Adresse IP

ID local
L'e-mail généré a I'étape, Tunne Data

ID distant

L'adresse IP publique générée lors de
I'étape, Tunnel Data

Sous-réseau local
tous les modéles

Sous-réseau distant

tous les modéles

Gateway settings
Local gateway

Listening interface

PortB - 192.168.0.33

Local ID type

Email

Local ID

csasophos@ -§Se.cisco.com

Local subnet

Any

Add new item

Sophos - VPN site & site - Parametres de passerelle

Aprés cela, cliquez sur Save, et vous pouvez voir que le tunnel a été créé.

IPsec connections
Show additional properties
D MName .

Group name Profile

(0  securesccess - CSA

Sophos - VPN site a site - Connexions | Psec

Remote gateway

Gateway address

18.156.145.74

Remote ID type

IP address ([

Remote ID

18.156.145.74

Remote subnet
Any

Add new item

“ Delete Wizard

Status

Connection type Manage
Active Connection

Tunnel interface i ra 2




Remarque: Pour vérifier si le tunnel est correctement activé sur la derniére image, vous pouvez vérifier I'Connection état, sil est
vert, le tunnel est connecté sil n'est pas vert et le tunnel n'est pas connecté.

Pour vérifier si un tunnel est établi, accédez a Current Activities > | Psec Connections.



MONITOR
Control center

Current activities
Reports

Zero-day protection
Diagnostics

Sophos - Surveillance et analyse - 1Psec

Live users Live connections Live connections |PvE IPsec connections Remote users

No tunnel established to Secure Access

L D Name Local server -ocal subnet Username Remote server/host Remote subnet Manage

Mo records found

~
Tunnel established to Secure Access
O Name Local subnet Username Remaot Remote subnet Manage
] SecureAccesS-1 192.168.0.33 0.0.0.0/0 18.156.145.74 0.0.0.0/0 I~

Sophos - Surveillance et analyse - IPsec avant et apres

Apreés cela, nous pouvons continuer avec |'étape, Configure Tunnel I nterface Gateway.

Configurer l'interface du tunnel

Accédez a Network et vérifiez votre WAN interface configurée sur le VPN pour modifier I'interface de tunnel virtuel avec le nom xfrm.

e Cliquez sur xfrm l'interface.



il L =YL |

eless

Email

WAN
_eth RFTEYN
Physical

Web sarver

Advanced protection

Remaote access VPN

zl’r_nﬂ.

Site-to-site VPN B VPN

Netwark

Routing PortC

T
Authentication LS Unbound

System services Physica

Sophos - Réseau - Interface de tunnel

«  Configurez I'interface avec une adresse | P non routabl e dans votre réseau. Par exemple, vous pouvez utiliser 169.254.x.x/30, qui est
une adresse | P dans un espace non routable. Dans notre exemple, nous utilisons 169.254.0.1/30

General settings

Mame *

xfrml
Hardware xfrml
IPsec connection SecureAccess
Network zone VPN
IPv4 configuration
IPvi/netmask * 169.254.0.1 /30 (255.255.255.252) v

Sophos - Réseau - Interface de tunnel - Configuration

Configuration des passerelles

Afin de configurer la passerelle pour I'interface virtuelle (xfrm)

¢ Naviguez jusqu'a Routing > Gateways

e Cliquer Add



S0-WAN routes  SD-WAN profiles Gateways Static routes BGP 0SPF 05PFva Information Upstream proxy ss=

Rules and policies 1PV catewan
Ve g

Intrugien prevention

Web

Wireless E Delete

Email & i el e g . Haal " Shatie " :
Wb sarici O Name IP addrass Interface Health check Status Manage

Advanced protection

P _Por W 182.168.01 WAN On L] ra

Remote
Site-to-site
MNetwork
Routing

1D Aatas

Sophos - Routage - Passerelles

Sous Gateway host configure :

*  Name: nom faisant référence al'interface virtuelle créée pour le VPN

«  Gateway | P: dans notre cas 169.254.0.2, il sagit de|'adresse |P sous le réseau 169.254.0.1/30 que nous avons déja attribuée a
I'étape, Configure Tunnel Interface

¢ Interface: interface virtuelle VPN

e Zone Aucun (par défaut)

Gateway host

Name * CSA_GW
Gateway IP 169.254.0.2

Interface xfrm1-169.254.0.1 v
Zone None v

Sophos - Routage - Passerelles - Héte de passerelle

¢ SousHealth check désactiver lavérification

¢ Cliquer Save



Health check

Health check

Sophos - Routage - Passerelles - Contréle d'intégrité

Vous pouvez observer |'état de la passerelle aprés avoir enregistré la configuration :

IPv4 gateway

O Name 77 IPaddress 7
[0 csacw 169.254.0.2
DHCP PortB GW 192.168.0.1

Sophos - Routage - Passerelles - Etat

Configuration de laroute SD-WAN

Pour finaliser le processus de configuration, vous devez créer laroute qui vous permet de transférer le trafic vers Secure Access.

Naviguez jusgu'a Routing > SD-WAN routes.

¢ Cliquez sur Add

Interface %7

xfrml

WAN

Health check 57

Off

on

Add

Status 7

Delete

Manage
PEC ]

rd



SD-WAN profiles Gateways Static routes BGP OSPF OSF

Diagnostics SD-WAN routes]

Rules and policies

Intrusion prevention
Wab Paolicy rc ] atedand r n how to ch
Applications

ge the configuration, go to the online help

Wireless

Email

Web sarver
Advanced protectica

Remote accer s VPN

Site-to-site VPN

Network

Routing

Authentication ]

Sophos - Routes SD-Wan

P = Destination . Application =

Sous Traffic Selector configure :

¢ Incoming interface: sélectionnez |'interface a partir de laquelle vous souhaitez envoyer le trafic ou les utilisateurs qui accedent a
partir de RA-VPN, ZTNA ou Clientless-ZTNA

¢ DSCP marking: rien pour cet exemple

«  Source networks: sélectionnez I'adresse que vous souhaitez router viale tunnel

« Destination networks: Tout ou vous pouvez spécifier une destination

e Services: Tout ou vous pouvez spécifier les services

e Application object: une application si I'objet est configuré

e User or groups: si vous souhaitez ajouter un groupe spécifique d'utilisateurs pour acheminer le trafic vers I'acces sécurisé

Traffic selector

Incoming interface DSCP marking
LAN-192.168.0.203 n Select DSCP marking n
Source netwaorks Destination networks Services
Any (-] Any (-] Any (-]
Add new item Add new item Add new item
Application object User or groups
Any (-] Any (-]
Add new item Add new item

Sophos - Routes SD-Wan - Secteur detrafic

Sous Link selection settings configure the gateway :

«  Primary and Backup gateways: cochez |'option



«  Primary gateway: sélectionnez |a passerelle configurée al'étape, Configure the Gateways

e Cliquez sur Save

Link selection settings

O Select SD-WAN profile €) @ Primary and Backup gateways

Primary gateway Backup gateway

CSA_GW . None

() Route only through specified gateways )

I
Save Cancel

Sophos - Routes SD-Wan - Sélecteur de trafic - Passerelles principale et de secours

Aprés avoir finalisé la configuration du pare-feu Sophos XG, vous pouvez passer al'étape suivante : Configure Private App.

Configurer une application privée

Afin de configurer I'acces a l'application privée, connectez-vous au portail Admin.

*  Naviguez jusgu'a Resour ces > Private Resour ces


https://login.sse.cisco.com/

BE  Oyorview Private Resources

Private Resources are applications, t
resource using zero-trust access. Hi

Private Resources Private F

Sources and destinations

Private Resources

' Secure Define internal applications and
other resources for use in access

I  Monitor —
Registered Networks
Point your networks to our servers

o Admin

Internal Networks
Define internal network segments

% Workflows to use as sources in access rules |

Internet and SaaS Resources

Define destinations for internet
access rules

Roaming Devices
Mac and Windows

Acces sécurisé - Ressources privées

e Cliquez sur + Add

Private Resources Private Resource Groups

Private Resources
Q i ~ 4 Private Resources
Private Resource Connection
: a
Private Resource Group Method Accessed by Rules Total Requests

Acces sécurisé - Ressources privées 2



«  Sous General Configurer le Private Resour ce Name

General

Private Resource Name

SplunkSophos

Description (optional)

Acces sécurisé - Ressources privées - Général

Sous Communication with Secure Access Cloud configure :

¢ Internally reachable address (FQDN, Wildcard FQDN, IP Address, CIDR): sélectionnez laressource a laquelle vous souhaitez
accéder



Remarque : n'oubliez pas que I'adresse accessible en interne a été attribuée aI'étape Configur e the Tunnel on Secure Access.

» Protocol: sélectionnez le protocole utilisé pour accéder a cette ressource

» Port/ Ranges: sélectionnez les ports a activer pour accéder al'application



Communication with Secure Access Cloud

Specify one or more addresses that will be used for communication between this resource and Secure Access. Secure Access will route traffic to this address. Help 2

Internally reachable address (FQDN, Wildcard FQDN, IP Address, CIDR] @& Protocol Port [ Ranges

192.168.0.40 TCP - (HTTR/HTTPS 8000 + Protocol & Port

+ |P Address or FQDN

Acces securisé - Ressources privees - Communications avec le cloud d'acces sécurisé

Dans Endpoint Connection M ethods, vous configurez toutes les méthodes possibles pour accéder aux ressources privées via l'acces sécurisé et

choisissez les méthodes que vous souhaitez utiliser pour votre environnement :

e Zero-trust connections: cochez la case pour activer I'acceés ZTNA.

Client-based connection: Activer le bouton pour autoriser le ZTNA client

Remotely Reachable Address: configurez I'adresse | P de votre application privée

*  Browser-based connection: activez le bouton pour autoriser le ZTNA basé sur le navigateur

Public URL for this resource: gjoutez un nom a utiliser en association avec |e domaine ztna.sse.cisco.com

¢ Protocol: sélectionnez HTTP ou HTTPS comme protocole d'accés via le navigateur

¢ VPN connections: cochez la case pour activer I'acces RA-VPN.

e Cliquer Save



Zero-trust connections

Allow endpoints to connect to this resource from outside your network without requiring a VPN connection. Help ¢

‘D Client-based connection
Allow connections from endpoints that have the Secure Client installed. Enable this option for maximum control over
Remotely Reachable Address (FQDN, Wildcard FQDN, IP Address) ©

192.168.0.40

+ FQDN or IP Address

‘) Browser-based connection

Allow browser-based connections from endpoints that do not have the Secure Client installed. Enable this option wh
endpoint security checks are possible.

Public URL for this resource @

https://  splunksophos -8195126.ztna.sse.cisco.com
Protocol Server Name Indication (SNI) (optional) ®
HTTP v

Validate Application Certificate ®

VPN connections

Allow endpoints to connect to this resource when connected to the network using VPN.

A

m Cancel

Acces sécurisé - Ressources privées - Communications avec acces sécurisé Cloud 2

Une fois la configuration terminée, voici le résultat :

Connection
] Private Resource Group Matiod Accessed by Rules Total Requests

Private Resource

VPH

SplunkSophos - ITHA 1 2 18

Client-based
ZTNA

ACCES SEcurisé : ressources privées configurées



Vous pouvez maintenant passer al'étape Configurethe Access Policy.

Configurer la stratégie d'acces

Pour configurer la stratégie d'acces, accédez a Secure > Access Policy.

Secure

Policy

Access Policy

Create rules to control and secure
access to private and internet
destinations

# Admin

Acceés sécurisé - Politique d'accés

e Cliquer Add Rule > Private Access



Add Rule ~

Private Access

Control and secure access to resources and
applications that cannot be accessed by the
general public.

Internet Access

Control and secure access to public
destinations from within your network and
from managed devices

4

Acces sécurisé - Politique d'acces - Acces privé

Configurez |es options suivantes pour fournir un acces via plusieurs méthodes d'authentification :

e 1. Specify Access

- Action:Allow

¢ Rulename: spécifiez un nom pour votre regle d'acces
e From: utilisateurs auxquels vous accordez I'acces
e To: application alaquelle vous souhaitez autoriser I'accés

e Endpoint Requirements: (par défaut)

e Cliquer Next



o Specify Access

Specify which us prcdpaints can access which resources, Help CF

Action
@ Allow Block
Alow specified traffic if security reguirements k
are met.
From To
Specify one or more sources, Specify one or more destinations,
Any Private Resources s SplunkSophos

mulliphe destinations, Heip .3

ting multiphe sources, Help CF nformation about destinations, i

Information abaut Sources, incl

Endpoint Requirements

If endpoints do not meet the specified req ments for zero-trust connections, this rule will not match the traffic. Help .

) Zero-Trust Client-based Posture Profile  pule Defaults
Requirements for end-user devices on which the Cisco Secure Client is installed.

Frofile: System provided (Client-based) | Requirements: Disk encryption, Operating System, Endpoint security agent, Firewall

Privale Resources: SplunkSophos

] Zero Trust Browser-based Posture Profile  pule Defaulta
Requirements for end-user devices on which the Cisco Secure Client is NOT installed.

Profile: System provided (Browser-based) | Requirements: Operating System, Browser

Private Resources: SplunkSophos

Acces sécurisé - Sratégie d'acces - Spécifier I'acces



Remarque: pour I'étape 2. Configure Security si nécessaire, mais dans ce cas, vous n'avez pas activé le Intrusion Prevention
(IPS), ou Tenant Control Prdfile.

» Cliguez sur Save, et vous avez :

# Rule name Access Action Sources Destinations Security Status

Splunksophos Private Allow Any SplunkSophos - ]

Ensuite, vous pouvez passer al'étape Verify.



Vérifier

Afin de vérifier I'acces, vous devez avoir installé I'agent de Cisco Secure Client que vous pouvez télécharger a partir de Téléchargement de
logiciel - Cisco Secure Client.

RA-VPN

Connectez-vous via Cisco Secure Client Agent-VPN.

€8 Cisco Secure Client — b

AnyConnect VPN:
Ready to connect.

7 VPN, S5E, CSCO, COm

Zero Trust Access:

Registration is required to access
SECUre resources.,

3 @ alate

Client sécurisé - VPN

¢ Authentification via votre fournisseur SSO


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

8 Cisco Secure Client - Lagin e O *

Single Sign-On

vpnuser@  edit

Password

Secured by Duo

Acces sécurisé - VPN - SSO

¢ Unefois que vous étes authentifié, accédez alaressource :

Bd Login | Splunk X T €8 Cisco Secure Client — X

A Mot secure | §192.168.0.40:3000 fn-US/accour

Connected to

T

. Disconnect

00:05:18 (6 Days 23 Hours Remaining) IPv4

Zero Trust Access:

Registration is required to access
SECUre resources,

% O
splunk '

Username

Password

Acces sécurisé - VPN - Authentifié

Naviguez jusgu’ al’ adresse :Monitor > Activity Search



42
Total

Acces sécurisé - Recherche d'activité - RA-VPN

Vous pouvez voir que I'utilisateur a été autorisé a sauthentifier via RA-VPN.

vpn user (vpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vph user (Vvpnuser@ciscosspt.es)
vpnuser (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

ZTNA client-Base

Results

per page:

vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

Connexion via Cisco Secure Client Agent - ZTNA.

Client sécurisé - ZTNA

Inscrivez-vous avec votre nom d'utilisateur.

Event Details

Allowed

Mowv 23, 2023 1:09 AM

RDP (373192)

4 vpn user (vpnuser@ciscosspt.es)

192.168.50.130

192.168.0.40

50226

8000

Uncategorized

Dispute Categorization

AnyConnect VPN:

Ready to connect.

Zero Trust Access:

Registration is required to access
SECLINE resoUrces.,



€9 Cisco Secure Client - Zero Trust Access

Client sécurisé - ZTNA - Inscription

[4E1]

Cisco Secure Access

Sign In to Enroll
Use your company email address and continue

Email Address

[ you@yourcompany.com ]

¢ Authentification dans votre fournisseur SSO




 Cisco Secure Client - Zero Trust Access - [m} x

Single Sign-On

vpnuser@ciscosspt.es edi

Password

Secured by Duo

Client sécurisé - ZTNA - Connexion SSO

«  Unefois que vous étes authentifié, accédez alaressource :

B Login | Splunk ® +

&« C A Not secure | 192.168.0.40:8000/en-US/account/login?return_to=%2Fen-US%2F 1=

@ Cisco Secure Client

Ready to connect,

Zero Trust Access:
Zero Trust Access is active.

Acces sécurisé - ZTNA - Connecté

Naviguez jusqu’ a |’ adresse :Monitor > Activity Search



ZTNA CLIENT-BASED

ZTNA CLIENT-BASED

ZTNA CLIENT-BASED

ZTNA CLIENT-BASED

ZTNA CLIENT-BASED

D
<
D
| WEE J
L FW
L Fw
L Fw
«=»

o T I O S R D R R DR B I B R O T DR N O T N

b

TR AR LW R R e e e o

vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vph user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vph user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vph user (vpnuser@ciscosspt.es)
vpn user (vpnuser@ciscosspt.es)
vph user (Vvpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

Acces sécurisé - Recherche d'activité - Basé sur le client ZTNA

AcTiOn
@ Allowed

Time

Nov 23, 2023 1:27 AM

Rule Name

Splunksophos

Identity
b § vpn user (vpnuser@ciscosspt.es)

Policy or Ruleset Identity

4 vpn user (vpnuser@ciscosspt.es)

Resource/Application

SplunkSophos

0s
win 10.0.19045.3693

Location

us

Location IP
47.185.249.220

Enpoint Security Agent
windows-defender(]

Firewall

System

System Password
enabled(]

Disk Encryption
None

Vous pouvez voir que I'utilisateur a été autorisé a sSauthentifier via ZTNA basé sur le client.

ZTNA basé sur un navigateur

Pour obtenir I'URL, vous devez accéder a Resour ces > Private Resour ces.



.s Resources

' Secure

I  Monitor

a Admin

Acces sécurisé - Ressource privée

e Cliquez sur votre politique

/

SplunkSophos

Acces sécurisé - Ressource privée - SplunkSophos

o Faites défiler versle bas

Sources and destinations

Private Resources

Define internal applications and

other resources for use in access
rules

Registered Networks
Point your networks to our servers

Client-based
ZTNA

Browser-based 1
ZTNA

VPN



SplunkSophos

Client-based ZTNA Browser-based ZTNA X

VPN

Total Requests

23 ~" 44% from previous 24 hours -

15

10

2

D A
3am Sam 2pm apm Tar

TOTAL REQUESTS BY STATUS

Status
@ Success 5
Blocked 18

Acces séeuriseé - Ressource privée - Défilement versle bas


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.security.doc/GUID-6F811A7A-D58B-47B4-84B4-73391D55C268.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



