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Configurer l'authentification sur CCA avec ACS 5.x
Introduction
Ce document fournit des informations sur la façon de configurer l'authentification sur Clean Access Manager (CAM) avec Cisco Secure Access Control System (ACS) 5.x et versions ultérieures. Pour une configuration similaire utilisant des versions antérieures à ACS 5.x, référez-vous à NAC (CCA) : Configurer l'authentification sur Clean Access Manager (CAM) avec ACS.
Conditions préalables
Conditions requises
Cette configuration s'applique aux versions 3.5 et ultérieures de CAM.
Components Used
Les informations de ce document sont basées sur la version 4.1 de CAM.
Les informations contenues dans ce document ont été créées à partir des périphériques d'un environnement de laboratoire spécifique. All of the devices used in this document started with a cleared (default) configuration. If your network is live, make sure that you understand the potential impact of any command.
Conventions
Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous à Conventions relatives aux conseils techniques Cisco.
Configuration
Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce document.
Remarque : utilisez l'outil de recherche de commandes (clients enregistrés uniquement) pour obtenir plus d'informations sur les commandes utilisées dans cette section.
Diagramme du réseau
Ce document utilise la configuration réseau suivante :
Configurer l'authentification sur CCA avec ACS 5.x
Procédez comme suit :
Créer un rôle d'administrateur
Dans le CAM, sélectionnez Gestion des utilisateurs > Rôles utilisateur > Nouveau rôle.
Entrez un nom unique, admin, pour le rôle dans le champ Nom du rôle.
Entrez Admin User Role en tant que description de rôle facultative.
Sélectionnez Rôle de connexion normal comme type de rôle.
Configurez le VLAN de rôle utilisateur hors bande (OOB) avec le VLAN approprié. Par exemple, choisissez l'ID de VLAN et spécifiez l'ID 10.
Lorsque vous avez terminé, cliquez sur Créer un rôle. Afin de restaurer les propriétés par défaut sur le formulaire, cliquez sur Réinitialiser.
Le rôle apparaît maintenant dans l'onglet Liste des rôles, comme indiqué dans la section Baliser les VLAN pour les mappages basés sur les rôles OOB.
Créer un rôle utilisateur
Dans le CAM, sélectionnez Gestion des utilisateurs > Rôles utilisateur > Nouveau rôle.
Entrez un nom unique, utilisateurs, pour le rôle dans le champ Nom du rôle.
Entrez Normal User Role en tant que description de rôle facultative.
Configurez le VLAN de rôle utilisateur hors bande (OOB) avec le VLAN approprié. Par exemple, choisissez l'ID de VLAN et spécifiez l'ID 20.
Lorsque vous avez terminé, cliquez sur Créer un rôle. Afin de restaurer les propriétés par défaut sur le formulaire, cliquez sur Réinitialiser.
Le rôle apparaît maintenant dans l'onglet Liste des rôles, comme indiqué dans la section Baliser les VLAN pour les mappages basés sur les rôles OOB.
Étiqueter les VLAN pour les mappages basés sur les rôles OOB
Dans le CAM, sélectionnez Gestion des utilisateurs > Rôles utilisateur > Liste des rôles afin de voir la liste des rôles jusqu'à présent.
Ajouter un serveur d'authentification RADIUS (ACS)
Choisissez User Management > Auth Servers > New.
Dans le menu déroulant Type d'authentification, sélectionnez Radius.
Saisissez le nom du fournisseur ACS.
Entrez le nom du serveur auth.cisco.com.
Port du serveur : numéro de port 1812 sur lequel le serveur RADIUS écoute.
Type de rayon : méthode d'authentification RADIUS. Les méthodes prises en charge incluent EAPMD5, PAP, CHAP, MSCHAP et MSCHAP2.
Le rôle par défaut est utilisé si le mappage vers ACS n'est pas défini ou défini correctement, ou si l'attribut RADIUS n'est pas défini ou défini correctement sur ACS.
Shared Secret : secret partagé RADIUS lié à l'adresse IP du client spécifié.
NAS-IP-Address : valeur à envoyer avec tous les paquets d'authentification RADIUS.
Cliquez sur Ajouter un serveur.
Mapper les utilisateurs ACS aux rôles utilisateur CCA
Choisissez User Management > Auth Servers > Mapping Rules > Add Mapping Link afin de mapper l'utilisateur admin dans ACS au rôle d'utilisateur admin CCA.
Choisissez User Management > Auth Servers > Mapping Rules > Add Mapping Link afin de mapper l'utilisateur normal dans ACS au rôle utilisateur CCA.
Voici le résumé du mappage des rôles utilisateur :
Page Activer les fournisseurs secondaires sur l'utilisateur
Choisissez Administration > User Pages > Login Page > Add > Content afin d'activer d'autres fournisseurs sur la page de connexion utilisateur.
Configuration ACS5.x
Choisissez Network Resources > Network Devices and AAA Clients, puis cliquez sur Create afin d'ajouter CAM en tant que client AAA.
Indiquez le nom, l'adresse IP et choisissez RADIUS sous Options d'authentification. Ensuite, fournissez le secret partagé pour CAM et cliquez sur Envoyer.
Choisissez Network Resources > Network Devices and AAA Clients, puis cliquez sur Create afin d'ajouter CAS en tant que client AAA.
Indiquez le nom, l'adresse IP et choisissez RADIUS sous Options d'authentification. Ensuite, fournissez le secret partagé pour CAS et cliquez sur Envoyer.
Choisissez Network Resources > Network Devices and AAA Clients et cliquez sur Create afin d'ajouter ASA en tant que client AAA.
Indiquez le nom, l'adresse IP et choisissez RADIUS sous Options d'authentification. Ensuite, fournissez le secret partagé pour ASA et cliquez sur Soumettre.
Choisissez Utilisateurs et magasins d'identités > Groupes d'identités et cliquez sur Créer afin de créer un nouveau groupe d'identités.
Indiquez le nom du groupe et cliquez sur Soumettre.
Choisissez Utilisateurs et magasins d'identités > Groupes d'identités et cliquez sur Créer afin de créer un nouveau groupe d'identités.
Indiquez le nom du groupe et cliquez sur Soumettre.
Choisissez Utilisateurs et magasins d'identité > Magasins d'identité internes > Utilisateurs et cliquez sur Créer afin de créer un nouvel utilisateur.
Indiquez le nom de l'utilisateur et remplacez l'appartenance au groupe par Admin group. Ensuite, indiquez le mot de passe et confirmez-le. Cliquez sur Submit.
Choisissez Utilisateurs et magasins d'identité > Magasins d'identité internes > Utilisateurs et cliquez sur Créer afin de créer un nouvel utilisateur.
Fournissez le Nom de l'utilisateur et remplacez l'appartenance au groupe par Utilisateurs. Ensuite, indiquez le mot de passe et confirmez-le. Cliquez sur Submit.
Choisissez Eléments de stratégie > Autorisation et autorisations > Accès réseau > Profils d'autorisation et cliquez sur Créer afin de créer un nouveau profil d'autorisation.
Indiquez le nom du profil et cliquez sur Attributs RADIUS.
Dans l'onglet Attributs RADIUS, sélectionnez RADIUS-IETF comme type de dictionnaire. Ensuite, cliquez sur Sélectionner en regard de l'attribut RADIUS.
Choisissez l'attribut Classe et cliquez sur OK.
Vérifiez que la valeur d'attribut est Statique et entrez Admin comme valeur. Cliquez sur Ajouter, puis sur Envoyer.
Choisissez Eléments de stratégie > Autorisation et autorisations > Accès réseau > Profils d'autorisation et cliquez sur Créer afin de créer un nouveau profil d'autorisation.
Indiquez le nom du profil et cliquez sur Attributs RADIUS.
Dans l'onglet Attributs RADIUS, sélectionnez RADIUS-IETF comme type de dictionnaire. Ensuite, cliquez sur Sélectionner en regard de l'attribut RADIUS.
Choisissez l'attribut Classe et cliquez sur OK.
Vérifiez que la valeur d'attribut est Statique et entrez Utilisateurs comme valeur. Cliquez sur Ajouter, puis sur Envoyer.
Choisissez Access Policies > Access Services > Service Selection Rules et identifiez le service qui traite la demande RADIUS. Dans cet exemple, le service est Accès réseau par défaut.
Choisissez Stratégies d'accès > Services d'accès > Accès réseau par défaut (le service identifié à l'étape précédente qui a traité la demande RADIUS) > Autorisation. Cliquez sur Personnaliser.
Déplacer le groupe d'identités de Disponible vers la colonne Sélectionné. Click OK.
Cliquez sur Créer afin de créer une nouvelle règle.
Assurez-vous que la case Groupe d'identités est cochée, puis cliquez sur Sélectionner en regard de Groupe d'identités.
Sélectionnez le groupe Admin et cliquez sur OK.
Cliquez sur Sélectionner dans la section Profils d'autorisation.
Sélectionnez le profil d'autorisation Admin et cliquez sur OK.
Cliquez sur Créer afin de créer une nouvelle règle.
Assurez-vous que la case Groupe d'identités est cochée et cliquez sur Sélectionner en regard de Groupe d'identités.
Sélectionnez le groupe Utilisateurs et cliquez sur OK.
Cliquez sur Sélectionner dans la section Profils d'autorisation.
Sélectionnez le profil d'autorisation des utilisateurs et cliquez sur OK.
Click OK.
Cliquez sur Enregistrer les modifications.
Dépannage
Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
Informations connexes