Dépannage du certificat d'administration ISE
expire

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Informations générales
Certificat d'administration ISE (expiré)

Valider I'état du certificat admin
plan d'action

Dépannage

Valider I'état

Solution de contournement

Cas d'utilisation 2 : Interface utilisateur graphique du noeud secondaire désinscrit inaccessible
(ise-psn2)

Valider I'état

Solution de contournement
Références

Pertinent

Introduction

Ce document décrit comment dépanner et renouveler un certificat d'administration Cisco ldentity
Services Engine (ISE) expiré.

Conditions préalables

Exigences

Cisco vous recommande d'avoir connaissance des sujets suivants :

» Déploiement de Cisco ISE.
* Gestion des certificats dans Cisco ISE.

Composants utilisés

Les informations contenues dans ce document sont basées sur la version logicielle suivante :

 Cisco ldentity Services Engine (ISE) version 3.3 Patch4.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ce document porte sur le déploiement distribué ; toutefois, vous pouvez utiliser le méme plan de
dépannage sur un noeud autonome.

Dans le déploiement distribué ISE, le noeud est soit le noeud d'administration principal (PPAN),
soit le noeud secondaire.

Ce document utilise le certificat d'administration ISE comme certificat auto-signé afin de démontrer
I'impact d'un certificat expiré, mais cette approche n'est pas recommandée pour un systéme de
production. Il est préférable d'utiliser un certificat signé par I'autorité pour I'administration.

% Remarque : Cisco vous recommande de conserver votre certificat d'administrateur dans
I'état d'intégrité et de planifier le renouvellement a I'avance. Consultez ce guide pour vous
aider a suivre et a renouveler les certificats systéme ISE (Configurer les renouvellements de
certificats sur ISE).

Certificat d'administration ISE (expire)

Valider I'état du certificat admin

Etape 1. Vérifiez I'état du déploiement. Accédez & Administration > System > Deployment.

Vous pouvez vérifier I'état des noeuds secondaires, comme indiqué, les trois noeuds secondaires
sont (Non synchronisé).
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Etat du déploiement

Etape 2. Vérifiez les alarmes. Accédez a Tableau de bord > Alarmes > (Certificat expiré).

Pour confirmer quel noeud et quel certificat a expiré.

% Remarque : Si le noeud d'administration principal (PPAN) a expiré avant un noeud
secondaire, vous ne pouvez pas voir d'alarmes de ce noeud, c'est ce qui s'est produit pour le
noeud d'administration secondaire (SPAN) dans cette alarme.
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Etape 3 : vérification de I'état du certificat d’administration Accédez a Administration > Systéme >
Certificats > Gestion des certificats > Certificats systeme > Noeud Développer.

1. Noeud d'administration principal (PPAN) :
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2. Noeuds secondaires.

Pour les noeuds secondaires, il peut s'agir d'une option sur deux et dans les deux cas, vous devez
appliquer le méme plan d'action :

A. Peut développer le certificat systéme du noeud et confirmer que le certificat admin a expiré :
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Etat du certificat d'administration du noeud secondaire

B. Lancer I'erreur ("Erreur lors du chargement des certificats. Noeud inaccessible pour le moment.
Réessayez ultérieurement.") comme indiqué pour (ise-psn2



Error
Erres laading certificatos. Node not reachable 31 this time. Try again later

Noeud secondaire inaccessible
plan d'action

Apreés avoir confirmé I'expiration du certificat d'administration pour les 4 noeuds, vous devez
appliquer ces étapes :

Etape 1 : annulation de I'enregistrement de tous les noeuds secondaires du déploiement distribué
(uniquement si le certificat d'administration a expiré)

Accédez a Administration > System > Deployment > Check [ v ] des noeuds secondaires et
cliquez sur Derregister.

~ Remarque : L'annulation de I'enregistrement du noeud signifie qu'il est passé a autonome,
puis vous pouvez renouveler le certificat d'administration sur ce noeud.
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% Remarque : N'oubliez pas de ne plus enregistrer que les noeuds secondaires ou le certificat
d'administration a déja expiré et de conserver le reste. Dans ce document, tous les noeuds
secondaires ont expiré.
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Etape 2 : renouvellement du certificat d’administration du noeud principal d’administration (PPAN)

1. Accédez a Administration > System > Certificates > Certificate Management > System
Certificates > Cliquez sur +Generate Self Signed Certificate:
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Geénérer un nouveau certificat d'administration auto-signé

2. Sélectionnez le noeud d'administration principal (PPAN) (ise-ppan) et remplissez les
informations de certificat :
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Sélectionnez le noeud d'administration principal (PPAN)

3. Vérifiez [ ¥ ] I'utilisation Admin.
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Utilisation admin

4. Définissez I'heure de redémarrage sur Redémarrer maintenant pour le noeud d'administration
principal (PPAN). Définissez tous les noeuds du déploiement sur Redémarrer maintenant ou
Redémarrer ultérieurement.

Une fois que vous avez renouvelé un certificat d'administration (un certificat configuré pour une
utilisation d'administration) sur le noeud principal d'administration (PPAN), tous les noeuds de
votre déploiement doivent étre redémarrés.

Set Restart Time

Schedubor

1 floartavee

Définir I'neure de redémarrage sur Maintenant

5. Cliquez sur Soumettre.

%'A Remarque : Une fois que vous avez renouvelé un certificat d'administration (un certificat



% configuré pour une utilisation d'administration) sur le noeud principal d'administration
(PPAN), tous les noeuds de votre déploiement doivent étre redémarrés. Vous pouvez
redémarrer chaque noeud immeédiatement ou programmer les redémarrages ultérieurement.
Cette fonction vous permet de vous assurer qu'aucun processus en cours d'exécution n'est
interrompu par les redémarrages automatiques, ce qui vous permet de mieux contréler le
processus.

Vous pouvez afficher et modifier les redémarrages planifiés dans la fenétre Administration >
System > Certificates > Admin Certificate Node Restart, qui est disponible a partir de Cisco ISE
version 3.3.

6. Vérifiez le nouveau certificat d'administration du noeud d'administration principal (PPAN).

Accédez a Administration > System > Certificates > Certificate Management > System Certificates
> Expand (ise-ppan).
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Etape 3 : renouvellement du certificat d’administration des noeuds secondaires

1. Confirmez le noeud secondaire sur le déploiement autonome aprés la désinscription du
déploiement distribué.

Parcourez le noeud via l'interface utilisateur graphique (https://<FQDN/IP>) et accédez a
Administration > System > Deployment.
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2. Accédez a Administration > System > Certificates > Certificate Management > System
Certificates > Cliquez sur +Generate Self Signed Certificate.
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Geénérer un nouveau certificat d'administration auto-signé

3. Sélectionnez le (ise-span) et remplissez les informations de certificat.
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Sélectionnez le noeud

4. Vérifiez [ v ] I'utilisation Admin.
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~ Remarque : La modification du certificat du réle admin sur le noeud ISE redémarre les
services.

5. Cliquez sur Soumettre.
6. Vérifiez le nouveau certificat d'administration sur (ise-span).

Naviguez jusqu'a Administration > Systéme > Certificats > Gestion des certificats > Certificats
systeme > Développer (portée.
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Etape 4 : enregistrement des noeuds secondaires dans le déploiement distribué
Configurez vos profils et réles de déploiement comme avant (Admin, MNT, PSN, etc.).

1. A partir de l'interface graphique du noeud principal d'administration (PPAN), accédez &
Administration > System > Deployment > cliquez sur Register.
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2. Saisissez le nom de domaine complet et les informations d'identification du noeud secondaire
(Nom d'utilisateur/Mot de passe).

Entrez le nom de domaine complet (FQDN) pouvant étre résolu par DNS du noeud autonome que
vous allez enregistrer. Le nom de domaine complet du (PPAN) et le noeud en cours



d’enregistrement doivent pouvoir étre résolus I'un par rapport a 'autre.
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3. Activez la personne et les services appropriés.
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Etape 5 : vérification de I'état du déploiement

Accédez a Administration > System > Deployment.
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Cas d'utilisation 1 : Noeud secondaire désinscrit bloqué a I'état distribué (ise-psn1)

Valider I'état

Etape 1 : confirmation de I'état du déploiement distribué

Dans l'interface graphique du noeud d'administration principal (PPAN), accédez a Administration >
System > Deployment. Vous pouvez confirmer que ce noeud (ise-psn1) est déja désinscrit.
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Etape 2 : confirmation de I'état du noeud (ise-psn1)

Parcourez le noeud secondaire via l'interface utilisateur graphique (https://ise-psn1.kdlab.local) et
naviguez Login > About ISE and Server.

About ISE and Server

SERVER

Hast isa-psnl System Tima: Jan 23 2025 11:41:57 AM
Eurcpe/Warsaw

Parsonas: Policy Service, pxGrid

(SESSION_PROFILER) FIFS Modea: Disabled

Role: Varsion: 3.3.0.430

Patch Information: 4

CISCO I5E

Product idemifier (PID) ISE-VM-Ko Serial Number (SN) [P

Varsion Idantifier (VID) Vo1 ADE-OS Vorsion 330181

1ems ing. Cisco, Clsco and Cisco Systems logo are registened wrademarks of Cisco Systems inc
in unbsies. Cisco PSE ulilizes open source soltware from warkous

Provide Feedback

Noeud secondaire (ise-psn1) bloqué sur I'état de déploiement distribué
Solution de contournement

Etape 1 : annulation de I'enregistrement du noeud (ise-psn1) manuellement

Appliquer le noeud (ise-psn1) au déploiement autonome via l'interface utilisateur graphique
(https://<ise-psn1 IP>/deploy-rpc/derreqister-node).

« > o

'fueD‘Wment-rDuueveu-sler-oode) k3 E

1 Sign in
Ratpa/ /19216862117

Usermame  admin

Pt
ol

Désinscription manuelle du noeud - GUI


https://ise-psn1.kdlab.local
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node

Etape 2 : vérification du (ise-psn1) lors du déploiement autonome
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Etape 3. Une fois que vous avez confirmé le statut autonome du noeud, suivez les mémes étapes
dans la section Plan d’action :

1. Renouvelez le certificat d'administration du noeud (ise-psn1).
2. Enregistrez le noeud (ise-psn1) dans le déploiement distribué.
3. Vérifiez I'état du déploiement.
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Valider I'état

Etape 1 : confirmation de I'état du déploiement distribué

Dans l'interface graphique du noeud d'administration principal (PPAN), accédez a Administration >
System > Deployment. Vous pouvez confirmer que ce noeud (ise-psn2) est déja désinscrit.

= -l |dentity Services Engine Administration / System

Daploymant Licensing Certificates Logging Maintenance Upgrade Health Cheeks Backup & Restore Admin Access Settings

Deploymant Deployment Nodes

- - - Hostname Personas Robe(s) Sorvices Node Status
Adminiztration

Etape 2. Confirmez le (ise-psn2) état du noeud.

En raison de I'expiration du certificat d'administration dans certains cas, vous pouvez rencontrer
ces symptomes :

 (ise-psn2) GUI inaccessible.

+ (ise-psn2) CLI (show application status ise) L'application ISE est bloquée (en cours
d'initialisation ou non en cours d'exécution).

+ (ise-psn2) CLI (show tech) le noeud déja en déploiement autonome.

B&N, MNT, PSH STANDAT.CHNE ACTIV

Solution de contournement



Etape 1 : renouvellement du certificat d’administration du noeud (ise-psn2)

1. Connectez-vous a (ise-psn2) via CLI.

2. Entrez application configure ise.

3. Entrez 31 ([31] Generate Self-Signed Admin Certificate).

4. Voulez-vous continuer ? y/[n] : o

5. Voulez-vous remplacer le certificat existant aprés la génération ? y/[n] : o



L — Lhis ) AWEE

ise-psn2/admij#application configure ise

Selection configuration option
[1]1Beset M&T Session Database
Eebuild M&T Unusalble Indexes
urge M&T Operational Data
1Eeset M&T Database
Refresh Database Statistics
]Display Profiler Statistics
Export Intermnal CA S5tore
]Import Imternal CA Store
]Create Missing Config Indexes
[l0]Create Missing M&T Indexes
]Generate Daily EPM Stats
Generate EPM Stats for last 8§ Weeks
]Enable/Disable Counter Attribute Collection
View Admin Users
]Get all Endpoints
1Eztablish Trust with controller
Reset Context Visibility
]Synchronize Context Visibility With Database
]Generate Heap Dump
]Generate Thread Dump
Force Backup Cancellation
CleanUp ESE 5521 I0OS5 Crash
]Recreate undotablespace
]Reset Upgrade Tables
3] Recreate Temp tablespace

—

]Clear Sysaux tablespace

= 4= ] ol il N o i T ¥ PN W WP

1] Generate Self-Signed Admin Certificate

— ) g gy T g mpmw =

]REecreate REPLOGNS tablespace
View NHative IPSec status

7y
il

s

]Check and Repair Filesystem
]Enable/sDisable/Cu _ u

]Localised ISE

]Reset System 360 Monitoring Page
Enable/sDisable Explicit EC Check

]Gather Diagnostic data for Certificates
lEnakle/Disable Parse S5AN DirHName Extension

—

Exit

L
After this operation, the node will restart
Do you want to continue? j
Certificate Subject

“*Common Name (CH) : ise-psn2.kdlab2.local

Enter Organization Uni (OT) : Tech

Enter Organization (0) : ED
Do you want to replace existing certificate after
0ld Memory Size @ 32635004



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



