Utilisation de cartes de certificat de routeur Cisco
|OS de distinguer la connexion utilisateur entre le
plusieurs exemple de configuration de contextes
de webvpn
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Introduction

Ce document fournit une configuration d'échantillon pour un routeur de Cisco IOS® pour une
configuration du VPN de Secure Sockets Layer (SSL) ou des cartes de certificat sont utilisées
pour autoriser une connexion utilisateur a un contexte sepecific de webvpn sur le routeur. Il se sert
de la double authentification : Certificat et user-id et mot de passe.

Conditions préalables

Conditions requises



Cisco recommande que vous ayez la connaissance de la configuration de VPN SSL sur des
routeurs Cisco 10S.

Composants utilisés

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Attention : Un probléme connu avec des cartes de certificat est que les utilisateurs avec les
Certificats qui n'apparient pas les critéres spécifiés dans les cartes de certificat peuvent
encore se connecter. Ceci est documenté dans I'ID de bogue Cisco CSCug39152. Cette
configuration travaille seulement sur les versions de logiciel IOS de Cicso qui ont la difficulté
pour cette bogue.

Configurez

La configuration d'échantillon dans cette section emploie un plusieurs contexte de webvpn afin de
répondre a l'exigence décrite dans l'introduction. Chaque utilisateur dans divers groupes a deux
facteurs pour s'authentifier : Certificat et user-id et mot de passe. Dans cette configuration
particuliere, une fois que les utilisateurs se sont authentifiés, le routeur différencie des utilisateurs
finaux basés sur leur seule unité organisationnelle (OU) classée dans le certificat.

Diagramme du réseau
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https://tools.cisco.com/bugsearch/bug/CSCug39152

Etape 1. Générez le certificat d'identité de routeur

Le routeur emploie un certificat d'identité pour présenter son identité a I'utilisateur final qui se
connecte au VPN SSL. Vous pouvez utiliser un certificat auto-signé routeur-généré ou un tiers
certificat basé sur vos conditions requises.

Router (config) #crypto key generate rsa label RTR-ID modulus 1024 exportable
The name for the keys will be: RTR-ID

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 2 seconds)

Router (config) #

! Generates 1024 bit RSA key pair. "label" defines

! the name of the Key Pair.

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (ca-trustpoint) #crypto pki trustpoint RTR-ID

Router (ca-trustpoint) #rsakeypair RTR-ID

#enrollment terminal

Router (ca-trustpoint

Router (ca-trustpoint) #revocation-check none

)
)
)
Router (ca-trustpoint) #exit

(
(
(
(

Router (config) #crypto pki enroll RTR-ID
% Start certificate enrollment

% The subject name in the certificate will include: CN=webvpn.cisco.com,
OU=TSWEB, O=Cisco Systems,C=US,St=California,L=San Jose

% Include the router serial number in the subject name? [yes/no]: no

% Include an IP address in the subject name? [no]: no

Display Certificate Request to terminal? [yes/nol: yes

Certificate Request follows:

MIIBjTCBOWIBADAtMRYWFAYDAQQODEWOXNzZIuMTYuUMTQ2LjESMRMwWEQYJKoZIhveN
AQKCFgQyODIXMIGEMAOGCSAQNSIb3DQEBAQUAAAGNADCBIQKBgQDsdvVNkb1TOYkA
OLthi2fiAeRbyAYRa98kxD5mSHQ3U0go]jQ2nvibI6yghNP8AZx1C4PNRUO+AYYiY
r44Fst1E3RY0QQVKGiQ7nwlID7pVi2cFi/SFZssZ/GImQ]j6eL8F+YPwUdyzyyEOV
dQt1502aTbl00Fel tVWCAEZgkThKVQIDAQABOCEWHWYJK0OZIThvcNAQKOMRIWEDAO
BgNVHQS8BAf8EBAMCBaAwWDIYJK0oZIhveNAQEFBQAl1gYEAEtnBJIJD1bu4jReLia6fZH
UlFmFD4Pr0ZhPJsCUSL/CwGYnLjuSWEZkacA2IaG2wb6RZWbX /UlEydwYON2I3XiW
z3DIDrygf5YGamkG4DmmO24 THxvKFQA5XKgbIamjWFGwhhLPJx04 0MMI9CCHSFrYe
dm27yrPawX3aaiHNWn2gat YNBN=

---End - This line not part of the certificate request---

Redisplay enrollment request? [yes/no]: no
Router (config) #

Etape 2. Configurez les cartes de certificat

Une carte de certificat est utilisée pour classifier les connexions client VPN entrantes aux
contextes spécifiques de webvpn. Cette classification est exécutée a basé sur des critéres de
correspondance configurés dans la carte de certificat. Cette configuration affiche comment vérifier
le champ OU du certificat d'utilisateur.



Router#configure terminal

Router (config) #crypto pki certificate map sales 10
Router (ca-certificate-map)# subject-name eq ou = sales
Router (ca-certificate-map) #!

)
)
Router (ca-certificate-map) #crypto pki certificate map finance 10
)
)

Router (ca-certificate-map)# subject-name eq ou = finance

(
(
(
(
Router (ca-certificate-map) #exit

(

Router (config) #exit

Note: Quand vous configurez des cartes de certificat, s'il y a des multiples instances la de la
méme carte de certificat, alors OU I'exécution est appliquée a travers elles. Cependant, s'il y
a de plusieurs régles configurées sous le méme exemple d'une carte de certificat, puis ET
I'exécution est appliquée a travers eux. Par exemple, dans cette configuration, n'importe
quel certificat délivré par un serveur qui contient la chaine « société » et contient la chaine

« CADRAN » dans le nom du sujet ou contient le « WAN » dans le composant
d'OrganizationUnit sera recu :

groupe 10m de crypto pki certificate map
compagnie de l'issuer-name Co
CADRAN du subject-name Co

groupe 20 de crypto pki certificate map
compagnie de l'issuer-name Co
ou=WAN du subject-name Co

Etape 3. Configurez le webvpn gateway

Le webvpn gateway est ou les utilisateurs VPN débarquent leurs connexions. Dans sa
configuration plus simple, il exige une adresse IP et un point de confiance associés avec lui. Le
point de confiance associé « RTR-ID » a été créé dans I'étape 1 sous le webvpn gateway.

Routerf#configure terminal

Router (config) #webvpn gateway ssl-vpn

Router (config-webvpn-gateway)#ip address 10.1.1.1 port 443
Router (config-webvpn-gateway) #ssl trustpoint RTR-ID

Router (config-webvpn-gateway) #inservice

Router (config-webvpn-gateway) #exit

Router (config) #exit

Etape 4. Configurez le contexte de webvpn

Le contexte de webvpn est utilisé pour s'appliquer des stratégies spécifiques a un utilisateur final
une fois connecté a un VPN. Dans cet exemple spécifique, deux contextes différents nommés des
« finances » et des « ventes » ont été créés pour s'appliquer différentes stratégies a chaque
groupe.

Router#iconfigure terminal
Router (config)#
Router (config) #webvpn context finance



Router (config-webvpn-context)# secondary-color white

Router (config-webvpn-context)# title-color #669999

Router (config-webvpn-context)# text-color black

Router (config-webvpn-context)# ssl authenticate verify all

Router (config-webvpn-context)#

Router (config-webvpn-context)# policy group finance-vpn-policy
Router (config-webvpn-group)# functions svc-enabled

Router (config-webvpn-group)# timeout idle 3600

Router (config-webvpn-group)# svc address-pool "finance-vpn-pool" netmask 255.255.255.0
Router (config-webvpn-group)# svc keep-client-installed

Router (config-webvpn-group)# svc split include 10.10.10.0 255.255.255.0
Router (config-webvpn-group) #default-group-policy finance-vpn-policy
Router (config-webvpn-context)# aaa authentication list ClientAuth
Router (config-webvpn-context)# gateway ssl-vpn domain finance
Router (config-webvpn-context)# authentication certificate aaa
Router (config-webvpn-context)# match-certificate finance

Router (config-webvpn-context)# ca trustpoint RTR-ID

Router (config-webvpn-context)# inservice

Router (config-webvpn-context) #exit

Router (config) #

Router (config) #webvpn context sales

Router (config-webvpn-context)# secondary-color white

Router (config-webvpn-context)# title-color #669999

Router (config-webvpn-context)# text-color black

Router (config-webvpn-context)# ssl authenticate verify all

Router (config-webvpn-context)#

Router (config-webvpn-context)# policy group sales-vpn-policy

Router (config-webvpn-group)# functions svc-enabled

Router (config-webvpn-group)# timeout idle 3600

Router (config-webvpn-group)# svc address-pool "sales-vpn-pool" netmask 255.255.255.0
Router (config-webvpn-group)# svc keep-client-installed

Router (config-webvpn-group)# svc split include 10.10.10.0 255.255.255.0
Router (config-webvpn-group)# default-group-policy sales-vpn-policy
Router (config-webvpn-context)# aaa authentication list ClientAuth
Router (config-webvpn-context)# gateway ssl-vpn domain sales

Router (config-webvpn-context)# authentication certificate aaa
Router (config-webvpn-context)# match-certificate sales

Router (config-webvpn-context)# ca trustpoint RTR-ID

Router (config-webvpn-context)# inservice

Router (config-webvpn-context) #exit

Router (config)#exit

Routert#

Etape 5. Configurez I'utilisateur local

Afin de répondre a I'exigence pour un deuxiéme mécanisme d'authentification, configurez le nom
d'utilisateur et mot de passe local.

Router#configure terminal

Router (config)#

Router (config) #webvpn context finance

Router (config-webvpn-context)# secondary-color white
title-color #669999
text-color black

Router (config-webvpn-context
Router (config-webvpn-context

ssl authenticate verify all

#
#
Router #
#

(
(
( )
( )
(config-webvpn-context)
Router (config-webvpn-context)
Router (config-webvpn-context)# policy group finance-vpn-policy
Router (config-webvpn-group) # functions svc-enabled
Router (config-webvpn-group) # timeout idle 3600
(

Router (config-webvpn-group) # sve address-pool "finance-vpn-pool" netmask 255.255.255.0



Router (config-webvpn-group) # svc keep-client-installed

Router (config-webvpn-group) # svc split include 10.10.10.0 255.255.255.0
Router (config-webvpn-group) #default-group-policy finance-vpn-policy
Router (config-webvpn-context)# aaa authentication list ClientAuth
Router

onfig-webvpn-context gateway ssl-vpn domain finance

Router (config-webvpn-context authentication certificate aaa
match-certificate finance

#
Router (config-webvpn-context) #
# ca trustpoint RTR-ID
#
#

) #
)
)
Router (config-webvpn-context)
Router (config-webvpn-context) # inservice
Router (config-webvpn-context) #fexit

Router (config) #

Router (config) #fwebvpn context sales

Router (config-webvpn-context)# secondary-color white
Router (config-webvpn-context title-color #669999
Router (config-webvpn-context text-color black
Router

Router (config-webvpn-context

) #
) #
config-webvpn-context)# ssl authenticate verify all
) #
Router (config-webvpn-context)# policy group sales-vpn-policy
Router (config-webvpn-group) # functions svc-enabled
timeout idle 3600

svc address-pool "sales-vpn-pool" netmask 255.255.255.0

Router (config-webvpn-group
Router (config-webvpn-group
svc keep-client-installed
svc split include 10.10.10.0 255.255.255.0
default-group-policy sales-vpn-policy

aaa authentication list ClientAuth

) #
)
Router (config-webvpn-group)
)

#
#
Router (config-webvpn-group) #
Router (config-webvpn-group) #
Router (config-webvpn-context
Router (config-webvpn-context gateway ssl-vpn domain sales
Router (config-webvpn-context authentication certificate aaa
ca trustpoint RTR-ID

inservice

) #
) #
) #
Router (config-webvpn-context)# match-certificate sales
Router (config-webvpn-context) #
Router (config-webvpn-context) #
) #

Router (config-webvpn-context) #fexit

(
(
(
(
(c
(
(
(
(
(
(
(
(
(
(
(
(
(
(c
(
(
(
(
(
(
(
(
(
(
(
(
Router (config) #exit
Router#

Configuration de routeur finale

Router#configure terminal

Router (config)#

Router (config) #webvpn context finance

Router (config-webvpn-context)# secondary-color white
Router (config-webvpn-context title-color #669999
Router (config-webvpn-context text-color black

) #
) #
Router (config-webvpn-context)# ssl authenticate verify all
Router (config-webvpn-context) #

Router (config-webvpn-context)# policy group finance-vpn-policy
Router (config-webvpn-group) # functions svc-enabled

# timeout idle 3600

svc address-pool "finance-vpn-pool" netmask 255.255.255.0

Router (config-webvpn-group)
Router (config-webvpn-group) #
) # svc keep-client-installed

)# svc split include 10.10.10.0 255.255.255.0

Router (config-webvpn-group) #default-group-policy finance-vpn-policy

Router (config-webvpn-group

Router (config-webvpn-group
Router (config-webvpn-context)# aaa authentication list ClientAuth
Router (config-webvpn-context gateway ssl-vpn domain finance
Router (config-webvpn-context authentication certificate aaa
match-certificate finance

#
Router (config-webvpn-context) #
# ca trustpoint RTR-ID
#
#

Router (config-webvpn-context

Router (config-webvpn-context inservice

) #
)
)
)
)
)

Router (config-webvpn-context) #exit
Router (config) #

(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(

Router (config) #webvpn context sales



secondary-color white
title-color #669999

Router (config-webvpn-context) #
#
# text-color black
#
#

)
Router (config-webvpn-context)
Router (config-webvpn-context)
Router (config-webvpn-context)# ssl authenticate verify all
Router (config-webvpn-context)
Router (config-webvpn-context)# policy group sales-vpn-policy
Router (config-webvpn-group) # functions svc-enabled

timeout idle 3600

svc address-pool "sales-vpn-pool" netmask 255.255.255.0

Router (config-webvpn-group
Router (config-webvpn-group
svc keep-client-installed

svce split include 10.10.10.0 255.255.255.0
default-group-policy sales-vpn-policy

aaa authentication list ClientAuth

Router

) #
)
config-webvpn-group)
)

#
#
Router (config-webvpn-group) #
Router (config-webvpn-group) #
Router (config-webvpn-context
Router (config-webvpn-context gateway ssl-vpn domain sales
Router (config-webvpn-context authentication certificate aaa
ca trustpoint RTR-ID

inservice

Router (config-webvpn-context
Router (config-webvpn-context

) #
) #
) #
Router (config-webvpn-context)# match-certificate sales
) #
) #
) #exit

(
(
(
(
(
(
(
(c
(
(
(
(
(
(
(
(
(
(
Router (config-webvpn-context
Router (config) #fexit

Router#

Vérifiez

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Vérification de certificat

Router#show crypto ca certificate
Certificate
Status: Available
Certificate Serial Number (hex): 6147EE6D000000000009
Certificate Usage: General Purpose
Issuer:
cn=NehalCA
Subject:
Name: Router
hostname=2821
CRL Distribution Points:
http://nehnaik-6y59kj7/CertEnroll/NehalCA.crl
Validity Date:
start date: 15:36:18 PST Mar 29 2013
end date: 15:46:18 PST Mar 29 2014
Associated Trustpoints: RTR-ID
Storage: nvram:NehalCA#9.cer

CA Certificate
Status: Available
Certificate Serial Number (hex): 17AABO7F3B05139A40D88D1FD325CBRB3
Certificate Usage: Signature
Issuer:
cn=NehalCA
Subject:
cn=NehalCA
CRL Distribution Points:
http://nehnaik-6y59kj7/CertEnroll /NehalCA.crl



Validity Date:

start date: 18:28:09 PST Mar 27 2013
end date: 18:37:47 PST Mar 27 2018

Associated Trustpoints: RTR-ID
Storage: nvram:NehalCA#CBB3CA.cer

Vérification de connexion VPN d'utilisateur final

FEouterf#show webvpn session user cisco context all

Zegzion Type

Client Ussr—-Agent

User nsane
Public IP
RTE-1ID

Context
Last-TUsed
Seggion Timeouk
DED G Timeout
Address Pool
Relkey Tims
Lease Duraktion
Tunnel ID

Bw I[P Packets
C3TF Starcted

CSTF DPD=Feq sent
Maie-ProxySercver

M=ie-Exception
Split Inelude
Client Ports

Full Tunnel

cisco

172.16.89.128

: finance

no:00:22
Disabled
300

: finance-vpn-ponl

3600

43200
172.16.0.1
]

00:00:16

1]

Hone

: AnyConnect Windows 3.1.02040

Hum Connecktion :

VHE Name

Policy Group

Created

Idle Timeout

DPD CL Timeout
MTU Size

Eelkey Method

Netmask

Tx I[P Packets
Last-Received
Virtual Access

Msie-PxyPolicy :

10.10.10.0 £55.255.255.0

56420

Fouterfighow webrpn session user cisoo context all

Sezsion Type

Clienk User—Agent

l=zernsme
Fublic IF
RTR-ID

Context
Lazt-Uzed
Seszion Timeonk
DED G Tim=out
Biddress Pool
Rekey Time
Leasse Duration
Tunnsl IP

Ex IF Packets
CSTP Started

C3TF DED-Reg sent
Msip=Froxyierver

Mzie—Exception
Split Inelude
client Porks

Dépannez

Full Tunnel

AnyConnect Windows 3.1.02040

cisco

172.16.89. 128

sales
Oo:0om:11
Dizabled
200
sales—vpn—pool
2E00

43200

b = kgt =0k
1]

O0:00:08

1]

None

Mum Connection :

VEF MNarme

Policy Group
Created

Idle Timeouk
OPD CL Timsoub
MTU Size
Rekey Method

Metmask

Tx IF Packets

Last-Received

Virtual Access

Msie=PxyPolicy :

10.10.10.00 255.235.252.0

49339 49342

1

None

: finance-vpn-policy

CA Trustpoint

*11:55:40.851 F3T Mon Apr 15 2013

3600
300
1129

£55.255.255.0
0

0o0:00:16

1

Disabled

R
Nane

gales—vpn-policy

CA Trustpoint

*11:57:24.851 F3T Mon Apr 15 2013

3600
300
1189

£535.255.233.0

0
00:00:08
Z
Dizabled



Employez la commande de débogage afin de dépanner le probleme.

debug webvpn

debug webvpn sdps level 2
debug webvpn aaa

debug aaa authentication

Note: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

Informations connexes

- Passerelles et contextes de VPN SSL de Cisco 10S
- Support et documentation techniques - Cisco Systems



/c/fr_ca/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6657/prod_white_paper0900aecd8051ac50.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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