Configurer les valeurs SAN pour le certificat avec
OpenSSL
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Introduction

Ce document décrit comment configurer plusieurs valeurs de nom alternatif de sujet (SAN) sur un
certificat créé avec OpenSSL.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

 Certificats SSL (Secure Socket Layer)
* OpenSSL

« Commandes Linux

+ SAN

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

* OpenSSL Version CiscoSSL 1.1.1j.7.2sp.230
+ Autorité de certification interne (CA)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.



Informations générales

L'utilisation des valeurs SAN dans les certificats est une pratique courante aujourd'hui, essentielle
pour diverses applications telles que les certificats SSL pour I'authentification RAVPN (Remote
Access VPN) ou les appareils ZTNA (Zero Trust Network Access). Ces applications nécessitent
souvent des certificats qui incluent plusieurs valeurs SAN pour prendre en charge différents noms
de domaine ou adresses IP en toute sécurité.

Par défaut, les demandes de signature de certificat (CSR) générées par des outils tels que Cisco
Firepower Management Center (FMC) ou d'autres générateurs CSR n'incluent généralement pas
la possibilité d'ajouter plusieurs valeurs SAN. Cette limitation se traduit par des certificats ne
contenant qu'une seule valeur SAN, ce qui ne peut pas répondre aux exigences des
environnements réseau modernes.

Configurer

Pour surmonter cette limitation, I'approche recommandée consiste a ajouter des valeurs SAN
directement dans le CSR a l'aide d'outils tels qu'OpenSSL. Cela garantit que, lorsque l'autorité de
certification (CA) signe le CSR, le certificat résultant contient les entrées SAN souhaitées. La clé
de ce processus est de modifier la configuration OpenSSL ou d'utiliser un fichier de configuration
approprié qui spécifie les valeurs SAN. Ainsi, le CSR inclut explicitement I'extension SAN, ce qui
permet a l'autorité de certification d'émettre un certificat avec plusieurs SAN, le cas échéant.

% Remarque : Si vous utilisez une autorité de certification tierce ou bien connue, vérifiez que
I'autorité de certification prend en charge les valeurs SAN personnalisées dans le CSR avant
de l'envoyer.

Etape 1 : création d’une clé privée RSA

Utilisez la commande openssl genrsa -out <nom_clé>.key 4096.

<#root>
root@hostl:/home/admin/certificate#

openssl genrsa -out privatekey. key 4096

Etape 2. Création d’un fichier de configuration

Ce fichier spécifie les valeurs SAN a inclure dans le CSR.

1. Créez un fichier de configuration nommé <config_file_name>.conf, puis modifiez-le a l'aide d'un
éditeur de texte. Par exemple, exécutez la commande <config_file_name>.conf dans Vim (vous



pouvez utiliser un autre éditeur de texte).

<{froot>

vi m confi g. conf

2. Ajoutez ce contenu, en remplacgant les valeurs d'espace réservé par les détails réels de votre
certificat et les entrées SAN souhaitées dans la section [alt_names] :

<tfroot>

[ req]

default_bits = 4096

default _nmd = sha256

pronpt = no

di stingui shed_nane = req_di sti ngui shed_nane

reg_extensions = v3_req

[ reg_distinguished_nane ]

countryName =

st at eOr Provi nceNane =

| ocalityNane =



or gani zati onName =

or gani zati onal Uni t Nane =

comonNane =

[ v3_req ]

subj ect Alt Nane = @l t_nanes

[ alt_names ]
DNS. 1 =

DNS. 2

DNS. 3



DNS. 4 =

Etape 3. Demande du CSR a l'aide de la clé privée et du fichier de configuration

En utilisant la clé privée et le fichier de configuration précédemment créés, créez le CSR avec la
commande openssl req -new <key_name>.key -config <conf_name>.conf -out <CSR_Name>.csr.

<{froot>

openssl req -new -key privatekey. key -config config.conf -out CSR csr

% Remarque : Assurez-vous que la clé privée et le fichier de configuration se trouvent dans le
méme répertoire lors de I'exécution de cette commande.

Une fois la commande exécutée, votre fichier <CSR_name>.csr apparait dans le dossier. Il s'agit
du fichier CSR qui doit étre envoyé au serveur AC pour signature.

Veérifier

Exécutez la commande openssl req -text -noout -verify -in CSR.csr pour vous assurer que les
valeurs SAN sont disponibles dans le CSR.

<{froot>

root@FTD1:/home/admin/TZSANValue# openss] req -text -noout -verify -in CSR.csr
verify OK



Certificate Request:

Data:

Version: 1 (0x0)

Subject: C = US, ST = California, L
Subject Public Key Info:

PubTlic Key Algorithm: rsaEncryption
RSA Public-Key: (4096 bit)

Modulus:

00:de:6a:85:c6:1b:33:8c:14:a4:5b:0b:
c8:a3:2e:b6:74:63:0c:4e:ad:05:24:bd:
a3:b9:a3:3b:f4:c7:52:9d:f2:02:ff:67:
64:€2:9a2:70:53:9b:68:88:f1:92:1e:09:
76:31:c4:0a:e8:ce:de:61:8f:fb:1e:02:
78:c7:86:71:€9:46:d8:70:88:c0:c6:0d:
45:05:e6:b4:ca:26:39:b9:8e:42:6d:de:
c4:4d:11:7c:01:4a:d5:b9:bf:b7:5e:f6:
78:98:36:25:89:a3:52:1c:63:8a:40:f6:
8d:c7:b0:dd:29:b7:4a:e7:41:76:cc:b5:
90:9d:04:c2:cf:b8:66:8e:8c:50:5e:3d:
97:bd:8c:a3:fe:77:30:52:6c¢:38:30:10:
cc:ab:f8:85:fd:c8:c6:c2:88:39:42:e7:
48:44:78:ae:82:dd:e6:96:cb:eb:15:13:
86:03:bl:c3:fa:fc:5e:db:7c:79:bf:54:
9c:4e:83:de:97:7a:c0:e1:18:70:ba:d8:
58:52:23:4a:6f:78:e4:7f:f7:cb:b6:2f:
cf:d5:d5:7c:49:12:el1:9c:ef:24:83:0e:
Ol:ce:6f:ce:61:c3:a5:aa:bb:98:45:d3:
02:5a:b1:84:73:8b:31:94:1d:00:4b:96:
52:7c:f5:62:25:cd:17:eb:7a:1d:c3:0d:
c3:ce:94:42:35:6a:13:ac:db:76:ac: fc:
39:05:c2:1b:27:04:4f:67:bc:22:58:1d:
b0:99:44:7d:e9:55:ce:ca:bd:c0:42:26:
26:d5:74:5d:43:c4:ba:9c:25:6c:0f:b9:
a8:d1:01:b4:2c:63:40:46:8f:9a:e2:34:
39:cc:6b:3a:39:ff:cl:aa:c5:80:d1:ed:
a5:25:e8:2c:3a:52:b2:de:f5:03:76:26:
84:5c:f4:78:6f:f1:64:55:2a:f0:b0:1e:
65:1a:6c:ba:4a:el:c0:cf:22:cc:cd:e8:
60:14:c0:c7:dd:e0:61:34:77:a6:d6:cc:
15:e0:37:c3:f4:ed:a3:c0:69:52:78:38:
42:49:97:ff:23:76:80:5b:0b:cd:5e:2f:
77:91:bb:b8:52:24:ad:c5:86:8e:9b:18:

e2:bb:83

Exponent: 65537 (0x10001)
Attributes:

Requested Extensions:

X509v3 Subject Alternative Name:

DNS:

= San

f8:
16:
49:
9c:
f9:
93:
43:
a8:
6f:
ar7:
26:
e8:
7d:
3e:
06:
f8:
be:
80:
f1:
60:
53:
9d:
91:
9c:
2e:
02:
66:
be:
23:
59:
c2:
b7:
7e:
e0:

fb:
ad:
of:
fc:
ab6:
83:
92:
2d:
84:
87:
75:
ag:
41:
al:
54:
20:
59:
94:
26:
c6:
23:
8d:
b4:
f8:
59:
00:
15:
9d:
3c:
ce:
Se:
b3:
30:
2e:

Francisco, O = Cisco, OU = VPN, CN = <Domain Name>

5a:
cc:
cc:
34:
57:
ae:
a7:
4a:
b3:
ca:
ea:
9f:
51:
e3:
dc:
69:
db:
48:
99:
55:
8f:
al:
85:
88:
91:
81:
94:
8f:
b6:
75:
Se:
d7:
c7:
ea:



Signature Algorithm: sha256WithRSAEncryption

60:9b:12:b8:1f8:e8:07:3f:d7:e7:73:f9:4e:d4:a9:28:7f:1d:
30:44:2b:16:88:dc:d6:01:39:ee:c0:06:71:61:90:ad:b4:c3:
fO:ea:eb:bb:4f:8b:11:68:fe:3c:24:ae:ab6:bc:cbh:68:4a:21:
77:bb:85:37:91:a3:fa:0c:ee:ce:b1:78:5f:fc:cb:d5:c6:2a:
ae:2d:41:df:0f:3d:d4:eb:8e:83:4c:8c:10:d0:81:42:62:0c:
€6:19:el:2e:14:ef:46:cd:32:20:64:1a:0d:32:44:57:b7:3d:
76:f3:4c:b9:61:51:a6:20:cf:6d:37:ca:b6:b3:4e:ea:36:16:
bb:a9:ec:8a:6d:5b:a0:c8:1a:fe:b5:8c:08:86:7f:c5:a9:f1:
d9:2c:7e:5a:f4:ca:e8:c2:4b:44:70:35:e2:80:ea:ad:12:7c:
70:5e:2c:c9:1f:db:9b:0e:f7:cf:68:a3:93:da:33:18:f2:6¢C:
8e:4f:2b:ed:04:9d:c0:58:2e:66:d6:dc:25:30:6c:19:54:a2:
9f:68:7d:e7:63:d7:a9:db:6b:6e:e5:53:b4:27:84:98:dc:bc:
65:47:25:ae:7e:02:62:5c:c8:da:83:34:4e:5b:52:5d:5b:76:
bc:47:8f:cc:57:e0:b8:55:2b:6b:78:b0:el1:04:4a:1b:4b:20:
6d:e3:01:06:58:99:1c:1d:15:fb:2b:48:9a:bl:ad:84:fc:ed:
b2:31:98:5d:22:97:26:69:0e:e6:0d:b4:2c:9b:40:7a:34:99:
€9:11:40:66:79:e1:0c:a9:7d:e7:47:bb:96:59:5a:af:f4:b3:
dc:73:5e:dc:8b:f5:97:88:b3:9d:0f:e0:fb:8a:63:a6:1e:af:
af:19:ea:c6:33:2a:97:a9:fl:bd:cf:67:54:5c:30:bf:1e:5b:
1c:68:9f:ba:91:4b:2f:3a:05:c5:be:43:fc:1a:0c:el:32:29:
2a:08:04:a7:00:32:33:5b:19:56:17:61:e3:8d:7d:a3:b2:f9:
a8:9d:24:a6:9c:9c:ab:12:09:c3:b3:12:db:8b:8b:39:5b:f8:
09:5e:a0:48:eb:e0:8e:f3:cb:83:d2:89:43:¢c4:64:06:30:ec:
fa:69:ed:96:08:67:b0:20:48:d8:e9:b2:1e:1b:66:0b:80:3e:
81:0e:cd:2b:a6:5e:07:de:40:b1:70:bd:b8:fb:bf:30:ad:b9:
66:6b:a2:48:da:4e:27:ab:ae:06:13:ec:61:1f:79:bc:eb6:cl:
4a:ef:75:f4:al1:bf:28:3d:f2:99:de:f3:71:84:cf:1c:58:17:
4d:66:97:8a:fe:f9:1c:77:ab:5d:b2:d9:20:93:ff:a3:c2:7c:

Une fois que l'autorité de certification a renvoyé le certificat signé, ouvrez le certificat. Accédez au
menu Détails et recherchez les noms alternatifs du sujet. Vous pouvez voir les valeurs SAN sur le
certificat lui-méme.



g Certificate

General Certification Path

Show:  <all= o

Field Value

: Issuer Footh.1l CA, 52, mex, mex, d...
:=1|Valid from Friday, July 12, 2024 10:26:3...
=1 Valid to Monday, July 12, 2027 10:26:...
:=1| Subject example,com, VPM, Cisco, San...
= | Public key RSA (4096 Bits)

== P T

<5AM Walue List>

DMS Mame =<5AM Yalue 1=
DMS Mame=<5AN Value 2=

DMS Mame =<SAN Value 3=
DMS Mame =<SAMN Value 4=

Edit Properties... Copy to File...

QK




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



