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Problème

Vous observez des profils Cisco TrustSec (CTS) partiels ou incomplets sur des périphériques 
réseau, même lorsque la liste des serveurs CTS et les données d'environnement sont présentes. 
Le périphérique réseau ne parvient pas à télécharger les entrées de contrôle d'accès (ACE) de la 
liste de contrôle d'accès du groupe de sécurité.

Ce problème affecte les déploiements utilisant des périphériques réseau Cisco IOS® XE tels que 
les commutateurs de la gamme Catalyst 9000, les contrôleurs LAN sans fil (WLC) et les routeurs 
avec Identity Services Engine (ISE).

Cette erreur apparaît dans les journaux des périphériques réseau :

 

%CTS-2-AUTHZ_POLICY_SGACL_ACE_FAILED: Failed to download ACEs for SGACL '<ACLname>' for SGT='<SGTnumber>:<SGTname>' due to ACE 'missing/incomplete' error. Download will be retried in 60 seconds

 

Environnement

Correctif 2 ISE 3.5•

Correctif ISE 3.3 8•

Correctif 9 ISE 3.2•

environnement CTS•

Périphériques réseau IOS-XE tels que Cat9k, WLC et routeurs•



Résolution

Option A : Mise à niveau ISE (recommandée)

Pour résoudre définitivement ce problème, mettez à niveau Cisco ISE vers une version fixe où l'ID 
de bogue Cisco CSCws51319 est résolu.

Versions fixes :

ISE 3.5 Patch 3 ou ultérieur•

ISE 3.3 Patch 9 ou ultérieur•

ISE 3.2 Patch 10 ou ultérieur•

•

Option B : Actualisation manuelle des politiques (solution)

Si une mise à niveau n'est pas immédiatement possible, vous devez déclencher manuellement 
une actualisation de la stratégie sur le périphérique réseau chaque fois qu'une modification de 
stratégie est effectuée dans ISE.

1. Accédez à l'interface de ligne de commande du périphérique réseau concerné.

2. Exécutez cette commande pour vérifier l'état PAC CTS.

 

show cts pac

 

3. Pour vérifier la présence des données d'environnement CTS, exécutez la commande suivante :

 

show cts environment data

 

4. Pour vérifier les autorisations de stratégie actuelles, exécutez :

https://tools.cisco.com/bugsearch/bug/CSCws51319


 

show cts role-based permissions

 

5. Exécutez la commande suivante pour actualiser la stratégie :

 

cts refresh policy

 

6. Attendez quelques minutes que le téléchargement soit terminé.

7. Vérifiez la condition de stratégie actuelle et vérifiez si toutes les autorisations sont téléchargées 
à l'aide de cette commande :

 

show cts role-based permissions

 

Motif

Ce problème est dû au bogue Cisco ayant l'ID CSCws51319.

Autres informations utiles

ID de bogue Cisco CSCws51319•

Assistance technique de Cisco et téléchargements•

https://tools.cisco.com/bugsearch/bug/CSCws51319
https://tools.cisco.com/bugsearch/bug/CSCws51319
https://www.cisco.com/c/fr_ca/support/index.html


À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


