Comprendre la detection AAA Dead et le temps
mort sur 10S XE
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Introduction

Ce document décrit la configuration et le fonctionnement de la fonction de détection d'arrét
RADIUS et du délai d'arrét sur les commutateurs Cisco.

Conditions préalables

Exigences

» Connaissance du protocole RADIUS
» Connaissance de la configuration du serveur RADIUS dans Cisco IOS® XE

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco C9300-48UXM avec version logicielle 17.15.04
 Cisco ldentity Services Engine avec logiciel version 3.2

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

La fonctionnalité AAA Dead Server Detection vous permet de définir les criteres utilisés pour
déterminer si un serveur RADIUS est considéré comme indisponible. Vous pouvez configurer
l'intervalle de temps minimal, en secondes, qui doit s'écouler depuis la derniére réception d'un
paquet valide par le serveur RADIUS par le périphérique avant qu'il ne soit marqué comme étant
mort. Si aucun paquet valide n'a été recu depuis le dernier démarrage du périphérique et qu'un
délai d'attente se produit, la condition temporelle est considérée comme satisfaite.

En outre, vous pouvez configurer le nombre de délais d'attente consécutifs qui doivent se produire
avant que le serveur RADIUS ne soit déclaré inactif. Si le serveur géere a la fois I'authentification et
la comptabilité, les délais d'attente pour les deux types de trafic sont inclus dans ce nombre. Les
paquets mal formés ou mal construits sont traités comme des dépassements de délai. Seules les
retransmissions sont comptabilisées dans le seuil de délai d’attente.

Une fois qu'un serveur RADIUS est marqué comme mort, la valeur de délai d'attente configurée
garantit que le serveur reste a I'état mort pendant la durée spécifiée (en minutes) avant d'étre
marqué comme vivant. Pendant cette période, le commutateur n'envoie plus de requétes RADIUS
au serveur mort.

Si I'heure et les essais sont configurés dans des criteres Dead, les deux conditions doivent étre
satisfaites avant que le serveur soit marqué comme Dead.

Configuration

Pour configurer le délai d'attente et les critéres d'arrét dans le commutateur Cisco cat 9K.

Switch#config terminal
Switch(config)#radius-server deadtime 2
Switch(config)#radius-server dead-criteria time 3 tries 3

Avec la configuration deadtime définie dans les étapes précédentes, le commutateur marque le
serveur comme étant mort pour la durée spécifiée qui est de 2 minutes dans I'exemple précédent.
Lorsque le délai d'attente expire, le commutateur marque a nouveau le serveur comme actif et
commence a envoyer du trafic RADIUS au serveur.



Si le délai RADIUS n'est pas spécifié, il prend par défaut la valeur 0, ce qui rameéne le serveur a
I'état UP immédiatement. En raison de ce comportement, I'état du serveur RADIUS peut basculer,
ce qui entraine des problemes d'authentification supplémentaires. Pour rétablir I'état du serveur a
I'état UP avant I'expiration du délai d'attente spécifié, configurez une sonde RADIUS. Cette
opération teste réguliérement le serveur RADIUS pour voir s'il répond aux requétes RADIUS. A la
réception d'une réponse a une sonde, le commutateur marque le serveur RADIUS comme étant
actif.

Switch(config)#radius server RAD1

Switch(config-radius-server)#address ipv4 10.127.197.164 auth-port 1812 acct-port 1813
Switch(config-radius-server)#automate-tester username test-user ‘ignore-acct-port probe-on
Switch(config-radius-server)#key Iselab@l23

Switch(config)#radius server RAD2

Switch(config-radius-server)#address ipv4 10.127.197.165 auth-port 1812 acct-port 1813
Switch(config-radius-server)#automate-tester username test-user ‘ignore-acct-port probe-on
Switch(config-radius-server)#key Iselab@l23

Comme mentionné précédemment, test-user est un nom d'utilisateur d'ID utilisateur test. Le mot
clé ignore-acct-port indique que le commutateur ne doit pas valider le numéro de port de
comptabilité que le serveur doit utiliser. Le mot clé probe-on indique que le commutateur doit
envoyer des sondes de test uniquement lorsque le serveur est marqué comme étant mort.

Dans le cas d'un compte d'utilisateur d'exploration réel sur la base de données interne ou externe
de I'|SE, un mot de passe est requis. Dans l'exemple ci-dessous, test-user est le nom d'utilisateur
et test-password est le mot de passe stocké dans le magasin d'identités auquel le serveur
RADIUS fait référence pour I'authentification. En outre, un message « User reject » indique que le
serveur RADIUS est actif (sauf en cas de dépassement du délai d'attente).

Veérifier

Deux serveurs RADIUS RAD1 et RAD2 sont configurés dans le groupe RADGRP. Le service
RADIUS n'est pas exécuté sur RAD1, mais sur RAD2.

radius server RAD1
address ipv4 10.127.197.164 auth-port 1812 acct-port 1813
key Iselab@123

radius server RAD2
address ipv4 10.127.197.165 auth-port 1812 acct-port 1813
key Iselab@123

aaa group server radius RADGRP
server name RAD1
server name RAD2



Pour afficher les journaux détaillés, les débogages radius et aaa-trans ont été activés sur le
commutateur.

Switch#set platform software trace smd switch active RO radius debug
Switch#set platform software trace smd switch active RO aaa-trans debug

Une fois que le commutateur a initié la session MAB, il envoie la premiére requéte d’acceés
RADIUS au serveur principal a I'adresse 10.127.197.164. Comme ce serveur ne dispose pas d’un
service RADIUS actif, il ne répond pas.

« A partir du moment de la premiére requéte, I'heure et les essais des compteurs pour les
criteres Dead commencent.

» Trois secondes apreés la premiére tentative a 18:19:17, le critere de temps a été atteint et le
compteur de tentatives passe a 1.

2026/04/06 18:19:17.503353862 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Send Access-Request to 1

2026/04/06 18:19:17.503370267 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Name
2026/04/06 18:19:17.503374078 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Password
2026/04/06 18:19:17.503383207 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Service-Type
2026/04/06 18:19:17.503386667 {smd_R0O-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco
2026/04/06 18:19:17.503391259 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair
2026/04/06 18:19:17.503396265 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Framed-MTU
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2026/04/06 18:19:17.503399148 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Message-Authenticator[8

2026/04/06 18:19:17.503425477 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: EAP-Key-Name
2026/04/06 18:19:17.503431520 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco
2026/04/06 18:19:17.503435444 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair
2026/04/06 18:19:17.503438273 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco
2026/04/06 18:19:17.503442022 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair
2026/04/06 18:19:17.503444833 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco
2026/04/06 18:19:17.503448442 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair
2026/04/06 18:19:17.503451224 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco
2026/04/06 18:19:17.503454678 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair
2026/04/06 18:19:17.503466727 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: NAS-IP-Address
2026/04/06 18:19:17.503470183 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Id
2026/04/06 18:19:17.503475118 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Type
2026/04/06 18:19:17.503479167 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port
2026/04/06 18:19:17.503482732 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Calling-Station-Id
2026/04/06 18:19:17.503486454 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Called-Station-Id
2026/04/06 18:19:17.503543835 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

Apreés avoir attendu le minuteur de retransmission par défaut de 5 secondes, le commutateur
envoie la requéte d'acceés a 18:19:22 mais ne regoit aucune réponse, ce qui augmente le
compteur de tentatives a 2.

2026/04/06 18:19:22.503540209 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Retransmit to (10.127
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2026/04/06 18:19:22.503550512 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius P
2026/04/06 18:19:22.503586730 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: authenticator cO0 1f cO

2026/04/06 18:19:22.503593713 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Name [1]
2026/04/06 18:19:22.503597724 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Password [2]
2026/04/06 18:19:22.503606908 {smd_R0O-03}{1}: [radius] [27946]: (info): RADIUS: Service-Type [6]
2026/04/06 18:19:22.503610291 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:22.503614797 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:22.503620000 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: Framed-MTU [12
2026/04/06 18:19:22.503636893 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Message-Authenticator[8
2026/04/06 18:19:22.503663803 {smd_R0O-03}{1}: [radius] [27946]: (info): RADIUS: EAP-Key-Name [10
2026/04/06 18:19:22.503669779 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:22.503673708 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:22.503676661 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:22.503680361 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:22.503683177 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:22.503686781 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:22.503689608 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:22.503693037 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:22.503698541 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: NAS-IP-Address [4]
2026/04/06 18:19:22.503701959 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Id [87
2026/04/06 18:19:22.503706717 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Type [61
2026/04/06 18:19:22.503710913 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port [5]

2026/04/06 18:19:22.503714471 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Calling-Station-Id [31
2026/04/06 18:19:22.503718191 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Called-Station-Id [30
2026/04/06 18:19:22.503791197 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

Aprés une autre attente de 5 secondes, le commutateur envoie une troisieme requéte d'acces a
18:19:27, de nouveau sans réponse, ce qui porte le compteur de tentatives a 3.

2026/04/06 18:19:27.504409044 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Retransmit to (10.127.19
2026/04/06 18:19:27.504419704 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius P
2026/04/06 18:19:27.504458569 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: authenticator c0 1f cO

2026/04/06 18:19:27.504465641 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Name [1]
2026/04/06 18:19:27.504469296 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: User-Password [2]
2026/04/06 18:19:27.504478672 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Service-Type [6]
2026/04/06 18:19:27.504482096 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:27.504486708 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:27.504491837 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Framed-MTU [12
2026/04/06 18:19:27.504494772 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Message-Authenticator[8
2026/04/06 18:19:27.504521457 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: EAP-Key-Name [10
2026/04/06 18:19:27.504527464 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:27.504531333 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:27.504534211 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:27.504538053 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:27.504540913 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:27.504544569 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:27.504547453 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:27.504556776 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:27.504562674 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-IP-Address [4]
2026/04/06 18:19:27.504566176 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Id [87
2026/04/06 18:19:27.504571069 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Type [61
2026/04/06 18:19:27.504575163 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port [5]

2026/04/06 18:19:27.504578703 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Calling-Station-Id [31
2026/04/06 18:19:27.504582370 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Called-Station-Id [30
2026/04/06 18:19:27.504650322 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout



A ce stade, le temps et les critéres de tentatives ont été satisfaits, de sorte que le commutateur
marque le premier serveur comme étant mort pendant les 120 secondes configurées et bascule
sur le serveur suivant.
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(info): AAA/SG/TRANSAC: Server (10.12
(info):

%RADIUS_AUDIT_MESSAGE-6-RADIUS_D
%AAA_AUDIT_MESSAGE-6-METHOD_LIST.
RADIUS: Fail-over to (10.127.197

RADIUS(00000000): Route radius P
RADIUS: authenticator c0 1f c0
RADIUS: User-Name [1]
RADIUS: User-Password [2]
RADIUS: Service-Type [6]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Framed-MTU [12
RADIUS: Message-Authenticator[8
RADIUS: EAP-Key-Name [10
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: NAS-IP-Address [4]
RADIUS: NAS-Port-Id [87
RADIUS: NAS-Port-Type [61
RADIUS: NAS-Port [5]
RADIUS: Calling-Station-Id [31
RADIUS: Called-Station-Id [30
RADIUS: Started 5 sec timeout
RADIUS: Received from id 1812/49

Conseil : Le temporisateur de retransmission par défaut de 5 secondes peut étre
reconfiguré en utilisant la retransmission radius-server pour un basculement plus rapide.

Référence

» Configuration de la détection des serveurs morts AAA



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/sec/b_1715_sec_9300_cg/configuring_aaa_dead-server_detection.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



