Réinitialiser les clées SSH pour Cisco ISE sur les
machines virtuelles Azure
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Introduction
Ce document décrit comment réinitialiser les clés SSH pour les machines virtuelles Azure ISE.
Conditions préalables

+ Connaissances ISE de base

+ Acces a la console ISE via Microsoft Azure

» Acces a l'interface ISE
* Privileges pour créer de nouvelles paires de clés dans Microsoft Azure

Exigences
* Noeud Cisco ISE
Composants utilisés

» Cisco ISE 3.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configurer

1. Dans Microsoft Azure, recherchez le service de clés SSH.
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2. Cliquez sur Create pour créer une nouvelle clé SSH. Sélectionnez votre abonnement et
votre groupe de ressources. Spécifiez un nom personnalisé pour votre nouvelle clé SSH.
Pour le champ source de clé publique SSH, sélectionnez I'option pour Générer une nouvelle
paire de clés et pour Type de clé SSH sélectionnez Format SSH RSA. Enfin, cliquez sur
Vérifier + Créer pour valider et créer la clé.

Microsoft Azure B Search resources, services, and docs (G+/) I .

Home > S5H keys >

Create an SSH key

Basics Tags  Review + create

Creating an 55H key resource allows you to manage and use public keys stored in Azure with Linux virtual machines,
Learn more &
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOour resources.

Subscription * (0 | W

Resaurce group * (0 | ISEresourceGroup w

Create new

Instance details

Region US) East US

Key pair name * [ ISEnewkey w
S5H public key source | Generate new key pair “
SSH Key Type (®) RSA SSH Format

() Ed25519 S5H Format

0 Ed25519 provides a fived security level of no more than 128 bits for 256-bit key,
while RSA could offer better security with keys longer than 3072 bits.




3. Lorsque la clé est créée, une nouvelle fenétre s'affiche. Cliquez sur Télécharger la clé privée
et créer une ressource.

Generate new key pair

@ ~An SSH key pair contains both a public key and a
private key. Azure doesn't store the private key.
After the S5H key resource is created, you won't be
able to download the private key again. Learn more 7

Download private key and create resource

Return to create an S5H key resource




Mise en garde : Il est important de conserver cette clé privée en toute sécurité, car c'est le
seul moment ou Azure vous permet de télécharger cette clé privée. Azure ne stocke pas
cette clé privée et ne peut pas étre téléchargé ailleurs.

4. A présent, revenez au service SSH Keys et recherchez la clé que vous venez de créer, puis
cliquez dessus pour la voir.
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5. Dans la vue d'ensemble de la clé, vous voyez la clé publique. Copiez ce texte et collez-le
dans un éditeur de texte afin de pouvoir I'enregistrer en tant que fichier local avec I'extension
.pem. Dans ce guide, le fichier est enregistré sous le nom public.pem .

Public key ssh-rsa
AAAABRINzaCTyc2 EAAAADAQABAAABgOCddpgdon pUsjirLUVA 1 tSEcOjdC2katyju 1n/MxsB/wTT2TI3QDEEM| ) Tu+vBDI2HhWwgMD2vi1a3500c2/VCYiMaVHHxhG10CKF
4luplBamyjF pgdPHIbOWSOGKQSFICERYVUNYpzUSANYomxlB5) +tuSVQFscoN3ht55bXGLDEUTSPentXeHdg + Z¢/CPSOvwyV QdesF/jaVMczRiTExh2) 3aPeRo5d1cOxylgkilhRC
AnCiOwyly30hN + PIWZMgrBhgADFS5eGKXr1EgSaShwi + bWTal + eZ8ZhwzX8EpRrH pKCtbIh9gtERKFP2 Ik/HReVUDxKY49noenL+QLOGUVN+ 3pD2BL3jsKSRCR2DS5/9aH
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Conseil : Vous pouvez cliquer sur le bouton Copier dans le Presse-papiers pour copier la
chaine de clé publique.

o000 [) public.pem

4 public.pem x

1 ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABg(QCddpg4cnMpUsjrzLUV41tSEc0jdC2kdtyjuln/Xxs8/
w7T2T33QDE6MjJ7u+v8DI2HhjWwgMD2vila3Sooc2/VCYiNaVHHxhG18CKF4IupI8amyjFpqdPHIb0u90GkQSFLCEDYVUI

YpzUSdNYomx LB5J+tuSVQFscoN3ht55bXGLDEUTSPentXeHdg+Zc/CPSOvwyVQdesF/jaVMczRiT6xh2J3aPeRo5d1cOxy
IgkIlhRCANQ@OwyJy3DhN+PIWZMqrBNgADFS5eGKXr1EgSgSlw3+fbW7gl+eZ8ZhwzX8EpRrHpKCtbIh9gtERXFkPt2Ik/
HRctVUBxXY49noenL+QLCGUVN+3pD2BL3jsK5RCR2D5/9aHUQOfPkTojh4h@SqWRW/
XknQHkxLgXPXrWH5tE566Y9YB@J375HcyDtAjDu4S2LIRZA3u+2Q75UXaQuquyXt@x9PSP1bm/
dYQwY9dn+DKXWdlh2AFhUn1PUBM2A4/j155UcuvUWA+jWYWi@= generated-by—-azur

6. Téléchargez cette clé publique sur le disque local ISE. Pour ce faire, accédez a ISE >
Administration > System > Maintenance > Local Disk Management. Cliquez sur votre nom
d'héte ISE, puis sur Télécharger et cliquez sur Sélectionner un fichier et recherchez et



sélectionnez la clé publique sur votre ordinateur local. Enfin, cliquez sur Start Upload .

Upload File
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7. Créez un référentiel qui pointe vers le disque local ISE afin que vous puissiez I'utiliser pour
installer la clé publique. Dans cet exemple, notre référentiel est appelé local.

el |dentity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Bacl

Dashboard Pateh Management

Repository Repository List

Operational Data Purging

Context Visibility

Operations Localdisk Management
+ Add + Generate Key pairs
Policy
D Repository Name ~  Protocol Host Path
Administration
O local disk f

Work Centers



Remarque : Si vous le souhaitez, vous pouvez télécharger le fichier de clé publique vers
un autre référentiel déja créeé sur ISE. Il n'est pas nécessaire qu'il s'agisse d'un disque
local.

8. Connectez-vous a la console série ISE a partir d'Azure en utilisant le nom d'utilisateur pour
lequel vous souhaitez réinitialiser la clé SSH.

9. Vérifiez que la clé publique (fichier .pem) se trouve correctement dans le référentiel et installez
la clé a l'aide de la commande crypto key import { nom du fichier de clé publique } référentiel {
nom du référentiel }.
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Home > Compute infrastructure | Virtual machines > ISE-VM-3.3

ISE-VM-3.3 | Serial console
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& B8 Overview

iseadmin connected from 127.0.0.1 using console on ISE-VM-33

W@ Acivitylog ISE-VM-33/iseadmin#show repository local
v fa Access control (IAM) public.pem
upgraderpms.log
€ Tags ISE-VM-33/iseadmin#
) ISE-VM-33/iseadmin#crypto key import public.pem repository local
#+ Diagnose and soclve problems ISE-VM-33/iseadming#
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Vérifier
Pour établir une connexion SSH vers ISE a I'aide des nouvelles paires de clés, vous devez utiliser
la clé privée comme identification lors de la connexion.

1. Attribuez les autorisations appropriées a la clé privée (celle téléchargée a I'étape 3)
A partir du terminal macOS :
chmod 600 { fichier de clé privée }
Depuis Windows :

Recherchez le fichier dans I'Explorateur Windows, cliquez dessus avec le bouton droit de la
souris, puis sélectionnez Propriétés. Accédez a l'onglet Security et cliquez sur Advanced.

Remplacez le propriétaire par vous, désactivez I'héritage et supprimez toutes les autorisations.
Accordez-vous ensuite le contréle total et enregistrez les autorisations.
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2. Envoyez une requéte SSH vers ISE en utilisant la nouvelle clé privée, le nom d'utilisateur
ISE et I'adresse IP ISE ou le nom de domaine complet.

A partir du terminal macOS :

ssh -| { fichier de clé privée } { username }@{ IP ISE ou FQDN }

A partir de Windows CMD :

ssh -i "{ fichier de clé privée }" { username }@{ IP ISE ou FQDN }
Dépannage

» Veillez a copier le texte complet du fichier de clé publique dans votre fichier .pem.

» Assurez-vous que le référentiel contient le fichier de clé publique.

» Sila commande crypto ne parvient pas a installer la clé publique sur ISE, soulevez un ticket
aupres du TAC Cisco afin que la clé puisse étre installée manuellement a partir de la racine.

L'erreur courante pour cette opération est « %Error : Impossible de mettre a jour le fichier de
clé autorisé."



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



