Configuration du commutateur avec SXP et
IBNS 2.0 pour les reseaux baseés sur l'identite
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Introduction

Ce document décrit les procédures de configuration des commutateurs Cisco avec SXP et IBNS
2.0 pour la mise en réseau basée sur l'identité.

Conditions préalables

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Identity Services Engine (ISE) version 3.3 correctif 4
« commutateur Cisco Catalyst 3850

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les stratégies de controle d'identité définissent les actions que le gestionnaire de session d'accés



effectue en réponse a des conditions et des événements de point de terminaison spécifiques.
Grace a un langage de stratégie cohérent, il est possible de combiner diverses actions, conditions
et événements du systéme pour former ces stratégies.

Les stratégies de contrdle sont appliquées sur les interfaces et sont principalement responsables
de la gestion de l'authentification des terminaux et de I'activation des services sur les sessions.
Chaque stratégie de contréle est composée d'une ou de plusieurs régles et d'une stratégie de
décision qui détermine la maniere dont ces régles sont évaluées.

Une regle de politique de contrdle comprend une classe de contrdle (une instruction de condition
flexible), un événement qui déclenche I'évaluation de la condition et une ou plusieurs actions.
Tandis que les administrateurs définissent les actions déclenchées par des événements
spécifiques, certains événements sont associés a des actions par défaut prédéfinies.

Authenticate via 802.1x

Session-started @~———— Always

/ AAA-Server-Down

@, No-Response = Assign Guest VLAN

Terminate 802.1X

Authorize Port

Authentication-failure =

\ 802.1X-Failure = =————> Assign Guest VLAN

EVENT CLASS ACTION

Politique de contréle des identités

Présentation de la configuration de la stratégie de contréle des identités

Les stratégies de contrdle définissent le comportement du systéme a l'aide d'un événement, d'une
condition et d'une action. La configuration d'une stratégie de contrdle comprend trois étapes
principales :

1. Créer des classes de contréle :
Une classe de controle définit les conditions requises pour activer une stratégie de contréle.
Chaque classe peut avoir plusieurs conditions qui s'évaluent comme true ou false. Vous
pouvez définir si toutes, toutes ou aucune des conditions doivent étre vraies pour que la
classe soit considérée comme vraie. Les administrateurs peuvent également utiliser une



classe par défaut qui n'a aucune condition et qui est toujours évaluée comme vraie.

2. Créez la stratégie de controle :
Une stratégie de contrdle contient une ou plusieurs regles. Chaque regle comprend une
classe de contréle, un événement qui déclenche la vérification de condition et une ou
plusieurs actions. Les actions sont numérotées et exécutées dans l'ordre.

3. Appliquez la stratégie de contrdle :
Enfin, appliquez la stratégie de contréle a une interface pour I'activer.

EVENT
CLASS =
ACTION Defined under
class-map
command

Defined under

POLICY ~ policy-map

command

Applied with
* service-policy
command

|\ INTERFACE | |

Configuration de la stratégie de contréle d'identité

La commande authentication display new-style convertit les configurations héritées en nouveau
style.

switch#authentication afficher new-style



e iber POLICY Gi
A Sassion it would meds a new MAC policy-map type control subscriber POLICY_Gi1/0/1

address learnt on the port event session-started match-all .
10 class always do-until-failure
10 authenticate using dot1x priority 10
* Do 802.1X authentication, Preceding ' T 7 b
*10" indicates sequence no.of this action. | « event authentication-failure match-first
« The do-untill-failure + authenticate + 10 class DOT1X_NO_RESP do-until-failure

dot1x means: No matter the endpoint is
capable of 802.1X or not unconditionally
expect for EAPOL frames.

10 terminate dot1x

20 authenticate using mab priority 20

20 class MAB_FAILED do-until-failure o
10 terminate mab

If MAC Authentication fails, then strop 20 authentication-restart 60

MAB and initialize authentication restart
timer to 60 seconds.

30 class always do-until-failure
10 terminate dot1x
20 terminate mab

This event activates when the switch 30 authentication-restart 60

receives an EAPol frame. This statement event agent-found match-all
is useful when dot1x times-out and later =, T .
the end host initiates an EAP session. y

10 terminate mab

20 authenticate using dot1x priority 10

| » 10 is sequence number of this class.

* “always” means execute following
actions unconditionally.

| * “do-untill-failure” executes actions
| sequentially until any one fails on its way.

| An Authentication failure event to activate

this section. Match first exits the event

| processing once a match is made.

| On no response from the end-point,

terminate 802.1X and attempt for MAB

| authentication with priority 20

| If both 802.1X and MAB authentication

fails per session, then terminate both

| authentication methods and wait for 60

seconds to retry an authentication

' Similar to authentication priority dot1x

mab command, if EAP frames received
after MAB, then stop MAB and do 802.1X

Interprétation de la politique de contréle des identités

Configurer

Configuration du commutateur

WS-C3850-48F-E#show run aaa

aaa authentication dot1x default group radius local
aaa authorization network default group radius local

username admin password 0 XXXXXX

Serveur RADIUS ISE1

address ipv4 10.127.197.xxx auth-port 1812 acct-port 1813




pac key xxxx@123
I
I
serveur de groupe aaa radius ISE2
nom du serveur ISE1
!
!
!
!
aaa new-model
aaa session-id common
I
serveur aaa radius dynamic-author
client 10.127.197 .xxx clé-serveur xxxx@123
dot1x system-auth-control
!
WS-C3850-48F-E#show run | dans POLICY_Gi1/0/45
policy-map type control subscriber POLICY_Gi1/0/45
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run | sec POLICY_Gi1/0/45
policy-map type control subscriber POLICY_Gi1/0/45
event session-started match-all
10 classes toujours do-until-failure
10 authentification a I'aide de la priorité dot1x 10
event authentication-failure match-first
5 class DOT1X_FAILED do-until-failure

10 terminaison dot1x



20 authentication-restart 60
10 class DOT1X_NO_RESP do-until-failure
10 terminaison dot1x
20 authentification a I'aide de mab priority 20
20 class MAB_FAILED do-until-failure
10 terminer mab
20 authentication-restart 60
40 classes toujours do-until-failure
10 terminaison dot1x
20 terminer mab
30 authentication-restart 60
event agent-found match-all
10 classes toujours do-until-failure
10 terminer mab
20 authentification a I'aide de dot1x priority 10
event authentication-success match-all
10 classes toujours do-until-failure
10 activer le modele de service DEFAULT_LINKSEC_POLICY_MUST_SECURE
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run interface gig1/0/45
Construction de la configuration...
Configuration actuelle : 303 octets
I
interface GigabitEthernet1/0/45
switchport access vlan 503
switchport mode access

access-session host-mode single-host



access-session closed

access-session port-control auto

mab

aucune application basée sur les réles cts
authentificateur de page dot1x

service-policy type control subscriber POLICY_Gi1/0/45
tranche

WS-C3850-48F-E#show run cts

I

cts authorization list ISE2

cts sxp enable

cts sxp connection 10.127.197 .xxx password aucun mode peer speaker hold-time 0 0
cts sxp default source-ip 10.196.138.yyy

cts sxp default password xxxx@123
Configuration ISE

Etape 1 : Créer des stratégies d'authentification et d'autorisation sur ISE

Status  Fule Mame Conditions Use

Oplions

Status  Rule Name Gonditions Profiles Security Groups

Hits  Actions



Etape 2 : Configuration d'un périphérique SXP sur ISE

Overview

SXP Devices

All SXP Mappings

Components

TrustSec Policy Policy Sets SXpP Integrations Troubleshoot Reports

SXP Devices > SXP Connection

v Upload from a CSV file

~ Add Single Device

Input fields marked with an asterisk (*) are required.

MName
switchb)|

IP Address™
10.196.138.132

Peer Role*

LISTENER ~

Connected PSNs*®

isesec = W
SXF Domains*

default = .
Status®

Enabled e
Passward Type*

NONE A4

Password

Etape 3 : Configurer le mot de passe global sous Paramétres SXP

Al

Bookmarks

Dashboard

Context Visibility

Operations

Policy

Administration

Work Centers

Interactive Features

Veérifier

bl Identity Services Engine

Owverviaw

‘Work Centers / TrustSec

Components TrustSec Policy Policy Sats SXP Intagrations Troubleshoot Reports Sattings

Genersl TrustSec Settings

SKP Settings

TrusiSec Matrx Settings

Work Process Setlings

BEP Sattings

ACI Settings

B Publish kP bindings on puGrid @) Add Radius and Passiveld mappings into SXP IP SGT mapping tabie

Global Password

Global Passward

This global password will be cverriden by
the device specific passward

Timers

Settings




WS-C3850-48F-E#show access-session interface gig1/0/45 details
Interface: GigabitEthernet1/0/45
[IF-ID : Ox1A146F96
Adresse MAC : b496.9126.decc
Adresse IPv6 : Inconnu
Adresse IPv4 : Inconnu
Nom d'utilisateur : divya123
Etat: Autorisé
Domaine : DONNEES
Mode héte d’exploitation : hote unique
Oper control dir : les deux
Expiration de session : S/O
ID de session commun : 000000000000000B95163D98
ID de session de compte : Inconnu
Poignée : 0x6f000001
Politique actuelle : POLICY_Gi1/0/45
Stratégies locales :
Modele de service : DEFAULT_LINKSEC_POLICY_MUST_SECURE (priorité 150)
Stratégie de sécurité : Doit étre sécurisé
Etat de sécurité : Liaison non sécurisée
Stratégies de serveur :
Liste d'état de méthode :
Method State
dot1x Authc Success
WS-C3850-48F-E#
WS-C3850-48F-E(config)#do show cts sxp conn

SXP : Activée



Version la plus élevée prise en charge : 4

Mot de passe par défaut : Jeu

Chaine de clés par défaut : non défini

Nom de la chaine de clés par défaut : Sans objet

Adresse IP source par défaut : 10.196.138.yyy

Période d'ouverture des tentatives de connexion : 120 s

Période de rapprochement : 120 s

Le minuteur de nouvelle tentative est en cours

Limite de parcours de la séquence homologue pour I'exportation : non défini

Limite de parcours de la séquence homologue pour l'importation : non défini

IP homologue : 10.127.197 .xxx

Source IP : 10.196.138.yyy

Etat de connexion : On (activé)

Conn version : 4

Fonctionnalité de connexion : IPv4-IPv6-Sous-réseau

Durée d'attente conn : 120 secondes

Mode local : Ecouteur SXP

Inst# de connexion : 1

Conn. TCP fd : 1

Mot de passe de connexion TCP : none

Le minuteur de mise en attente est actif

Durée depuis le dernier changement d'état : 0:00:00:22 (jj:hr:mm:sec)
Nombre total de connexions SXP = 1

OxFF8CBFC090 VRF :, fd : 1, peerip : 10.127.197 .xxx
cdbp:0xFF8CBFC090 <10.127.197.145, 10.196.138.yyy> id_table:0x0

WS-C3850-48F-E(config)#



Le rapport du journal en direct affiche la balise SGT Guest appliquée :

Overview Steps
Bt P Stop 1D Deseription Latancy (mah
11001 Received RADIUS Access-Roquest
Sy 23 RADILUS £roatod & miw So3sion 0
B4:96:91:26.0E:CC Evaluating Policy Group i
Evaluating Serice Selection Policy 1
Enapcint Prafile Insgl-Dovice
Extracted EAP-Response jidentity 22
Authentication Pallcy New Policy Set 1_copy >> Authentication Rule 1 0 Proapared EAP-Request propoiing EAP-TLS with challenge 2
Authorizstion Pokiey Naw Pobicy Sat 1_copy => Aulborization Rl 1 12626 Valid EAP-Key-Name attribute recaived ]
11006 turned RADIUS A “Chasen
itk i ——— Roturned RADIUS Accosa-Chalonge ]
Recelved RADIUS Access-Request 16
11018 RADIUS i ro-using an existing session o
ey Exiracied EAP-Response/MAK requesiing to use PEAR B
Authentication Detalls N stiad
12300 Prepared EAP-Request proposing PEAP with challenge o
Source Tim 2025-06-23 14:01:01.632
12625 Walig EAP=Koy=Name sitribute recoived ]
A Timestamp 2025-08-23 14:01:00 632 11006 feturned RADILS Access-Chasenge 0
Pulicy Server Baaac 11001 Recelved RADIUS Access-Reguest 5
1018 RABIUS b5 re-using an existing session o
Event 5200 Aul
1230: Extractod EAP-Responses contsining PEAP challenge- 0
[Tr— divya123 i response and accepting PEAR as negotiated
61025 Open s0cure connection with TLS puer 1
User
12318 Successtully negotisted PEAP version 0 ]
B4:96:91:26:0E:CC 12800 Exiractad first TLS record; TLS handshake siasted 2
B4-96-01-26-DE-CG Exiracied TLS CheniHelle message 1
Prepared TLS ServarHolls mossage 0
Inted-Device
Prepared TLS Certificate message o
el Usars Propared TLS SorvarKoyExchango messagy 18
Prepared TLS ServerDone message o
Frofiled Propared EAP-Requost with anathes PEAP challenge 0
000MIO0O00I0RSS | GIDAE Returned RADIUS Arcess-Chasienge ]
11001 Racabunc BANIIS frraee. Ramiaet 4
12806 Prapared TLS ServarHelo message 1]
Envdpaint Prafile Ined-Device
Prepared TLS Centificate mossage a
Ieaereal Lissrs Prepared TLS ServerKeyExchange message %
Prapaced TLS ServarDond mossape a
oup Profigg Prepared EAP-Request with anothis PEAR challenge ]
Sassian i 00000000000000IBES 1 63DIB Rutmmae RATHU Ancass-Clallsngs L
Received RADIUS Accoss-Roquest &
sion Methad dotix
RADIUS is ri-using 5s existing 36ssion ]
PEAP [EAP-MSCHAPYZ] o Extr d EAP-Response containing PEAP challonge - 3
) response
ce Type Eramed
12305 Preparsd EAP-Request with anosher PEAP challenge [
Fanrork wwiena 11006 Returmed RADIUS Access-Chalionge L]
HAS 1Pvd Address 10.196.138.132 1601 fecehved RADIUS Access-Request ]
nma RADIUS Is re-using an existing session [
NAS Part i GigabitEtherngt1/0/45
- Extracted EAP-Resp  PEAP challerge- N
NAS Port Type Etharnet B response
Prepared EAP-Request with anothes PEAP challenge Q
PrmitACCess
Returmad RADIUS Aceoss-Challongs [
Guens Recelved RAMNUS Access-Request L]
223 rrilissoonds noa RADIUS I3 re-using an existing session [
13304 Extracted EAP-Response containing PEAP challange - s
S response
Successiully negotiated PEAR varsion 0 (1]

Dépannage
Activez ce débogage sur le commutateur pour résoudre les problemes dot1x :

» debug dot1x all

Explication du journal

dot1x-packet:EAPOL pak rx - Ver: Type 0x1 : 0x1 >>>>>> Paquet EAPoL recgu par le
commutateur
dot1x-packet : longueur: 0x0000

dot1x-ev : [b496.9126.decc, Gig1/0/45] client détecté, envoi de I'événement de démarrage de
session pour b496.9126.decc >>>>> client dot1x détecté



dot1x-ev : [b496.9126.decc, Gig1/0/45] Authentification dot1x démarrée pour 0x26000007
(b496.9126.decc)>>>>> dot1x démarrée

%AUTHMGR-5-START : Démarrage de « dot1x » pour le client (b496.9126.decc) sur l'interface
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-sm :[b496.9126.decc, Gig1/0/45] Publication de !EAP_RESTART sur le client 0x26000007
[>>>>> Demande au client de redémarrer le processus EAP

dot1x-sm :[b496.9126.decc, Gig1/0/45] Publication de RX_REQ sur le client 0x26000007 >>>>>>
en attente du paquet EAPoL du client

dot1x-sm :[b496.9126.decc, Gig1/0/45] Publication d'AUTH_START pour 0x26000007 >>>>>
Démarrage du processus d'authentification

dot1x-ev : [b496.9126.decc, Gig1/0/45] Envoi du paquet EAPOL >>>>> Demande d’identité
dot1x-packet:EAPOL pak Tx - Ver: Type 0x3 : 0x0

dot1x-packet : longueur: 0x0005

dot1x-packet:code EAP: 0x1 id : Longueur 0x1 : 0x0005

dot1x-packet : type : Ox1

dot1x-packet : [b496.9126.decc, Gig1/0/45] paquet EAPOL envoyé au client 0x26000007

dot1x-ev : [Gig1/0/45] paquet recu saddr = b496.9126.decc, daddr = 0180.¢200.0003, pae-ether-
type = 888e.0100.000a

dot1x-packet:EAPOL pak rx - Ver: Type 0x1 : 0x0 // Réponse d'identité

dot1x-packet : longueur: 0x000A

dot1x-sm :[b496.9126.decc, Gig1/0/45] Publication d'EAPOL_EAP pour 0x26000007 >>>>>>
paquet EAPoL (réponse EAP) recgu, préparation de la requéte au serveur

dot1x-sm : [b496.9126.decc, Gig1/0/45] Publication de la requéte EAP pour 0x26000007 >>>>>
Réponse du serveur regue, la requéte EAP est en cours de préparation

dot1x-ev : [b496.9126.decc, Gig1/0/45] Envoi du paquet EAPOL

dot1x-packet:EAPOL pak Tx - Ver: Type 0x3 : 0x0

dot1x-packet : longueur: 0x0006

dot1x-packet:code EAP: 0x1 id : Longueur OxE5 : 0x0006

dot1x-packet : type : OxD

dot1x-packet : [b496.9126.decc, Gig1/0/45] Paquet EAPOL envoyé au client 0x26000007 >>>>>>
Requéte EAP envoyée

dot1x-ev : [Gig1/0/45] pkt recu saddr = b496.9126.decc, daddr = 0180.c200.0003, pae-ether-type
= 888e.0100.0006 //réponse EAP regue

dot1x-packet:EAPOL pak rx - Ver: Type 0x1 : 0x0

dot1x-packet : longueur: 0x0006

|

|

|



|| Ici, de nombreux événements EAPOL-EAP et EAP_REQ se produisent car de nombreuses
informations sont échangées entre le commutateur et le client

|| Si les événements qui suivent ne suivent pas, les minuteurs et les informations envoyées
jusqu'a présent doivent étre vérifiés

|

|

|
dot1x-packet : [b496.9126.decc, Gig1/0/45] Received an EAP Success >>>>> EAP Success

received from Server

dot1x-sm :[b496.9126.decc, Gig1/0/45] Publication d'EAP_SUCCESS pour 0x26000007 >>>>>
Publication d'un événement de réussite EAP

dot1x-sm : [b496.9126.decc,Gig1/0/45] Publication de AUTH_SUCCESS sur le client 0x26000007
>>>>>> Publication de l'authentification réussie

%DOT1X-5-REUSSITE : Authentification réussie pour le client (b496.9126.decc) sur l'interface
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-packet : [b496.9126.decc, Gig1/0/45] Données de clé EAP détectées ajout a la liste
d'attributs >>>>> Données de clé supplémentaires détectées envoyées par le serveur

%AUTHMGR-5-SUCCESS : Autorisation réussie pour le client (b496.9126.decc) sur l'interface
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-ev : [b496.9126.decc, Gig1/0/45] Réussite de I'autorisation regue pour le client 0x26000007
(b496.9126.decc) >>>>> Réussite de I'autorisation

dot1x-ev : [b496.9126.decc, Gig1/0/45] Envoi du paquet EAPOL >>>>> Envoi du succés EAP au
client

dot1x-packet:EAPOL pak Tx - Ver: Type 0x3 : 0x0

dot1x-packet : longueur: 0x0004

dot1x-packet:code EAP: 0x3 id : Longueur OxED : 0x0004

dot1x-packet : [b496.9126.decc, Gig1/0/45] paquet EAPOL envoyé au client 0x26000007



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



