Configurer le portail invité ISE 2.3 avec OKTA
SAML SSO
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Introduction

Ce document décrit comment intégrer Identity Services Engine (ISE) avec OKTA, pour fournir
l'authentification SSO SAML (Security Assertion Markup Language Single Sign-On) pour le portail
invité.

Conditions préalables

Conditions requises



Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Services invités Cisco ldentity Services Engine.
- SSO SAML.
- (facultatif) Configuration du contréleur de réseau local sans fil (WLC).

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- lIdentity Services Engine 2.3.0.298
- Application SSO OKTA SAML
- Contréleur sans fil Cisco 5500 version 8.3.141.0
- Lenovo Windows 7
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales
SSO fédérée

Un utilisateur de I'organisation peut s'authentifier une fois puis avoir accés a plusieurs ressources.
Cette identité utilisée dans toutes les organisations est appelée identité fédérée.

Le concept de fédération :

- Principe : Utilisateur final (celui qui demande un service), navigateur Web, dans ce cas, est le
point de terminaison.

- Fournisseur de services (SP) : parfois appelé partie de confiance (RP), qui est le systéeme qui
fournit un service, dans ce cas, ISE.

- Fournisseur d'identité (IdP) : qui gere I'authentification, le résultat d'autorisation et les attributs
qui sont renvoyés au SP, dans ce cas, OKTA.

- Affirmation : les informations utilisateur envoyées par IdP au SP.

Plusieurs protocoles implémentent SSO, tels que OAuth2 et OpenlD. ISE utilise SAML.

SAML est un cadre XML qui décrit I'utilisation et I'échange d'assertions SAML de maniére
sécurisée entre les entités commerciales. La norme décrit la syntaxe et les régles pour demander,
créer, utiliser et échanger ces assertions.

ISE utilise le mode initié par SP. L'utilisateur est redirigé vers le portail invité, puis ISE le redirige
vers IdP pour s'authentifier. Aprés cela, il redirige vers ISE. La demande est validée, I'utilisateur
procede a l'accés invité ou a l'intégration, selon la configuration du portail.



SP-initiated

Flux réseau
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1. L'utilisateur se connecte au SSID et I'authentification est mac filter (mab).

2. ISE répond avec access-accept qui contient les attributs Redirect-URL et Redirect-ACL

3. L'utilisateur essaie d'accéder a www.facebook.com.

4. Le WLC intercepte la demande et redirige I'utilisateur vers le portail invité ISE, I'utilisateur
clique sur I'acces employé afin d'enregistrer le périphérique avec des informations
d'identification SSO.

5. ISE redirige I'utilisateur vers I'application OKTA pour I'authentification.

6. Aprés une authentification réussie, OKTA envoie la réponse d'assertion SAML au navigateur.

7. Le navigateur renvoie l'assertion a ISE.

8. ISE vérifie la réponse d'assertion et si l'utilisateur est authentifié correctement, il passe a

AUP, puis avec I'enregistrement du périphérique.
Pour plus d'informations sur SAML, cliquez sur le lien ci-dessous

https://developer.okta.com/standards/SAML/

Configuration

Etape 1. Configurez le fournisseur d'identités SAML et le portail invité sur ISE.

1. Préparer la source d'identité externe.


http://www.facebook.com
https://developer.okta.com/standards/SAML/

Etape 1. Accédez & Administration > External Identity Sources > SAML id Providers.

External Identity Sau lgantity Provider Lisl > OKTA

(e o SAML Identity Provider
| Eortfcate Authentication Prefi
= e D icentity Provider Comfig,  Servioe Provider Info,  Groups Attributes Advanced Settings
B D Activn Dirgcinny
5 e
B conc ¥ Provider Name | OKTA |
FLADILIS Token Descrigtion | |

5 REA SeowiD
* [ SAML I Providers

% b
= DHTA

Etape 2. Attribuez un nom au fournisseur d'ID et envoyez la configuration.

2. Créer un portail pour SSO.

Etape 1. Créez le portail affecté 8 OKTA comme source d'identité. Toute autre configuration pour
le BYOD, I'enregistrement des périphériques, l'invité, etc., est exactement la méme que pour le
portail normal. Dans ce document, le portail est mappé au portail invité comme connexion
alternative pour Employé.

Etape 2. Accédez a Centres de travail > Accés invité > Portails et composants et créez le portail.

- Create Guest Portal - Choose Portal Type x

Choose the type of portal you want to create.

Sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts.

o Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.,

Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUPR.

coneve.. JTZR

Owverview  » ldentities  ldentity Groups  Ext |d Sources  » Administration  Metwork Devices = Porals & Components  Manage Accounts  » Policy Elements  Paolicy Sels
o Portals Settings and Customization

Guest Ponals Portal Mame: * Description:

Guest Typas OKTA_S50 || | Portal test uRL

Etape 3. Choisissez la méthode d'authentification pour pointer vers le fournisseur d'identité
configuré précédemment.

Authentication method: * [ OKTA ¢] i

Configure authentication methods at:
Work Centers = Guest Access = |dentities = Identity Source Sequences

Work Centers = Guest Access = Ext Id Sources = SAML Identity Providers



Etape 4. Sélectionnez la source d'identité OKTA comme méthode d'authentification.

(facultatif) sélectionnez les parametres BYOD.

* BYOD Settings

B Aliow employeet 1o wss personal dindoss on B nstwonk
Endpoint identity group: | RegisteradDevices 4

endioaint identily oroups af
Admindairation > Idantity Mansgement > Groups > Endpoint kanSty Geoups

TThet Eacieanis it LAl oroup will b purpend acconding (o D oo defined i
Adminisiration > idantity Managament = Samngs = Endpoinl puna

Allow mployess 0 choose 10 QUESE S00HES Oty
Display Dervica 1D fledd during regisiration
employee repsiered devioes i
Waork Canlars > BY'0D > Safings > Employes Regisiered Dovices
Afar succossiul device configuration take smplcyes oo
Originaling URL
D Suttess nagh
URAL:

Etape 5. Enregistrez la configuration du portail. Avec le BYOD, le flux ressemble & ceci :



550 Login

AUP _
—
Max Devices Reached BYOD Welcome
Post Access Banner BY(OD Registration
Success BYOD Install

BYOD Success

3. Configurez une connexion alternative.

Note: Vous pouvez ignorer cette partie si vous n'utilisez pas la connexion alternative.

Accédez au portail invité d'auto-inscription ou a tout autre portail personnalisé pour l'acceés invité.



Dans les paramétres de la page de connexion, ajoutez le portail de connexion alternatif :
OKTA_SSO.

¥ Login Page Settings

Require an access code:

Maximum failed login attempts before
rate limiting: E (1 - 999)

Time between login attempts when
rate limiting: El minutes (1 - 3000)

Include an AUP m
Require acceptance
Require scrolling 1o end of AUP
Allow guests 1o create their own accounts
Allow social login
Allow guests to change password after login i
Allow the following identity-provider guest portal to be used for login (i
| OKTA_SSO 4

Voici le flux du portail maintenant.



— LOGIN —p-  Alternate Login Portal

See the selected identity-provider portal
for the guest flow details.

Self Registration 4 ALP

Max Devices Reached

Post Login Banner

|

URL

Etape 2. Configurez les paramétres de I'application OKTA et du fournisseur
d'identité SAML.

1. Créer une application OKTA.

Etape 1. Connectez-vous au site Web d'OKTA avec un compte d'administrateur.



+ Back to Applications

#3 Add Application

i} Bearch for an application m-ﬂ-BCUEFGHIJKLMNQPGRSTUUWKYZ

Can't find an app? Teladoc
Qmmc Okta Verifled add
Apps you created (0) —
&frankly ~ &fanky Add

Okta Verlfied ~ SAML
INTEGRATION PROPERTIES

1W0000on

Supports SAML

Supports Provisioning . :
J,u— M01domains.com Add
Okta Verified

Etape 2. Cliquez sur Ajouter une application.

Oktq Applications My Applications @

:2: Applications @ Help

N

), Search

STATUS

ACTIVE 1]

INACTIVE 3

&

Mo active apps found

Etape 3. Créer une nouvelle application, sélectionnez-la SAML2.0



Create a New Application Integration

Platform Web -

Sign on method () Secure Web Authentication (SWA)

Uses credentials to sign In. This integratlon works with most apps.
(®) SAML 2.0

Uses the SAML protocol to log users into the app. This Is a better optlon
than SWA, If the app supports It

() OpeniD Connect

Uses the OpenlD Connect protocel to log users Into an app you've bullt.

Create Cancel

Parameétres généraux

=23 Create SAML Integration

° General Settings a Configure SAML 0 Feedback

o General Settings

App name ISE-OKTA

App logo (optional) g @

Browse..

Upload Logo

App visibility [_] Do not display application Icon to users

[_] Do not display application Icon In the Okta Mablle app



#5 Create SAML Integration

Ganersl Settings e Configune SAML Feedback

o SAML Settings

CERERAL
G

What does this form da?
JERAL

Single sign on URL @ Where do | find the info this form needs?
| Use this for Reciphent URL and Destination URL ha SO0 voulte Tving b inteorste wit

Allow this app 10 request other S50 URLS

Audience URI (SP Entity 1D}

Default RelayState i Cikin Certificate
Name ID format i Unspecified » & Downboad Okta CoetHicate
Application usemame @ Qi usemame .

Show Acvanced Seitings

TE STATEMENTS [DPFTIOMAL) LEARM MORE

Mame Mama format (cptior Value

Etape 4. Téléchargez le certificat et installez-le dans les certificats de confiance ISE.

'Jr',;'.', Identity Services Engine Horme + Conbaet Visiblity + OpernSons (L~ Adrninistration + Work Centars
~System & Identity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Foed Senice  » Thesat Centric NAC
Deployment  Licensing - Cerificates  » Logoing  » Mainlenance  Upgrace  » Backup & Resione  » Admin Acteiss  + Seltings

<]
= Certificate Managemant Import a new Certificate into the Certificate Store
* Certificata File | Choose fike | okia (3pcart
System Certificates ’
= Frieraly Mame
OCSP Chent Profile Trugted For:
Cestiicate Signing Requests [] Trust fior authentication within [SE
Cortificate Pasiodic Chadk Setdi..
= [ Trust for client sutnentication and Sysieg
Cartificate Autherity
B [ Trust for authenticaticn of Cisco Services

[ Validate Cestificate Extensions
Description | |

B0 | cancel |

2. Exporter les informations SP a partir du fournisseur d'identité SAML.

Accédez au fournisseur d'identité précédemment configuré. Cliquez sur Service Provider Info et
exportez-le, comme l'illustre I'image.



Identity Provider List > OKTA

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Altributes Advanced Settings

Service Provider Information

[ Load balancer A

Export Service Provider Info. | Export (i
Includes the following portals:
OKTA_SSO

Le dossier zip exporté contient le fichier XML et readme.txt

Pour certains fournisseurs d'identité, vous pouvez importer le code XML directement, mais dans
ce cas, il doit étre importé manuellement.

- URL de connexion unique (assertion saml)
Locati on="https://10.48. 35. 19: 8443/ port al / SSOLogi nResponse. acti on"
Locati on="https://10.48.17.71: 8443/ port al / SSOLogi nResponse. acti on"

Locati on="https://isepan. bi kawi . | ab: 8443/ port al / SSOLogi nResponse. acti on”
Location="https://isespan. bi kaw .| ab: 8443/ portal / SSOLogi nResponse. acti on"

.- ID entité SP

entityl D="http://C scol SE/ 9c969a72- b9cd- 11e8- a542- d2e41bbdc546"
URL SSO disponible au format adresse IP et FQDN.

Attention : La sélection du format dépend des paramétres de redirection du profil
d'autorisation. Si vous utilisez la commande static ip, vous devez utiliser I'adresse ip pour
I'URL SSO.

3. Paramétres SAML OKTA.



Etape 1. Ajoutez ces URL aux paramétres SAML.

e SAML Settings

GENERAL

Single sign on URL €

Requestable S50 URLs

Audience URI (SP Entity ID) €

Default RelayState £

Name ID format €

Application username €

ATTRIBUTE STATEMENTS (OPTIONAL)

https:/fisespan.bikawl.lab:8443/portal/SS0LoginResponse.action
Use this for Reciplent URL and Destination URL

Allow this app to request other 550 URLs

URL Index

https:/fisepan.bikawi.lab:8443/portal/S50LoginRespo Q >

<+ Add Another

http:/iCiscolSE/Sc969a72-b9cd-11eB-a542-d2ed1bbdch46

If no value Is set, a blank RelayState Is sent
x5095ubjectName L 4
Okta username L 4

Show Advanced Settings

LEARM MORE

Etape 2. Vous pouvez ajouter plusieurs URL a partir du fichier XML, en fonction du nombre
d'hébergements de PSN pour ce service. Le format de I''D de nom et le nom d'utilisateur de
I'application dépendent de votre conception.

e Preview the SAML assertion generated from the information above

< » Preview the SAML Assertion

This shows you the XML that will be used In the assertion - use It to verify the info you entered above

Previous Cancel



<?xm version="1.0" encodi ng="UTF- 8" ?>
<saml 2: Assertion
xm ns: sam 2="urn: oasi s: nanmes: tc: SAM.: 2. 0: assertion" |D="id127185945833795871212409124"
| ssuel nstant =" 2018- 09- 21T15: 47: 03. 790Z" Versi on="2.0">
<sam 2: | ssuer Format="urn: oasi s: nanes:tc: SAM.: 2. 0: nan®ei d-
format:entity">http://ww. okta.conl|ssuer</sam 2:|ssuer>
<sanl 2: Subj ect >
<sam 2: Nanmel D For mat =" ur n: oasi s: nanes: tc: SAM.: 1. 1: nan®ei d-
f or mat : x509Subj ect Nane" >user Nane</ sani 2: Nanel D>
<saml 2: Subj ect Confirmati on Met hod="urn: oasi s: names:tc: SAM.: 2. 0: cm bearer" >
<saml 2: Subj ect Confirnmati onDat a Not OnOr Af t er =" 2018- 09- 21T15: 52: 03. 8232"
Reci pi ent="https://isespan. bi kawi . | ab: 8443/ port al / SSOLogi nResponse. acti on"/>
</ sam 2: Subj ect Confi rmati on>
</ sanl 2: Subj ect >
<sam 2: Condi ti ons Not Bef or e="2018- 09- 21T15: 42: 03. 823Z" Not OnOr Af t er =" 2018- 09-
21T15:52: 03. 8232">
<sam 2: Audi enceRestriction>
<saml 2: Audi ence>htt p: // G scol SE/ 9c969a72- b9cd- 11e8- a542-
d2e41bbdc546</ sam 2: Audi ence>
</ san 2: Audi enceRestriction>
</ sanl 2: Condi ti ons>
<sam 2: Aut hnSt at enent Aut hnl nst ant =" 2018- 09- 21T15: 47: 03. 790Z" >
<sam 2: Aut hnCont ext >

<sam 2: Aut hnCont ext Cl assRef >ur n: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport</s
am 2: Aut hnCont ext C assRef >
</ sam 2: Aut hnCont ext >
</ sam 2: Aut hnSt at enent >
</ sam 2: Assertion>

Etape 3. Cliquez sur Suivant et choisissez la deuxiéme option.
9 Help Okta Support understand how you configured this application
Why are you asking me this?
Are you a customer or partner? () 'm an Okta customer adding an internal app

I'm a software vendos, I'd like 1o integrate my app with Okta

Is your app integration complete? Yes, my app Integration |s ready for public use in the Okta
Application Network

4. Exporter les métadonnées a partir de I'application.



ISE-OKTA
© :

Acthv - View Logs
Sign On
About
Settings Edit
Application Username
Default Relay State
SAML 2.0 is not configured until you complete the sefup insiructions:
Vigw SeTup INStructlions
dentity Provider metadata is available if this application supports dynamic configuration
—— —,

Métadonnées :

<md: EntityDescriptor xm ns:nd="urn:oasi s: nhames:tc: SAM.: 2. 0: net adat a"

entityl D="http://ww. okta.conl exklrg8loEnedZSf 4356" >

<md: | DPSSODescri pt or Want Aut hnRequest sSi gned="f al se"

pr ot ocol Support Enuner ati on="ur n: oasi s: names: t c: SAM.: 2. 0: pr ot ocol ">

<md: KeyDescri ptor use="si gni ng">

<ds: Keylnfo xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: X509Dat a>

<ds: X509Certi fi cate>

M | Dr DCCApSgAW BAgl GAWAPI Tas MAOGCSqGSI b3 DQEBOWUAM GAMEs WwCQYDVQQGEWJI VUz ETVMBEG
ALUECAWKQR FsaWzv cnbp YTEWVBQGALUEBWMNUZ Ful EZy YWbj aXN bz ENMAsS GATUECgWET2t OYTEU
MBI GALUEOMM-ULNPUHIvdm kZXI x Fz AVBgNVBAMVDITNpc 2Nv LXI hbGIpa2 F3MRwVGgYIKoZI hveN
AQkBFglpbnizv QEr dGEUY29t MB4XDTE4NMDgz MTEWNDMAMVo XDTI 4 MDg z M EWNDQM\Vowg ZYx Cz AJ
BgNVBAYTAI VTMRMAVEQYDVQQ DApDYWpZBybm hMRYWFAYDVQCOHDALTYWIgRNJ hbimNpc 2Nv MQOw
CwYDVQRKDARPa 3 RnMRQWEQ YDVQQL DAt TUO9QcmB2aWRl ¢j EXMBUGATUEAWWOY2| z2Y28t eWFs Y r

YXcxHDAaBgkghki GCOWOBCQEVWDW uZnBAb2t 0YS5j b20wggEi MAOGCSqGSI b3 DQEBAQUAA4 | BDWAW
ggEKAol BAQCI P7DvzVng7wSQWCQz gShwn+Yq2U4f 3kbVgXWauMda7Bk 61 AUBog485EQI 1+heB/ 6x
I M 8ulZ8HUsCspBECLYcl 75gH4r pc2FMdkz Zi DoNLb95AWSdI Uzt C66x42uhRYgduD5+w3/ yvdwx
1 99upWH6SARt nwK8cx7Ay 1 JAAE9KK22cV3ek2r FTr MECSTTSi EDsnVzC9Bs9alSRI j i advhCSPdy
+gmvk9eFt ZwzNl / g/ vhS5F/ CoC6Ef CsFPr 6aj / 1PBeZuWiW BFHWBZy 7hPEt Hgj YQO 7GRK2Rzg

bSZgeAp5Yyyt j ASNCnIX6FMYS5Rppc3H t GAcj QS/ Mvadpn/ AgMBAAEWDQYJKoZI hvc NAQELBQAD
ggEBAJUK5z GPZwx ECv5dN6 YERUV5Coe HUXq3KGuUl 2y f i H7x8Ear t Z4/ waP/ HYUCNCNW3HTh+6T3
oLSAevnbU3C NELRv&KkG39b/ 9+Er PG UKk SQSwWFek P+bCgd83Jt OkxshYMYHi 5FNB5FCTeVbf gRI

TJ2Tq2uuYpSvel MkQry7r 5qFzi WOTVDF2Xp0Agle91H6nbdt Sz3e5MVBKYG 9Hai gGgqHAy XHk As
77i f QOnRz7au0Uo9s| nH6r WGteCesyysec PUWQ EqNgt +MyZnl Cur J0e+J TvKYHLdSWApMLdzgoX
QzyF7yi | dOKPP61 4Ndc+BXeldA8i meYy5MHH7/ nE/ g=

</ ds: X509Certificate>

</ ds: X509Dat a>

</ ds: Keyl nf 0>

</ nd: KeyDescri pt or >

<md: Nanel DFor mat >

urn:oasi s: nanmes: tc: SAM.: 1. 1: nanei d-f or mat : unspeci fi ed

</ nd: Nanel DFor mat >

<md: Nanel DFor mat >



urn:oasi s:nanes:tc: SAM.: 1. 1: nanei d-f or mat : emai | Addr ess

</ nd: Nanel DFor mat >

<md: Si ngl eSi gnOnSer vi ce Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Location="https://cisco-

yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam "/ >

<md: Si ngl eSi gnOnSer vi ce Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect "
Location="https://cisco-

yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam "/ >

</ md: | DPSSODescr i pt or >

</ md: EntityDescri ptor>

Enregistrez le fichier au format XML.
5. Affecter des utilisateurs a I'application.

Affecter des utilisateurs a cette application, il existe un moyen d'intégration AD, expliqué dans :
répertoire okta-active

6. Importez des métadonnées depuis Idp vers ISE.

Etape 1. Sous Fournisseur d'identité SAML, sélectionnez Config. fournisseur d'identité. et Importer
des métadonnées.

SAML Identity Provider

Genaral Serdioe Prowider Inflp, Groups Antributes Advanced Seftings

Tdentity Provider Configuration
Impart Identity Provicer Config Fle  Choose file

Provider Id  Bitip:iwiaw.okta comeak 1 g1 sEmedZ 504356
Single Sign On URL  hiipaucisco-yaltikaw oita comiappiciacoorgAB433_jsackta_2ieckingh1oEmedZ S 358 saisam]
Single Sign Out URL (Post)  Not supporid by Identity Provider

Signing Certificates

Subject - | Issuar Viaild From Valid To (Experation) Sarial Mumbes
EMAILADDRESS=infofokta com, CH=clstoymibd EMALADDRESS=inf, . Fridug 31 1004308 Thy Aug 31 1074408 ., 01 85 8F 95 36 AC

Etape 2. Enregistrez la configuration.

Etape 3.Configuration CWA

Ce document décrit la configuration pour ISE et WLC.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

Ajoutez des URL dans Redirect-ACL.

https://cisco-yalbikaw.okta.com / ajoutez votre URL d'application

https://login.okta.com



https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com
https://login.okta.com

REDIRECT-ACL [Pw4 =

|_Harrm'u
Clear Counters
Foot Notes
Add-Remowve
1. Counter canfiguration is global for acl, urlac! and laver2acl. URL
y L] L]
Vérification

Testez le portail et vérifiez si vous pouvez accéder a 'application OKTA

Portal Name: * Description:
| OKTA_SS0 | | Portal test URL

Portal Behavior and Flow Settings Portal Page Customization
Use these seitings to specify the guest experience for this
portal.

Customize portal pages by applying a theme and specifying
fleld names and messages displayed to users.

Etape 1. Cliquez sur le test du portail, puis vous devez étre redirigé vers I'application SSO.



Connecting to &

Sign-in with your cisco-org-808433 account to access ISE-OKTA

okta

Sign In

[] Remember me

MNeed help signing in?

Etape 2. Vérifiez la connexion d'informations & <nom de I'application>
Etape 3. Si vous entrez les informations d'identification, vous risquez de voir une mauvaise

demande de type saml, cela ne signifie pas nécessairement que la configuration est erronée a ce
stade.

Vérification de I'utilisateur final
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Vérification ISE

Vérifiez les journaux de vie pour vérifier I'état de I'authentification.
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Dépannage

Dépannage d'OKTA

Etape 1. Vérifiez les journaux dans l'onglet Rapports.



My Applications )

& Reports

QOkta Usage

n ukErs hawd nirair Signied In

LAST 30 DAYS

n wiers have signed In

& Odaa Password Health

Application Usage

“ SppE with unused adsignments

App Password Health

AST 30 DAYS

ﬂ unuSed App ASSIgRMEnts

SAML Capabie Apps

Auth Troubleshooting

Ofkia Logins (Todal, Fabed)

550 Affempis.

Auths Via AD Agend (Total, Falled)

Application Access Audit

Curent Assignmems

Multifactor Authentication

MFA Usage

Yublkey Rapon

System Log

Agent Activity

Application Access

Application Membership Change
Authentication Activity

Palicy Activity

Prersloning Activity

System Impon Activity

LESer ACCOURT Acthity

User Lifecycle Activity

Etape 2. Egalement a partir de I'affichage de I'application, les journaux associés.

+ Back to Applications

General

7| ISE-OKTA

Active - View Logs

Sign On Import Assignments

i Help

& System Log
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Dépannage ISE
Il'y a deux fichiers journaux a vérifier

- ise-psc.log

- guest.log
Accédez a Administration > System > Logging > Debug Log Configuration. Activez le niveau
DEBUG.

SAML ise-psc.log
Acces invité guest.log
Portail guest.log

Le tableau indique le composant a déboguer et le fichier journal correspondant.

Problémes courants et solutions
Scénario 1. Requéte SAML incorrecte.

okta

BAD REQUEST

Your request resulted in an error.

Description: Bad SAML request

Cette erreur est générique, vérifiez les journaux afin de vérifier le flux et d'identifier le probléme.
Sur ISE guest.log :

ISE# show logging application guest.log | 50 dernieres

2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise. portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- SSCLogi nTransitionResult:
SSOLogi nTransi ti onResul t:

Portal Name: OKTA_SSO
Portal 1D 9c969a72- b9cd- 11e8- a542- d2e41bbdc546
Portal URL: https://isespan. bi kaw .| ab: 8443/ portal / SSOLogi nResponse. acti on



ldentity Provider: comcisco.cpmacs.imidentitystore.sam.ldentityProvider @6c50ab6
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- portal Sessionlnfo
portal 1 d=9¢c969a72- b9cd- 11e8- a542- d2e41bbdc546; port al Sessi onl d=6770f 0a4- bc86- 4565- 940a-
bOf 83cbe9372; r adi usSess
onl d=0a3e949b000002¢c55bb023b3
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- no Load bal ancer is
configured; no redirect should be made
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco. i se. portal webacti on. confi gmanager. SSOLogi nConfigHandl er -::- No redirect manipulation is
required - start the SAML flow with ' CGET ..
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise. portal webacti on. confi gmanager. SSOLogi nConfigHandl er -::- Redirect to | DP:
https://cisco-
yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam ?SAM_Request =nZRdb9o
wkF
| bY2FSuT7EIMPI BahYpRgkWBI JOxi N5Xt HFpr we5s Q2Bn?2FnONKi ¥2FZRoeUy Pu95j 9%2FzJ 00b4672DqCNUDJI DY2 FR5GH
ki uKi Ef M7 Qo792 FwRupniVDd3VDZnu7ZNcw889G0s 5nTTkdJ ChvZZEUSMVK XQHhI hG ul yQcl eJo1W/nFVI 29gDG r j GZKnvO0
QdAH6I Dhs10sMPVnb GBI EwoBpgOwx 8 YM/2BiI 15NGRnFcRQOSI t aBOVxv1CPwWo1lhG cFepS3HZF3pzS
HO04Qz2t LaAPLYy 2wOpDwdpHQYY2Bi zI | d%2FvwBi nSRz 6VChxn7GKJI¥2FHg4Xa%@2By Jd50v93Lnn1MPY2B6NnS6Kg8TFf JI 3u
gJM2BObf DAc4i 2nsc%2F4a0DHy SDx0xhTn%2BH KO MdngYnuSaVmlvf pdj GkEapwy3T8i ThDECRi we6Sd5n%2Fj Mkd3Wo
q7ZAd7DMGYPUTSWSpuhEPdHPk 79CJe4T6KQRE! vEChf kbd6Xdcnl Tsl Pt ot 640M2BVyWK391X5TI %
2B3aGy RWgMzond309NPSMCpq0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nE9Q9%2BulK14C8Xs4TXE1zX6nmmygdqg3Y!l G87q9f Bl nC
h3j Fo72v2xmat dQLUybl hwd4a85ksvCGs9qgFt | bt hcPVnX5Yxgl vW v XLUPPS| ct EBDdz UpNpW Z7wWL%2B6zy T7uxf guzQu7n
8nDOx Y2 BAQYBD¥BD&Rel ay St at e=_9c969a72- b9cd- 11e8- a542- d2e41bbdc546_DELI M TERpor t
al | d_EQUALS9c969a72- b9cd- 11e8- a542- d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565-
940a-
bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949b000002¢c55bb023b3_SEM _DELI M TERi sespan. bi kawi . | ab
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.utils.Conbiner -::- conbined map: {redirect_required=TRUE
sso_l ogi n_action_url =https://cisco-
yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEmedZzSf 4356/ sso/ sam
?SAMLRequest =nZRdb9owF| b%2FSuT7EJMPI BahYpRgkWBI JOxi N5 Xt HFpr we5s Q2Bn?2FnONKi %2 FZRoe Uy Pu95j 9%2FzJ
O0h4672DgCNUDI D¥2FR5GHK i uKi Ef M7 Qo792 FwRupnivDd3VDZnu7ZNcw889G0s 5nTTkdJ ChvZZEUSMVK XQHNhI hG ul yQel ed
01W/nFVI 299DG r j GZKmv0CQdAHEI Dhs10s MPVnbGBI EwoBpgOnx8YM/2BiI 15NGRnFcRQOSI t aBOVxv
1CPwWo1hG cFepS3HZF3pz SHO4QZ2t LaAPLY 2wwOpDwdpHQYY2Bi zI | d¥2FvwBi nSRz 6VGhxn7GKJI¥2FHg4 Xa%2By Jd50v93L
nn1MVPY2B6MS6Kg8THf J1 3ugJMh2BObf DAc4i 2msc%2F4a0DHy SDxOxhTn%2BHt KO MOngYnuSaVmivf pdj GkEapwy3T8i Th
DEcRi w6Sd5n%2Fj Mkd3W0q7ZAd7DMGYPUTSWSpuhEPdHPk 79CIe4 T6KQREl vECDf kbd6Xdcnl Tsl P
t ot 640M/2BVYyWK391X5TI %2B3aGy RWgMzond309NPSMCpg0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nE9%2BulK14C8Xs4TXELlz
X6nmgdg3Yl O37q9f Bl nCh3j Fo72v2xmat dQLUybl hwd4a85ksv0s9qgFt | bt hcPVmX5Yxgl vIW v XLUPPSI ct E8Ddz UpNpW
Z7WL92B62zy T7uxf guzQu7n8nDx Y2 BAQ/BD¥8D&Rel ay St at e=_9c969a72- b9cd- 11e8- a542- d2e4
1bbdc546_DELI M TERport al | d_EQUALS9c969a72- b9cd- 11e8- a542-
d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565- 940a-
bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949b000002¢c55bb023b3_SEM _DELI M TERi sespan. bi kawi . | ab

}
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.controller.Portal StepController -::- targetUrl:

pages/ ssoLogi nRequest . j sp

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal StepController -::- portalld: 9c969a72-b9cd-11e8-
ab42- d2e41bbdc546

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal StepController -::- webappPath: /porta
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.controller.Portal StepController -::- portal Path:

/ portal/portal s/9c969a72- b9cd- 11e8- a542- d2e41bbdc546

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal PreResultListener -::- No page transition config.
Bypassing transition.

2018-09-30 01:32: 35,627 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal Flom nterceptor -::- result: success



ISE a correctement redirigé I'utilisateur vers le PCI. Cependant, aucune réponse a ISE et la
mauvaise demande SAML n'apparait. Indiquez que OKTA n'accepte pas notre demande SAML ci-
dessous.

https://cisco-

yal bi kaw. okt a. contf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedZSf 4356/ sso/ sam ?SAM_Request =nZRdb90
wk

| b9%2FSUT7EIMPI BahYpRakVBI JOxi N5Xt HEpr we5s Q2 BnP@2FnONKi %2 FZRoe Uy Pu95j 992 FzJ 00b4672DgCNUDI DY FR5 GH
ki uKi Ef M7 Q7% FwRupniVDA3VDZnu7ZNew889G0s 5nTTkdJ ChvZZEUSMWK XQHhI hOi ul yQel eJo1WnFVI 29gDG r j GZKmv0
QdAH6I Dhs10sMPVnb GBI EwoBpgOwx8 YMZBI 15NGRnFcRQOSI t aBOVxv1CPwWo1lhG cFepS3HZF3pzS

HO4QZ2t LaAPLY 2wwOpDwdpHQYYRBi zI | d9%2Fvwai nSRz6VChxn7GKJI %2 FHg4Xa%2By Jd50v93Lnn1MPY2 B6S6Kq8TFf JI 3u
gJM@2BCbf DAc4i 2nsc¥2F4a0DHy SDx0xhTn9%@2BHt KO MdngYnuSaVmlvf pdj GkEapwy3T8i ThDECRi w6Sd5n%2Fj Mkxd3Wz o
q7ZAd7 DMGYPUTSWSpUhEPdHPk 79CJe4T6KQREl vEChf kbd6Xdcnl Tsl Pt ot 640M2BVYyWK391X5TI %
2B3aGyRWIMzond309NPSMCpq0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nEQ%2BulK14C8Xs4TXE1zX6nmydqg3YlI GB7q9f Bl nC
h3j Fo72v2xmat dQLUybl hwd4a85ksvOs9qFt | bt hc PVMX5Yxgl vWIv XLUPPSI ct EBDdz UpNpW Z7WLY%2B6zy T7uxf guzQu7n
8mOx 92 BAQYBDYBD&Rel ay St at e=_9¢969a72- b9cd- 11e8- a542- d2e41lbbdc546_DELI M TERpor t

al | d_EQUALS9c969a72- b9cd- 11e8- a542- d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565-
940a-

bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949bh000002c55bh023b3_SEM _DELI M TERi sespan. bi kawi . | ab

Maintenant, vérifiez a nouveau l'application peut-étre qu'il ya des changements effectués.
GENERAL

Single sign on URL htips/N10.48.17.71.:8443/portal/SS0OLoginResponse.action
Use this for Recipient URL and Destination URL

+/| Allow this app 1o request other SSO URLs

L'URL SSO utilise une adresse IP, cependant, l'invité envoie un nom de domaine complet comme
nous pouvons le voir dans la demande ci-dessus la derniére ligne contient
SEMI_DELIMITER<FQDN> pour résoudre ce probléme changer I'adresse IP en nom de domaine
complet sur les parametres OKTA.

Scénario 2. « Un probléme s'est produit lors de I'accées au site. Veuillez contacter le service
d'assistance pour obtenir de l'aide. »

(i) & httpsy/fisespan.bikawilab:B443/portal/S50LoginResponse.action «= 0 ﬁ Q, Searct

& before you can access the ntemet,

Error

There was a problem accessing the site. Please contact help
desk for assistance

Invité.log

2018-09-30 02: 25: 00,595 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][]
guest access. f | owmanager . st ep. guest . SSOLogi nSt epExecutor -::- SSO Authentication failed or



unknown user, authentication result=FAILED, isFail edLogi n=true, reason=24823 Assertion does not
contain ma

tching service provider identifier in the audience restriction conditions

2018-09-30 02: 25: 00,609 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][]

guest access. f | owmanager . st ep. guest. SSCLogi nSt epExecutor -::- Login error with idp

Apartir des journaux, ISE signale que I'assertion n'est pas correcte. Vérifiez 'URI de I'audience
OKTA pour vous assurer qu'il correspond au SP pour le résoudre.

Scénario 3. Redirigé vers la page vide, ou l'option de connexion ne s'affiche pas.

Cela dépend de I'environnement et de la configuration du portail. Dans ce type de probléme, vous

devez vérifier I'application OKTA et 'URL requise pour I'authentification. Cliquez sur le test du
portail, puis inspectez I'élément pour vérifier quels sites Web doivent étre accessibles.

3915 =599 _eg in

okta

Sign In ® ALF EVESCripL Feoript
$Ea" SOCOUNT ~CRODSET™ S0~ hELOS L) L Ln, DIt £0R | SO0 Iy
! L

style-"diiplay:ns

Ml DOy B CRE-CONMRNG VSO CRIEEDNIN-CONMRN

Dans ce scénario, seulement deux URL : application et login.okta.com - ceux-ci doivent étre
autorisés sur le WLC.

Informations connexes

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

- https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html

- https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

- https://developer.okta.com



/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://developer.okta.com
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