Configuration de l'integration Data Connect ISE
3.4 avec Excel sous Windows
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Introduction

Ce document décrit comment intégrer Cisco ISE 3.4 avec MS Excel sur Data Connect pour
récupérer directement les données de rapport de la base de données ISE.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

1. Cisco Identity Services Engine (ISE) 3.4
2. Connaissances de base sur les requétes Oracle
3. Microsoft Excel

Composants utilisés



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* Version de Cisco ISE : 3.4

* MS Excel - Microsoft Office 365
* Windows 11 - 21H2

» ODAC Version -23.7.0.25.01

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Déploiement ISE utilisé dans cette configuration :

) Hostname ~  Personas Role(s)

] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
_] ise341-SAN Administration, Monitoring SEC(A), SEC(M)
O ise341-psn1l Policy Service, pxGrid

] ise341-psn2 Policy Service, pxGrid

Informations générales

Data Connect est une fonctionnalité qui expose les vues du schéma de base de données ISE
cepm et mnt. Seul lI'accés en lecture seule aux données est fourni. La fonctionnalité Data Connect
est prise en charge par Cisco ISE version 3.2. Vous pouvez extraire des données de configuration

ou d'exploitation de votre réseau en fonction des besoins de votre entreprise et les utiliser pour
générer des rapports et des tableaux de bord pertinents.

Configurer

Etape 1 : configurez les paramétres de connexion de données ISE
Activer la connexion de données

Sur ISE, naviguezAdministration > System > Settings > Data Connect > Settinggusqu'au bouton en regardpata
connect.deEnter the password (Saisir le mot de passe). Cliquez ensuite sursave.
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Activer la fonctionnalité de connexion de données sur ISE

Notez les parameétres de connexion de données, quiuser Name, Hostname, Port, and Service Name.incluentLa
connexion de données est activée par défaut sur le noeud MNT secondaire dans un déploiement
distribué. Pour plus d'informations sur les scénarios de basculement, reportez-vous au Guide de
I'administrateur.

Exporter le certificat d'administration du noeud MNT secondaire (Noeud selon les parametres de
connexion de données)

Le certificat ISE doit étre approuvé par les clients qui interrogent ISE sur Data Connect. Pour
exporter le certificat, accédez a Administration> System > Certificates > Certificate Management > System Certificates >
Select the node > Select the Certificate with Admin usage. Click Export.

= -dub ldentity Services Engine Administration / System

J|  Bookmarks Daployment Licensing Cartificates Logging Maintenance Upgrade & Rollback Health Checks Eackup & Restore Admin Access Sattings

2% Dashboard
Cartificats Mansgament

Ul Contaxt Visibility Sysmm Cenificanes System Certificates Fee Oiabaner recovery 1 e p
ncal & " " ~ D
0 Policy Friandly Name Used By Partal group tag issued To Tesusd By Valid From Expiation Dite Saatus
A Adeinistrstion = ¥ adil-FuH
=]
Al Work Centars meck
SAML 190341 PAN poongary. SAML_s341-PAN.pocagaeg Mon, 17 Mar 2025 Sat, 16 Mar 2030
Cavificate Autharity Adthe
intarastive Help
od 3 Portat Certsicats 16341-SAN poonparg locsl  lno341-SAM.ponsgaegacal  Mon, 17 Mar 2025 wed, 17 Mar o
cu 202




Exporter le certificat d'administration

Le certificat est exporté au format PEM.
_mgmt_system_.. & 1¢ m i} L2

ces g Defaultselfsignedservercerti.pem

- 1902 B « Done l

Format du certificat

Etape 2 : Configurer I'ordinateur Windows
Installer le pilote ODBC et le client Oracle 64 bits a partir du site Web Oracle

1. Téléchargez les packages Instant Client appropriés pour votre plate-forme. Toutes les
installations nécessitent le package Basic ou Basic Light. Nous utilisons ici la version
23.7.0.25.01

2. Extrayez et déplacez les fichiers vers I'emplacement par défaut du client Oracle
C:\instantclient_23_7, mais si vous modifiez 'emplacement, assurez-vous que celui-ci est
ajouté a la variable systéme.

3. Ajoutez ce chemin de répertoire a la variable d'environnement utilisateur et System PATH.
Dans le Panneau de configuration Windows, accédez a Variable d'environnement.

4. Téléchargez le package ODBC pour la méme version.

5. Installez le pilote ODBC : Extrayez le fichier ZIP et copiez son contenu dans le répertoire ou
vous avez installé Instant Client (exemple : C:\instantclient_23_7)

6. Exécutez le fichier odbc_install.exe dans le répertoire du client instantané. Si vous recevez
un avertissement de sécurité, cliquez sur More (Plus) et autorisez-le a s'exécuter.

Installez JDeveloper Studio pour Windows 64 bits a partir du site Web Oracle

Au cours de ces travaux pratiques, nous avons utilisé le fichier jdev_suite_121300_win64.exe.
Configuration des fichiers ODAC

1. Dans le Panneau de configuration de Windows, accédez a Variables d'environnement.

2. Ajoutez une nouvelle variable systéme pour le stockage des fichiers ODAC.

3. Le nom de la variable a utiliser est TNS_ADMIN et la valeur de la variable est le chemin des
fichiers de stockage.

4. Ajoutez le contenu tel qu'indiqué dans sqlnet.ora situé au niveau de votre variable
TNS_ADMIN (chemin d'accés Lab TNS_ADMIN : C:\instantclient_23_7\network\admin).


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD = FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Ajoutez le contenu comme indiqué totnsnames.oralocated a votre variable TNS_ADMIN (Lab
TNS_ADMIN path : C:\instantclient_23_7\network\admin). Remplacez I'adresse IP de I'héte par
I'adresse IP du noeud Connexion de données.

TestDB =

(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Remarque : Veuillez vous occuper de l'indentation de la configuration de ces fichiers lors
de la modification. Pour plus d'informations, reportez-vous au site Web Oracle

Ajouter une nouvelle source de données pour ODBC

1. L'administrateur de sources de données ODBC Microsoft gére les pilotes de base de
données et les sources de données. Cette application se trouve dans le Panneau de
configuration de Windows, sous Outils d'administration. Ouvrez I'application 64 bits des
sources de données ODBC a partir de la barre de démarrage ou de recherche Windows.
Vous pouvez également ouvrir directement une application 64 bits située sous le chemin «
C:\windows\system32\odbcad32.exe ».

2. Sélectionnez lI'onglet User DSN ou System DSN, puis cliquez sur Add. Sélectionnez le pilote
Oracle réecemment ajouté Oracle dans instantclient_23_7 dans la fenétre Créer une nouvelle
source de données qui s'affiche.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm

Create New Dats Source X

L
| Select a dirver for which pou want to set up a data source.
f | Hame Veis
_ Microzofl Access Dirver [.mdb. " accdb) 16.0
1 Micrazoft Access Ted Drnver ", "oy 16.0

“ wdsm, “ sdsb) 16.0
23.0
10.0

Ajouter une nouvelle source de données

Si ce pilote n'apparait pas dans la fenétre ODBC, vérifiez dans le Registre Windows s'il s'affiche
ou non. Voici le chemin d'accés dans le registre Windows :



B Registry Editor

ile Edit View Favorites Help

‘ormputer\HKEY_LOCAL_MACHINE\SOFTWARE\ODBC\ODBCINSTINMNOracle in instantclient_23_7

Volatile Ervaronment Name
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» .
o et
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OEM
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Si le Registre n'affiche pas les pilotes, essayez de redémarrer les fenétres ; sinon, vérifiez les

étapes d'installation du pilote ODBC :

1. Saisissez un nom de source de données. Par exemple, textexcel.

2. Entrez le nom du service TNS tel qu'indiqué dans tnsnames.ora. Exemple ; TestDB est

utilisé dans ce document.

3. Entrez dataconnect comme ID d'utilisateur qui est le nom d'utilisateur par défaut pour se

connecter a la base de données ISE.

4. Click OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration

Remove

Data Source Name textexcel Configure...

| Cancel

Description

Hel
THS Service Name |TEStDB elp

TestC ti
User ID dataconnect est Connection

ne indicated data provider. A

Application (Qracle ‘Workarounds SOLServer Migration e

Enable Result Sets B Enable Query Timeout @  Read-Only Connection )

Enable Closing Cwisors (] Enable Thread Safety &

Batch Autocommit Mode Commit only if all statements succeed

Numeric Settings Use Oracle MLS settings

Configuration du pilote ODBC Oracle
Créer un portefeuille avec I'utilitaire de ligne de commande Orapki

Apres l'installation réussie de JDeveloper, orapki est disponible a I'adresse
C:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Chemin Orapki



1. Ajoutez le chemin d'accés d'orapki a la variable de chemin d'acces Windows (facultatif).

2. Nous avons manuellement créé un nom de répertoire Wallet en tant que portefeuille Orapki
dans le chemin C:\Users\cisco\Documents\Wallet, avant d'exécuter la commande orapki.

3. Ouvrez power shell et runorapki wallet create -wallet %path to wallet% -auto_loginto create
the orapki wallet.

4. Entrez un nouveau mot de passe de magasin d'approbation lorsque vous y étes invité.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Importer le certificat d'administration du noeud de connexion de données dans le portefeuille
Orapki

1. Transférez le certificat ISE téléchargé a I'étape 1 vers le client local et modifiez le nom du
certificat (facultatif) de maniere a le rendre facile a identifier (dans le TP, nous avons
remplacé secmoncert.pem) et ajoutez-le au client orapki conformément a l'extrait de code.

2. Runorapki wallet add -wallet %Chemin d'accés au wallet orapki% -trusted_cert -cert
%Chemin d'accés au certificat%sur PowerShell.

3. Entrez un nouveau mot de passe de magasin d'approbation lorsque vous y étes invité.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Togin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>



BC:\Users\cisco\Documents\\Wallet v
-~
MNarme Date modified Type Size
D cwallet.sso 3/18/2025 11:56 A SSO File
D cwallet.sso.lck 3/18/2025 11:56 Ahd LCK File
- '3 ewallet 3/18/2025 11:56 &AM Persanal Informati...
D ewallet.p12.lck 3/18/2025 11:56 Abd LCK File
Vérification des fichiers dans le chemin du portefeuille
4. Ajoutez le chemin d'accés du portefeuille au fichier tosqglnet.ora.
<« > v 4 > This PC > Local Disk (C:} > instantclient_23_7 > network > admin v
L Downloads # Marne - Date modified Type Size
] Documents # (] README 2/28/2025 1:19 PM File
admin | sqinet 3/1/2025 6:15 PM ORA File
=] thsnames 3/12/2025 318 PM ORA File

instantclient_22

&5 Local Disk (C)

= sqlnet X T

File Edit View

HSQLNET.AUTHENTICATION_SERVICES= (NTS)
NAWES.DIRECTORY_PATH= (TNSNAMES, EZCONMECT)

WALLET _LOCATION =
(SOURCE =
(METHOD = FILE
(METHOD_DATA = |(DIRECTORY = C:\Users\cisco\Documents\Wallet ))
)

SSL_CLIENT_AUTHENTICATION=FALSE

Ajouter I'emplacement du portefeuille dans le fichier Sqlnet.ora
Tester la configuration du pilote ODBC Oracle

Accédez a C:\windows\system32\odbcad32.exe et sélectionnez la source de données

G

0kB
SKB

OKE

1KB
1KB

1KB

nouvellement créée testexcel. Cliquez sur Configure. Cliquez sur Test Connection. Ajoutez le mot

de passe et cliquez sur OK.



N S S - - e

i Oracle ODBC Driver Configuration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name

Enable Result Sets dataconnect

Enable Closing Cursors Passwaord
(T YT YT

Batch Autocommit Mode

Numeric Settings Use Oracle NLS settings

Test de la connexion ODBC

La connexion de test a réussi.

Cancel tion [

About...



Testing Connection X

Connection successtul
| 1

| [ OK ]

Connexion réussie
Configurer Windows MS Excel

1. Redémarrez/démarrez MS Excel.
2. Accédez a I'onglet Données et cliquez sur Obtenir les données > A partir d'autres sources >
A partir d'ODBC.
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comme ID utilisateur. Entrez le mot de passe configuré pour l'utilisateur dataconnect via openapi
ou l'interface utilisateur lorsque vous y étes invité. MS Excel dispose désormais d'un acces direct
a I'ISE. Vous pouvez extraire des données de configuration ou d'exploitation de votre réseau en
fonction des besoins de votre entreprise et les utiliser pour générer des rapports et des tableaux

de bord pertinents. Sélectionnez la vue Base de données requise et cliquez sur Charger ou

Transformer les données.

O
Navigator
e ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE ~ TIMESTAMP ISE_NODE ADMIN_NAME 1P
Display Options ~ D‘J 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
+ B ODBC (dsn=textexce]) 9] ‘ 3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN admin ~
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM i5e341-SAN admin
: Er 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM ise341-psn2 admin
b CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM  ise341-SAN admin
‘4_ DATACONNECT [70] | 3/17/20253:06:46 AM  3/17/2025 10:06:46 AM ise341-psnl admin
[ AAA_DIAGNOSTICS_VIEW 3/17/20253:23:28AM  3/17/2025 10:23:28 AM ise341-PAN admin
) ADAPTER STATUS 3/17/20253:25:04 AM 3/17/2025 10:25:04 AM ise341-psn2 admin
3/17/2025 4:02:23AM | 3/17/2025 11:02:23 AM ise341-psn2 admin
'Ei ADAPTIVE_NETWOREK_CONTROL ) )
3/17/20254:02:26 AM  3/17/2025 11:02:26 AM ise341-PAN admin
T ADMIN_USERS 3/17/20254:02:36 AM 3/17/2025 11:02:36 AM ise341-SAN admin
[ ADMINISTRATOR_LOGINS 3/17/2025 4:02:40AM  3/17/2025 11:02:40 AM ise341-psnl admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/20255:30:51 AM. 3/17/2025 12:30:51 PM ise341-psn2 admin
3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-5AN admin
[ CHANGE_CONFIGURATION_AUDIT . :
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-SAN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM ise341-SAN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM i5e341-PAN admin
[C] ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-SAN admin
T ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
E EXT_ID_SRC_ACTIVE_DIRECTORY 3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM i5e341-PAN admin
3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM ise341-SAN admin
B EXT_ID_SRC_CERT AUTH_PROFILE 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-SAN admin R
[ EXT_ID_SRC_LDAP S >
load |~ Transform Data Cancel

MS Excel connecté a la base de données en lecture seule ISE

5. Sélectionnez l'option Transform Data et personnalisez le rapport de données selon vos besoins.

Dans cet exemple, nous utilisons la vue RADIUS_AUTHENTICATION_SUMMARY pour filtrer les

authentifications par noeud ISE.

Filtrez la colonne ISE_NODE et sélectionnez le PSN spécifique.

Voici la requéte :

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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] B/R/2025 S:5200PM ise34l-penl TABEAS 03RS TEARAG 109545 olt nut | 10.48.26.61 Al Dievice Types All Logation
L] 3/28/2025 55200 PM ise341-psnl I7-DEBLGFI55T 27DEBLEFISST ol ol 10.48.26.61 AN Device Types AN Lpcation
0 HIR/205 55500 PM e341-penl STOE:4CEASS] SIRECEAISY olt il 10482660 Al Deviee Typed Al Legation
n $/18/2025 S:5200PM [eddl-penl DETTADTLTFAS OBTTAGTLTEAR olt it 10.48.26.61 A Device Types Al Location
12 3/28/2025 55100 PM ise34i-panl ABSTAETADCH0 AESTASTDC edt ol 10,48 35,61 &l Device Types Al Location
13 HIR2025 5500 PM sed4l-penl BFAAF4CBI0HE SEAAFACE 0 olt el 10482661 A Device Types Al Location
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Authentification de filtre par noeud ISE

Dépannage

Query Settings

# FROPERTIES
Mama
FADRUS_AUTHENTICATION SULMLAEY

A3 Prapeited

 MFPLIED STEPS
Senrce &
Naigation &
X Filtered Rows &

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



