Intéegration d'ISE 3.3 a StealthWatch 7.5.1 a
'aide d'une CA externe
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Introduction

Ce document décrit les procédures d'intégration d'ISE 3.3 avec Secure Network Analytics (StealthWatch) a I'aide de
connexions pxGrid.

Conditions préalables

Cisco recommande des connaissances sur les sujets suivants :

* Plateforme de services d’identité

* Platform Exchange Grid (pxGrid)

* Secure Network Analytics (StealthWatch)
* Certificats TLS/SSL.

* PKI sur Windows Server 2016



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de logiciel suivantes :

* Identity Services Engine (ISE) version 3.3 correctif 4
* Analyses réseau sécurisées (StealthWatch) 7.5.1
* Windows Server 2016 en tant que serveur d'autorité de certification externe.

The information in this document was created from the devices in a specific lab environment. All of the devices used in
this document started with a cleared (default) configuration. Si votre réseau est en ligne, assurez-vous de bien
comprendre l'incidence possible des commandes.

Configurer

Section A : Configuration du certificat Secure Network Analytics (StealthWatch)
Partie | - Génération d'un CSR pour le certificat client Secure Network Analytics pxGrid

1. Connectez-vous a StealthWatch Management Console (SMC).

2. Dans le menu principal, sélectionnez Configure > Global > Central Management.



socung Nerwork Anahtics

Lyl prar

Configure

e ey

Lo o Wasnaapemer|
P Ty

Pohly L naperreir]

Ehe e ls LS T T

e g gl © e



https://server/certsrv/

Le modéle de certificat pxGrid utilisé nécessite a la fois I'authentification du client et
I'authentification du serveur dans le champ « Utilisation améliorée de la clé ».

6. Téléchargez un certificat généré au format Base-64 et enregistrez-le sous pxGrid_client.cer.

Microsoft Active Drectory Cerliicale Serices - Avasie-ISE

_':'El'tiﬁﬂéltﬁ' Issued

The certificate you requested was issued to you.

O DER encoded or @'Bas«a 64 encoded

PARTIE Il - Ajout du certificat client Secure Network Analytics pxGrid au gestionnaire

1. Accédez a la section Identités de client SSL/TLS supplémentaires de la configuration du gestionnaire dans Central
Management.

2. La section Identités de client SSL/TLS supplémentaires contient un formulaire pour importer le certificat client créé.
3. Attribuez un nom convivial au certificat, puis cliquez sur Sélectionner un fichier pour localiser le fichier de certificat.

4. Sélectionnez le fichier .cer de I'autorité de certification racine ou de I'émetteur ou le fichier de chaine de certificats
(.pem / .cer / .crt) dans la section Fichier de certificat de chaine.

5. Cliquez sur Add Client Identity pour ajouter le certificat au systéme.

Additional S5LITLS Client entities @

Add SSL/TLS Client ldentity

Cantificate File *

cennew (26].cer T
Select So.

noe A Glierit kdentity

6. Cliquez sur Apply Settings pour enregistrer les modifications.
PARTIE IV - Importation du certificat racine de l'autorité de certification dans le magasin de gestion de la confidentialité

1. Accédez a la page d'accueil du service de certificats Active Directory MS et sélectionnez Télécharger un certificat
d'autorité de certification, une chaine de certificats ou une liste de révocation de certificats.
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2. Sélectionnez le format Base-64, puis cliquez sur Télécharger le certificat CA.
3. Enregistrez le certificat en tant que CA_Root.cer.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

Install CA certificate
|Down load CA certificate
ownloa certificate chain
Download latest base CRL
Download latest delta CRL

4. Connectez-vous a la console de gestion StealthWatch (SMC).

5. Dans le menu principal, sélectionnez Configure > Global > Central Management.

6. Sur la page Inventaire, cliquez sur l'icone (points de suspension) du manager.

7. Choisissez Modifier la configuration du matériel.

8. Sélectionnez I'onglet Général.

9. Accédez a la section Magasin de confiance et importez le certificat CA_Root.cer précédemment exporté.

10. Cliquez sur Ajouter nouveau.
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11. Attribuez un nom convivial au certificat, puis cliquez sur Sélectionner un fichier... pour sélectionner le certificat de
l'autorité de certification ISE exporté précédemment.

12. Cliquez sur Add Certificate pour enregistrer les modifications.

Add Certification Authority Certificate

Friendhy Name *
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Cliquez sur Apply Settings pour enregistrer les modifications.

Section B : Configuration du certificat Cisco Identity Services Engine 3.3
PARTIE | - Génération d'un certificat ISE Server pxGrid

Générez un CSR pour un certificat pxGrid de serveur ISE :
1. Connectez-vous a l'interface utilisateur graphique de Cisco Identity Services Engine (ISE).
2. Accédez a Administration > Systeme > Certificats > Gestion des certificats > Demandes de signature de certificat.

3. Sélectionnez Générer une demande de signature de certificat (CSR).

= b dentity Services Engine Administration / System

Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings

Cortificats Mansgamaat

Certificate Signing Requests

= |C——|
F |

Friendly Name Certificate Subject Koy Length  Portal gro...  Timestamp Host

4. Sélectionnez pxGrid dans le champ Certificate(s) is used for.
5. Sélectionnez le noeud ISE pour lequel le certificat est généré.
6. Complétez les détails des autres certificats si nécessaire.

7. Cliquez sur Générer.



Usage

Camificatals) will be used for | pxGrid w

Allow Wilidard Centificates 7] ()
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B avosielse2?1 vastelse27 1R puGrid |
Subjoct

Common Name (CN)

SFODNS o

Organizational Unit {04
Addy

‘Organization (0]
Ciseeo 0]

City (L}
EBangalore

State (ST)
EA

Country (C)
L]

Subject Alermative Name (SAN)

i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kay lype
RSA v @

* Kay Length

4096 ~ ®

* Digest to Sign With

SHA-384 hd

‘Canificate Policies

8. Cliquez sur Exporter et enregistrez le fichier localement.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen

Cancel



PARTIE Il - Création d'un certificat pxGrid de serveur ISE a I'aide d'une autorité de certification externe

1. Accédez au service de certificats MS Active Directory, https://server/certsrv/, ou server is IP or DNS of your MS
Server.

2. Cliquez sur Demander un certificat.

Welcome

Usis tit Wb £86 bo fequsbsl a chitifieatn fof your Wb biowier, e-mail diom, of othes program. By Laing & comifieats, yiu can vorily you identity 1o peophs you eammunaats with over the Wab, sigi and ey afod, and, iflg U o of cadtificate , peartaim
other sascurity tasks.

You can also use this Wab site to download a cerificate autharity (CA) cenificate, cerficate chain, or cartificate revocation list (CRL), or o view the s1atus of 8 panding reques!.
For mona information abott Active Directory Cortificate Sonvices, soo Active Directory Certificate Services Doc

3. Choisissez de soumettre une demande de certificat avancée.

Microsoft Actve Dwectory Certincate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Certificate

Or, submit aj advanced cerificate request.

4. Copiez le contenu du CSR généré dans la section précédente dans le champ Requéte enregistrée.

5. Sélectionnez pxGrid comme modéele de certificat, puis cliquez sur Envoyer.

Micrasaft Active

Submit a Certificate Request or Renewal Reg

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box.
Saved Request:

o e e e e s
vWBDEMﬂKQFETMc!MngSN{ 2i5E1KEHKkpPOBRINE FuFCR =
afzbelik ] IwRF IFLEXH,/ tREJABLXS gadMos EVICHIGINPRs Mawje /A
EwiW3cedSkiy B E jqLpxmkbs2 TuxTko TRFETHE+OVKEUPM TeU70
Tluc()iTUL1pHzLsgHOh 2 oWQEWDTCRT T1FOVLcMWSAM gv P/ yiinS
EeWodIF [ Bd jmPHOZ8pUSTaI NsBHT FZridS8HC AnE AAaBMHE oG 5065
D EwEWNTVAD L BAwndl g VI WY EBOLE T JAYDAVROABEGWGA I T 21 je
€ MvLmbivbYeECrp/MjANBglahk iGIBBAQS FARDCARE AN

Baso-G-encoded | JfzC5+WghwAen] zy602MDSeeeeddz hykhsa 1 OWOBROUIRHD+VE

carlifcate request | POWRCITI0yrErsdioz@XPUIQABPAKHL /PAZ1 ShSSYEHRAYVESw

CMC ar SeInZHAe 3q01bdt BaSolril] THOUSA IV ICHAGKWRBCY Y 2oLdCX
PKCS #10 or y/VIHHOAPrw L L 2T6X T kuQlw U0/ GobrY t allFId 2K0mh / RaxMn 201
PKCS #7) XICHaGend §2T4aU] 002 104 68KV LANEXHITAYF e0f0qT 1§ XPEEDA.

Sq4ZQuw2dIIpKAYN0 130y ENCaFXiaZ iqSKBL JFIXVZxKTDIWe S
IXRUS Frevizy jAeyGnukuast RS AmLHY IBE08UT Mg IUIEMFARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1risDBnUIT+RAC 18y 5dHS p bl knsigmBl 35HFGs r+ loghFaxgila
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCOYZoTXATVvshCXe fmlks

-----END CERTIFICATE REQUEST-----

i ]

Certificate Template:
prGnd ~ I

Additional Attributes:

Aftrbutes



https://server/certsrv/

Remarque : Le modéle de certificat pxGrid utilisé nécessite a la fois I'authentification du
client et I'authentification du serveur dans le champ « Utilisation améliorée de la clé ».

6. Téléchargez le certificat généré au format Base-64 et enregistrez-le sous le nom ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded

h:j'“’"“‘ Download certificate I
L= TTowWnload cartcate chain

PARTIE Il - Importation du certificat racine de l'autorité de certification dans I'|SE Trust Store

1. Accédez a la page d'accueil du service de certificats MS Active Directory et sélectionnez Télécharger un certificat CA,
une chaine de certificats ou une liste de révocation de certificats.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Sélectionnez le format Base-64, puis cliquez sur Télécharger le certificat CA.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Enregistrez le certificat en tant que CA_Root.cer.
4. Connectez-vous a l'interface utilisateur graphique de Cisco Identity Services Engine (ISE).

5. Sélectionnez Administration > Systeme > Certificats > Gestion des certificats > Certificats approuvés.

= b ldentity Services Engine Administration / System

) Deployment  Licensing  Certificales  Logging  Maintenance  Upgrade & Rollback  Health Checks  Backup & Restore  Admin Access  Settings

Conificate Masagesant

Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten

I Trusted Cerificaes
(] Friendly Hame Trusted For Serlal Number Isswed To Issued By Walld From Explration Date  Status
K 06 B0 OF CF 0% BF B2 04 30 €2 FO 78 &4 43 E6 96 3¢

Cantifieste Authesity

6. Sélectionnez Import > Certificate file et Import the root certificate.

7. Assurez-vous que la case Approuver l'authentification dans ISE est cochée.

e ldentity Services Engine Administration / System

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback  Health Checks  Backup & Restere  Admin Access  Settings
—

Conicate Mansgement Impert a new Certificate into the Certificate Store

- e Carocate e

B B

Goricate Autharity

8. Cliquez sur Soumettre.

PARTIE IV - Liaison du certificat ISE a la demande de signature de certificat (CSR)

1. Connectez-vous a l'interface utilisateur graphique de Cisco Identity Services Engine (ISE).
2. Sélectionnez Administration > System > Certificates > Certificate Management > Certificate Signing Requests.

3. Sélectionnez le CSR généré dans la section précédente, puis cliquez sur Bind Certificate.
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4. Dans I'écran Lier le certificat signé par I'autorité de certification, sélectionnez le certificat ISE_pxGrid.cer généré

précédemment.

5. Attribuez un nom convivial au certificat, puis cliquez sur Envoyer.

Juls. ity Services i
hes dentity Services Engine

Deployment Licensing Certificates Logging Maintenance

Certificate Managemmnt : Eind CA Signed Centificate

* Coutsticato Filo

Administration / System

Certificate Signing Requests

Administration f System

iy M I 15 -peBAID

Carnficats Signing
Reguesis Usage

Cortifleats Autharity

7. Cliquez sur Oui si le systéme vous demande de remplacer le certificat.
8. Sélectionnez Administration > System > Certificates > System Certificates.

9. Vous pouvez voir le certificat pxGrid créé signé par l'autorité de certification externe dans la liste.

dentity Services Engine

Deployment Licensing Certificates Logging Maintenance

Cortifiests Msnsgamant

| o connenses System Certificates

Friendly Name Used By

Cortificate Authariry »

Administration / System




Les certificats sont maintenant déployés, passez a l'intégration.
Intégrer
Avant de procéder a l'intégration, assurez-vous que :

Pour Cisco ISE, sous Administration > pxGrid Services > Settings and Check Approuvez automatiquement les
nouveaux comptes basés sur des certificats pour la demande du client a I'approbation automatique et a I'enregistrement.

sl |dentity Services Engine Administration / pxGrid Services

cisco

] Summary Client Management Diagnostics Settings
-

. Settings

Aiitomalie: vased ALCOUNLS

Q\ ] Atlow password
(
2 Use Default
(]

Sur la console de gestion StealthWatch (SMC), pour ouvrir la page de configuration ISE :

1. Sélectionnez Configure > Integrations > Cisco ISE.

2. Dans le coin supérieur droit de la page, cliquez sur Add new configuration.

3. Entrez le nom du cluster, sélectionnez le certificat et le produit d'intégration, pxGrid noeud IP et cliquez sur Enregistrer.

Cisco® ISE Configuration

Clsco® 15 Conuratons @
Chusinr Nasss § 1 pugrid Nodes. User Mamee + 2 Stanm At

P reconds mvalabie.

Gisco® ISE Configuration Setup

Connection Datails Integration Options @&

agrated Prosuct @
&) Cisco ISE

Citza ISE PIC (Passive Idennty Containes)

Adaptive Network Control @

Pl Hode 2 Static SGT Classification g

Semsions i
Pleid Node 3

T Track sossions derhend from maching authentications
eac 10.10.10.10 o pr.grid.tse clsco.com

Ersbla stict IST Sarver kentity Vierifeation g

Vérifier

Actualisez la page de configuration ISE sur la console de gestion StealthWatch (SMC).



1. Retournez a la page Configuration ISE dans Web App et actualisez la page.

2. Vérifiez que l'indicateur d'état du noeud situé a cété du champ d'adresse IP applicable est vert, ce qui indique qu'une

connexion au cluster ISE ou ISE-PIC a été établie.

Cisco® ISE Configuration

Connection Status:
Chuter Mame + 1 puprid Modes. Unar Mame + 2 Actions
155 10.027.197.128 SMC 8cC

Sur Cisco ISE, accédez a Administration > pxGrid Services > Client Management > Clients.

Cela génére le SMC en tant que client pxgrid avec I'état Enabled.

- Identity Services Engine Administration / pxGrid Services

] Summary Clignt Management Dlagnestics Settings

| o Clients

prGrid Cliants

Hame Description Client Groups Stntus

= Enabled

Pour vérifier 'abonnement a la rubrique sur Cisco ISE, accédez a Administration > pxGrid Services > Diagnostics >

Websocket > Topics
Un SMC s'abonne a ces rubriques.

Rubrique Trustsec SGT



~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

Rubrique du répertoire de session ISE

~ [topic/com.cisco.ise.session 1 1
Rows/Page 10 N 1 /1 l Go 2 Total Rows
Connection Name Messaging Role
~ise-mnt-avasteise271 Pub
SMC Sub

Rubrique Liaisons ISE SXP

~ [topic/com.cisco.ise.sxp.binding 0 1
Rows/Page 10 v 1 /1 Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

Cisco ISE Pxgrid-server.log dans le niveau TRACE.

2025-02-08 18:07:11,086 TRACE [pxgrid-http-pool115][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,087 TRACE [pxgrid-http-poo122][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,102 TRACE [pxgrid-http-poo119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,110 DEBUG [pxgrid-http-poo122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::



2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,112 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -:::::
2025-02-08 18:07:11,321 DEBUG [pxgrid-http-pool119][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,322 DEBUG [pxgrid-http-pool120][[]] cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
2025-02-08 18:07:11,322 INFO [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[1d=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]
2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Dépannage
Probleme de résolution DNS

Le message d'erreur suivant s'affiche : « Connection Status ; Echec de la connexion au service. Adresse réseau du
service : https:isehostnameme.domain.com:891pxgridiisessxpxp ne peut pas étre résolu":


https://hostname.domain.com:8910/pxgrid/ise/sxp

Cisco® ISE Configuration

Cisca® ISE Configurations [y T ———

Chuster Marma 4 1 pagrid Nades Unar Nama ¢ 7 Btizan

ShAC .

Solution

Idéalement, cette erreur doit étre corrigée sur le serveur DNS pour les recherches directes et inversées de ce nom de
domaine complet ISE. Mais une solution de contournement temporaire peut étre ajoutée pour la résolution locale :

1. Connectez-vous a la console de gestion StealthWatch (SMC).

2. Dans le menu principal, sélectionnez Configure > Global > Central Management.
3. Sur la page Inventaire, cliquez sur l'icone (points de suspension) du manager.

4. Choisissez Modifier la configuration du matériel.

5. Onglet Network Services et ajoutez une entrée de résolution locale pour ce FQDN ISE.

Local Resolution Add New
HOST NAME 4 1 HOST IP ADDRESS 4 2 Actions
| i3933,lab,local| 10. Delete -

Erreur CA inconnue ou certificat approuvé manquant

Cela produit un message d'erreur comme "ISE présente un certificat qui n'est pas approuvé par ce gestionnaire™ :
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Une référence de journal similaire peut étre vue dans le fichier SMCMsvcvisese-client.log. Chemin :
catlancopepe/var/logs/containesvcvisese-client.log

snasmcl docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.reportGet(Comp
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.get(Completabl
snasmcl docker/svc-ise-client[1453]: at org.springframework.web.socket.client.jetty.JettyWebSocketClien
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2



snasmcl docker/svc-ise-client[1453]: at java.base/java.lang.Thread.run(Thread.java:829)

snasmcl docker/svc-ise-client[1453]: Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlIsFat
snasmcl docker/svc-ise-client[1453]: at org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
snasmcl docker/svc-ise-client[1453]: at java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection.unwrap(Ss1Connection.jav
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$DecryptedEndPoint.fi11(S
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.process(Http
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.receive(Http
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpChannelOverHTTP.receive(HttpC
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpConnectionOverHTTP.onFillable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.AbstractConnection$ReadCallback.succeeded(
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$DecryptedEndPoint.onFil1l
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection.onFillable(SsT1Connection
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$2.succeeded(SsT1Connectio
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.SelectableChannelEndPoint$l.run(Selectable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThr
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(Queue
snasmcl docker/svc-ise-client[1453]: ... 1 more

snasmcl docker/svc-ise-client[1453]: Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

Solution

1. Connectez-vous a la console de gestion StealthWatch (SMC).

2. Dans le menu principal, sélectionnez Configure > Global > Central Management.
3. Sur la page Inventaire, cliquez sur l'icone (points de suspension) du manager.

4. Choisissez Modifier la configuration du matériel.

5. Sélectionnez l'onglet Général.

6. Accédez a la section Magasin de confiance et assurez-vous que I'émetteur du certificat Pxgridid de Cisco ISE fait
partie du magasin de confiance.

Défauts connus

ID de bogue Description

ISE sélectionne un paquet Hello de serveur

e ITLS de chiffrement non pris en charge

Impossible de mettre en quarantaine les

i périphériques en utilisant la condition EPS



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



