Configuration du retour automatique a la ligne
RADIUS dans ISE
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Référence

Introduction

Ce document décrit la procédure de configuration de I'encapsulation de clé RADIUS dans Cisco ISE et le commutateur
Cisco.

Conditions préalables

» Connaissance de dot1x
+ Connaissance du protocole RADIUS
» Connaissance du PAE

Composants utilisés

* ISE 3.2
» Cisco C9300-24U avec version logicielle 17.09.04a
+ PC Windows 10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

L'encapsulation de clé est une technique dans laquelle une valeur de clé est chiffrée a I'aide d'une



autre clé. Le méme mécanisme est utilisé dans RADIUS pour chiffrer la clé. Cette clé est
généralement produite comme sous-produit d'une authentification EAP (Extensible Authentication
Protocol) et renvoyée dans le message d'acceptation d'accés aprés une authentification réussie.
Cette fonctionnalité est obligatoire si ISE s'exécute en mode FIPS.

Cela fournit une couche de protection qui isole le matériel clé réel pour la protection contre les
attaques potentielles. Les éléments clés sous-jacents deviennent pratiquement inaccessibles aux
hackers, méme en cas d'interception de données. L'objectif principal de I'encapsulation des clés
RADIUS est d'empécher I'exposition de documents clés qui sécurisent le contenu numérique, en
particulier dans un réseau d'entreprise a grande échelle.

Dans ISE, la clé de chiffrement de clé est utilisée pour chiffrer les éléments clés avec le
chiffrement AES et la clé de code d'authentificateur de message séparée de la clé secrete
partagée RADIUS afin de générer le code d'authentificateur de message.

Configurer

ISE

Etape 1 : Accédez & Administration > Network Resources > Network Devices. Cochez la case
correspondant au périphérique réseau pour lequel vous souhaitez configurer I'encapsulation de
clé RADIUS. Cliquez sur Edit (si le périphérique réseau est déja ajouté).

= Cisco |5k Administration - Metwork Resources
Network Devices Metwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Man
Matwark Davices
Default Device NetWDrk DEVlces
Davice Security Settings
MName IPiMask Profile Name Location Type

i 10.127.212.64/32 % Clsco BGL Lab lab switch

Etape 2 : Développez les paramétres d'authentification RADIUS. Cochez la case Enable
KeyWrap. Saisissez la clé de cryptage de clé et la clé de code d'authentificateur de message.
Cliquez sur Save.



General Settings

Enable KeyWrap (1)

Key Encryption Key 22ABOHHHCAHID2ZD1 Hide
Message

Authenticator Code 12b1CcB20282Ch18bCa# Hide
Key

Key Input Format
© ASCI () HEXADECIMAL



Remarque : la clé de cryptage de clé et la clé de code d'authentificateur de message
doivent étre différentes.

Commutateur

Configuration AAA dans le commutateur pour activer la fonctionnalité RADIUS KeyWrap.

aaa authentication dotlx default group RADGRP
aaa authorization network default group RADGRP
aaa accounting dotlx default start-stop group RADGRP

radius server ISERAD

address ipv4 10.127.197.165 auth-port 1812 acct-port 1813

key-wrap encryption-key 0 22ABO###CA#1b2bl message-auth-code-key 0 12b1CcB202#2Cb1#bCa# format ascii
key Iselab@123

aaa group server radius RADGRP
server name ISERAD
key-wrap enable



interface GigabitEthernetl/0/22
switchport access vlan 302

switchport mode access
device-tracking attach-policy IPDT
authentication host-mode multi-domain
authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator

end

Remarque : La clé de chiffrement doit comporter 16 caractéres, le code d'authentification
du message et 20 caracteres.

PC

Demandeur Windows 10 configuré pour PEAP-MSCHAPV2.



u : Protected EAP Properties b

Matweridng  Authertication When connecting:

[[] Werify the server's identity by validating the certificate

| Select this option to provide authenticated network access for
this Ethemel adapter Correect o these servers (Ecamples srv 1:5rv 2. "\ srv 3\, com):

[-] Enable IEEE 02,1 authertication

Choosa a network authentication method:

- ] 284 Certificate Services L
Microsoft: Protected EAP (PEAF) v Settings [ Baltinore CyberTrust Root
|:| Class 3 Public Primary Certification Authority
Em ey eredentials for this connection each (] coMOoDo RSA Certification Autharity
timee: I'm logged on [ igiCert Assured ID Rioot CA
— (] migiCert Assured ID Root CA
[ Fallback te unsutharized network sccess 0] Eﬁlm Rnat CA (¥
£ >
Addiional Settings.. Motifications before connecting:

Tell user if the sarver's identity can't be verifiad

Sedact Authentication Method:
Seured password (EAP-MSCHAP w2) | | Configure...

[] Enable Fast Reconnect
[] Disconmect if server does not present aryptobinding TLY
oK Caneel [[] Enable identity Brivacy

Vérifier
Lorsque la fonction RADIUS KeyWrap n'est pas activée sur le commutateur :

show radius server-group <NOM DU GROUPE DE SERVEURS>

La sortie de la commande doit indiquer Keywrap enabled : FAUX.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: FALSE

Dans la capture de paquets, vous pouvez voir qu'il n'y a pas d'attribut Cisco-AV-Pair pour app-key,
random-nonce et message-authenticator-code séparé. Cela indique que le parametre RADIUS
KeyWrap est désactivé sur le commutateur.




Na. Time Source Destination Protocol Length Info
i 331 Access-Request id=149

Frame 5: 331 bytes on wire (2648 bits), 331 bytes captured (2648 bits)
Ethernet II, Src: Cisco_de:7e:79 (4c:ec:0f:de:7e:79), Dst: VMware_8b:9a:ba (00:50:56:8b:9a:ba)
Internet Protocol Version 4, Src: 10.127.212.64, Dst: 10.127.197.165
User Datagram Protocol, Src Port: 58199, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x95 (149)
Length: 289
Authenticator: 89@b5cffdf737affaebb6fdcl8d9925ee
[The response to this request is in frame 6]
Attribute Value Pairs
AVP: t=User-Name(1) 1=1@ val=sksarkar
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1468
AVP: t=EAP-Message(79) 1=15 Last Segment[1]
AVP: t=Message-Authenticator(80) 1=18 val=79acag893d2933dee24cab4184c5674be
AVP: t=EAP-Key-Name(102) 1=2 val=
AVP: t=Vendor-Specific(26) 1=49 wvnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=20 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(8) 1=6 val=10.127.212.216
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=NAS-IP-Address(4) 1=6 val=10.127.212.64
AVP: t=NAS-Port-Id(87) 1=23 val=GigabitEthernetl/0/22
AVP: t=NAS-Port-Type(61l) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50122
AVP: t=Calling-Station-Id(31) 1=19 val=B4-96-91-26-DD-E7
AVP: t=Called-Station-Id(3@) 1=19 val=50-F7-22-B2-D6-16

Dans le fichier ISE prt-server.log, vous pouvez voir qu'ISE valide uniquement I'attribut d'intégrité
qui est Message-Authenticator.

Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]

[8] Framed-IP-Address - value: [10.127.212.216]

[12] Framed-MTU - value: [1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]
[80] Message-Authenticator - value: [<88>/"f

<18><06>(



1
[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]
[102] EAP-Key-Name - value: []
[26] cisco-av-pair - value: [service-type=Framed]
[26] cisco-av-pair - value: [audit-session-id=40D47FOA0000002B9E06997E]
[26] cisco-av-pair - value: [method=dotlx]
[26] cisco-av-pair - value: [client-iif-1d=292332370] ,RADIUSHandler.cpp:2455
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling

Dans le paquet Access-Accept, vous pouvez voir que les clés MS-MPPE-Send-key et MS-MPPE-
Recv-Key sont envoyées du serveur RADIUS a l'authentificateur. MS-MPPE spécifie le matériel
clé généré par les méthodes EAP qui peuvent étre utilisées pour effectuer le chiffrement des
données entre I'homologue et I'authentificateur. Ces clés de 32 octets sont dérivées du secret
partagé RADIUS, de l'authentificateur de requéte et d'un sel aléatoire.

Mo. Time Source Destination Protacol Length Info
RADIUS

Start Type

28 38 18.127.197.1635 18.127.212.64

e

333 Access-Accept id=168

Frame 28: 333 bytes on wire (2664 bits), 333 bytes captured (2664 bits)
Ethernet II, Src: VMware Bb:%a:ba (99:50:56:8b:%a:ba), Dst: Cisco_de:7e:79 (4c:ec:@f:de:7e:79)
Internet Protocol Version 4, Src: 19.127.197.165, Dst: 18.127.212.64
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xa@ (16@)
Length: 291
Authenticator: 72clZcG2dea2e3b85358b5746895bcf3
[This is a response to a request im frame 27
[Time from request: 9.881826080 seconds]
Attribute Value Pairs
AVP: t=User-Name(1) 1=18 val=sksarkar
AVP: t=Class(25) 1=54 val=434143533a3430443437463041303030303030323739353743364631383a6c616270616e_
AVP: t=EAP-Message(79) 1=6 Last Segment[1]
AVP: t=Message-Authenticator(88) 1=18 val=54ccBcf4719a9960192¢49960e7b0ea7
AVP: t=EAP-Key-Name(102) 1=67 val=\@31g64@666A6\1\030068 00603566606\ UBSCEBT\LBD126M\036\0256, BB6ies 2FEM\R05\0247\033066266" 022 1 §6Ap ) Bwi 003
AVP: t=Vendor-Specifici26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[VSA: t=M5-MPPE-Send-Key(16) 1=52 val=afb8ce27f@1911330627544ee383e0fbBc6f721aedf cB6eaddNeS56a28T 002622949167 .. |
AVP: t=Vendor-Specific(26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[vsa: t=Ms-MPPE-Recv-Key(17) 1=52 val=fabfda3156c55a1107b8eBl264eedddaalefd9laccad419a4617be52934941918d7azal.. |




Lorsque la fonction RADIUS KeyWrap est activée sur le commutateur et ISE :
show radius server-group <NOM DU GROUPE DE SERVEURS>

Le résultat de la commande doit indiquer Keywrap enabled : VRAI.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: TRUE

Dans la capture de paquets, vous pouvez voir qu'il y a un attribut Cisco-AV-Pair pour app-key
(sans données), random-nonce et message-authenticator-code séparés. Cela indique au serveur
RADIUS que l'authentificateur (commutateur) prend en charge I'enveloppe de clé RADIUS et que
le serveur doit I'utiliser.

Tine  Source Destination Frotocal Length info Start Type Service Type | New ¢
10 10.127.212.64 10.127.197.165 RADIUS 512 Access-Request 1d=173 Identity Framed
Cisto-AVPair: method=dotlx ) 90 50 56 8b 9a ba 4c ec Of de Je 79 0B 00 45 @8 PV - L. -~y E
AVP: t=Framed-IP-Address(8) \=6 val=1,127,212.216 91 2 99 47 96 98 3d 11 3c d0 0a 71 d4 40 02 7f B2 Seel e
o . €5 a5 e3 57 87 14 @1 de 75 02 01 ad 91 d6 b2 74 W u t
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9) cc @1 6¢ b3 5¢c 17 27 ¢1 54 5c 9d eb ca aT @l @a Tyt T
Type: 26 73 6b 73 61 72 6b 61 72 06 06 0¢ 00 00 B2 la 1b  sksarkar
Length: 31 0@ 09 20 99 B1 15 73 65 72 76 69 63 65 2d T4 79 se rvige-ty
Vendor ID: ciscoSystems (9) ! 78 65 3d 46 72 61 6d 65 64 @c 96 @0 80 05 bc 4Ff  pe=Frame d 0
VSA: t=Cisco-AVPair(1) 1s25 valsclient-iif-id=389191649 8f 92 @1 @0 8d 01 73 6b 73 61 72 6b 61 72 66 62 sk sarkarf
Type: 1 1a 31 @0 90 88 09 @1 2b 61 75 64 69 74 2d 73 65 1 + audit-se
Length: 25 7373 69 6f fe 2d 69 64 3d 34 30 44 34 37 46 30 ssion-id =40D47FO
teogeiveain: Eldanteiif=AsAEa18154 41 30 30 30 30 30 30 32 39 39 35 39 44 45 31 44 AGPGAOOZ 9959DELD
AVP: T-NAS-TP-Address{d] 1oB valo18.127.31%. 64 39 1a 14 90 B2 00 09 @1 e 6d 65 74 66 6f 64 3d 9 method=
: ~ sbethe 64 61 74 31 78 08 06 @a 71 @4 d6 la 1f @@ 0@ €8 dotlx
AVP: t=MAS-Port-Id(87) 1=23 valsGigabitEthernet1/e/22 99 61 19 53 6c 6965 B 74 2d 69 5 56 Td 69 6l lien tdifodd
AVP: t=MAS-Port-Type(61) 1=6 val=Ethernet(15) 3d 33 38 39 31 39 31 36 34 39 04 06 0a 7f d4 48  =3891916 49
AVP: t=NAS-Port(5) 1=6 val=50122 57 17 47 69 67 61 62 69 74 45 74 68 65 72 6e 65 W Gigabi tEtherne
AVP: t=Calling-5tation-Td(31) 1=19 val=B4-96-91-26-DD-E7 74 31 2 30 2f 32 32 30 06 9@ 00 00 Of @5 06 €8  tl/e/22=
AVP: t=Called-Station-Id(38) 1=19 val=50-F7-22-B2-06-16 88 c3 ca 1f 13 42 34 2d 39 36 2d 39 31 2d 32 36 B4- 96-91-26
AVP: t=Vendor-Specific(26) 1=68 vnd=ciscoSystems(9) 20 44 44 2d 45 37 1e 13 35 38 2d 46 37 2d 32 32  ~DD-E7-- 5@-F7-22
Type: 26 8138 2d 42 32 2d 44 36 2d 31 36 1a 3c 0@ B0 00 09 Bl -B2-D6=1 6-<
Length: 68 2148 36 72 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d [Bradius:

vendor ID: ciscoSystems (9) 2150 99 20 80 99 01 92 20 B0 09 00 A0 @0 00 A0 00 °8

2168 0@ 90 90 80 8P €0 90 B9 00 °0 80 60 60 00 P8 8 |- e
I VsA: t=Cisco-AVPair(1) 1=54 valqradius:app-key[\80@\000\000\002\001\000\000\000\000\000\00E ) o o0 oo 9@ 99 BB B9 1a 3c 69 B2 00 09 81 36 72 6l 64 = BT
Type: 1 69 75 73 3a 72 61 6e 64 6T 6d 2d 6e 6f Ge 63 65 ius:rand om-nonce
Length: 54 3d 1@ 92 47 63 B2 3f 2b 6a a7 9 a7 de 2b fa 38 = GC-?4 +-8
Cisco=AVPair: radius:app=key= dd 62 @5 de da b8 3a f1 e® fc 46 3c 99 31 96 48 n H F=-1-@
AVP: t=Vendor-Specifici(26) =68 vnd=ciscoSystems(9) ! 41 1a 4f 90 B9 02 99 @1 49 72 61 64 69 75 73 3@ A0 Iradius
Type: 26 6d 65 73 73 61 67 65 2d 61 75 74 68 65 G6e 74 69 message- authenti
Length: 69 63 61 74 6f 72 2d 63 6f 64 65 3d 80 00 0@ 0@ @@ cator-co de=
S 20 00 00 0P 09 0 O ©P 09 @0 @0 8¢ 27 cg 4de Sd *N]
Vendor ID: ciscoSystems (9
. ¥ (%) = . . 71 06 47 8¢ 19 ¢7 a5 d@ d7 2c ac e2 b9 2 3 1f QG . H
VSA: t=Cisco-AVPair(l) 1=54 val=radius:random-nonce=\@208Gc87+]008+6abn\ 0058 bbdr<01\ 0060
Type: 1
Length: 54

Cisco-AVPair: radiusirandom-noncel\e208Gc67+]668+656m\0050 1 666F <H1\006EA
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(%)

Type: 26

Length: 79

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(l) 1=73 val=radius:message-authenticator-code=\008'800\000\ 000200 080"
Type: 1
Length: 73
Cizco-AVPair: radius{ uthenticator-codef

Dans le fichier ISE prt-server.log, vous pouvez voir qu'ISE valide les attributs app-key, et que
random-nonce et message-authenticator-code sont venus dans le paquet ACCESS-REQUEST.

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700,cntx=0000072242,sesn=1abpan02/530700707/539,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]



[12]

Framed-MTU - value:

[1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]
[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]

[102] EAP-Key-Name
[26] cisco-av-pair -
[26] cisco-av-pair -
[26] cisco-av-pair -
[26] cisco-av-pair -
[26] cisco-av-pair -
[26] cisco-av-pair -
[26] cisco-av-pair -
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16
Radius,2025-03-16

- value:
value:
value:
value:
value:
value:
value:
value:
:05:
:05:
:05:
:05:
:05:
:05:

:05

[]

[service-type=Framed]
[audit-session-1d=40D47F0A000000319E1CAEFD]
[method=dot1x]

[cTient-iif-1d=293712201]

[*#*#**] JRADIUSHandler.cpp:2455

20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

20,882 ,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

Dans le paquet d'acceptation d'acces, vous pouvez voir que les matériaux de clé chiffrés dans
I'attribut app-key avec un random-nonce et message-authenticator-code. Ces attributs ont été
congus pour fournir une protection plus forte et une plus grande flexibilité que les attributs MS-
MPPE-Send-Key et MS-MPPE-Recv-Key spécifiques au constructeur actuellement définis.

230 19.127.197.165

B —
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xbd (184)
Length: 44@
Authenticator: clbl215db86127588ebcf23383ca2dsl
[This is a response to a request in frame 23
[Time from request: &.@85991088 seconds
Attribute Value Pairs
AVP: t=User-Name(l) 1=18 val=sksarkar
AVP: t=Class(25) 1=54 val=434143533a34304434374630413030303030303239393539444531443093a6c61627
AVP: t=EAP-Message(79) 1=6 Last Segment[l
AVP: t=EAP=-Key-Name(182) 1=67 val=\031g6="6"6T2056%005'02366H 1310232\ 017 LGGGEHGEGmE t G, 1y~

Vendor ID: ciscoSystems {9)

Type: 182 Pef2 90 00 20 o0 09 99 20 B9 90 20 29 20 00 24 20 2D
Length: 67 2109 00 99 20 09 B2 20 ©0 a6 ab ab ab a6 ab ab a6 ad -
EAP-Key-Name: “831g8="8"6Té\0056\005\02366H 130232017 VEGEGHEbnl, 18, Fly~wGoBlP=fefiiadnTLE 9118 :# T: ;E :g g; 6; 93 gg :g i; ;: :: :; gg ?g gg WL
AVP: t=Vendor-Specific(26) 1=144 vnd=ciscoSystems(9) 0120 ab Ze ad a .
Type: 26 A 2 0130 bd df 4d 82 0@ 4e fc aa 72 96 43 b8 db 67 68 S5e - -N-
Length: 144 142 be BB 93 a2 7f 38 24 db 62 ¢5 ¢7 d3 d1 @1 21 43 e
- 215@ 9d 17 d9 7f 59 7a 5f 1a 3c @0 0@ @@ 89 81 36 T2 .
cE:\YI p | q

VSA: t=Cisco-AVPair{l) 1=138 val=radius:app-key="@08%008000\000'\001\000' 000000\ 000\000\04

Type: 1
Length: 138
AVP: t=Vendor-Specific(26) 1=68 vnd=ciscoSystems(3)
Type: 26
Length: 68
Vendor ID: ciscoSystems {9)
WSA: t=Cisco-AVPair{l)} 1=54 wval=radius:random=nonce="\YSE1\0266606F v/ ZczHiN\02 16 Gibb 6TH:
Type: 1
Length: 54
Cisco-AVPair: radius:random-nonce=\YHE1\02666q6F b/ ZczHEND2 16" G660 " GTH:
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(3)
Type: 26
Length: 79
Vendor ID: ciscoSystems {9)
V5A: t=Cisco-AVPair{l) 1=73 valsradius:sessage-authenticator-code=\800\208\000" 0008\ 002\ 008"
Type: 1
Length: 73
Cisco-AVPair: radius:message-authenticator-code=

Forum aux questions

aece
agde
aded

......

.........

21 5d b3 61 2f 58 8e bc
73 6b 73 61 72 6b B1 72
30 44 34 37 46 39 41 30
35 39 44 45 31 44 39 3a
21 35 33 3@ 37 3@ 38 37
@3 9 29 904 66 43 19 67
@5 d7 85 13 86 a8 48 69
ef ed4 45 31 6d 13 89 94
aa d1 50 3d ad 65 f2 bS
4d e7 a@ of b@ cd 28 la
61 64 69 75 73 3a 61 7@
@0 02 91 99 22 20 20 8

61 B4 69 75 73 3a 72 61
63 65 3d 5¢ 59 ¢3 f2 31
2a 2f 5a B3 7a 48 ac 11
54 89 3a la 4f 0@ @0 09
73 3a 6&d 65 73 73 61 &7
74 69 63 61 74 &f 72 2d
@0 02 90 20 0O @9 90 00
d3 cd 5¢ @ 77 cf de 1d
ab cl

f2 33 83 ca 2d 81 01 @a
19 36 43 41 43 53 33 34
39 38 3@ 38 30 37 39 39
6c 61 62 78 61 Ge 30 32
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1) Est-ce que RADIUS KeyWarp doit étre activé sur le périphérique réseau et ISE pour qu'il

fonctionne ?



Oui, I'encapsulation de clé RADIUS doit étre activée a la fois sur le périphérique réseau et sur ISE
pour qu'elle fonctionne. Cependant, si vous activez KeyWrap uniquement sur I'lSE mais pas sur le
périphérique réseau, I'authentification fonctionne toujours. Mais si vous I'avez activé sur un
périphérique réseau mais pas dans ISE, I'authentification échoue.

2) L'activation de KeyWrap augmente-t-elle I'utilisation des ressources sur I'|SE et le périphérique
réseau ?

Non, il n'y a pas d'augmentation significative de I'utilisation des ressources sur I'|SE et le
périphérique réseau apreés l'activation de KeyWrap.

3) Quelle est la sécurité supplémentaire fournie par RADIUS KeyWrap ?

Comme le RADIUS lui-méme ne fournit aucun chiffrement a sa charge utile, KeyWrap fournit une
sécurité supplémentaire en chiffrant les éléments clés. Le niveau de sécurité dépend de
I'algorithme de chiffrement utilisé pour chiffrer le matériel clé. Dans ISE, AES est utilisé pour
chiffrer le matériel clé.

Référence

» Attributs RADIUS spécifiques au fournisseur Cisco pour la livraison de matériel de
génération de clé



https://datatracker.ietf.org/doc/html/rfc6218
https://datatracker.ietf.org/doc/html/rfc6218

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



