Configuration de CSSM sur Prem et
enregistrement des licences avec ISE
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Introduction

Ce document décrit I'intégration de CSSM On-Prem avec Cisco Identity Service Engine (ISE) et
Cisco Smart Account, assurant une configuration transparente.

Conditions préalables

Exigences

ISE 3.X

Cisco Smart Software Manager (CSSM) version 8 version 202304 +
Composants utilisés

* Identity Service Engine 3.2, correctif 2
* SSM sur Prem 8.20234



* Windows Active Directory 2016 (services DNS et Certificate Authority)
* VMware ESXi version 7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Diagramme du réseau

ISE Proxy
10.4.23.23 ' (optional)

f

Cisco Smart Licensing

C35M On-Prem
104.23.60
cssm.testlab.local

DNS and CA
10.4.23.39

Topologie générale

Installez CSSM On-Prem sur VMWARE ESXi.

1. Téléchargez le logiciel Cisco IOS®. Vous pouvez utiliser le lien suivant :
https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

2. Téléchargez I''SO dans VMWARE ESXi.

Accédez a Stockage > Navigateur de data store.


https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

vmware ESXi

reoli10.4 2350 -

T; Navigator o B 9
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Section Navigateur de données
3. Cliquez sur Créer un répertoire pour créer un nouveau dossier (facultatif).
P %
§ datastorel & .sod.sf
I I
B [oatastore1]
Close

Création du répertoire

Dans cet exemple, le dossier CSSM a été créé :



ﬂ:ﬁ Datastore browser

f Upload

[ Delete [= Move [} Copy @2 Create directory | (3 Refresh

E datastorel ] .sdd.sf

i CSSM

E [datastore1) CSSM/

Close:

Création de dossiers

4. Cliquez sur Upload, puis choisissez votre fichier ISO.
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& » ThisPC » Downloads

Mew fodder

N

< Today (1)

S5M_On-Prem-8-202304
Yesterday (9)
Earlier this week (17)
Earlier this year (34)

Along time ago (25)

File name: | SSM_On-Prem-8-202304

Téléchargement ISO

Le fichier ISO se trouve désormais dans le dossier CSSM :

Al files



ﬁ Datastore browser

¥ Upload Download  [5 Delete | Move [[§ Copy @ Create directory | (@ Refresh

i CSSM

Le téléchargement ISO est terminé

5. Créez la machine virtuelle. accédez a Virtual Machine > Create / Register VM.

vmware EsXi’ root@10.4.23.59 ~

15 Create 1 Register VM Refresh € Search
L

)., virtual maching w  Slabus v Used space w  Guest 05 ~ HostCPU  ~  Hestimem,,.

Création d'une nouvelle VM, étape 01

6. Choisissez Create a new virtual machine et cliquez sur next.



< CECEXIIITND | Select creation type

2 Select a name and guest 0S How would you like to create a Virtual Machine?

3 Select storage
LRI R Create 3 new virtual machine This option guides you through crealing a new virtual
machine. You will be able o cuslomize processors, memaory,
Deploy a virtual machine from an OVF or OVA file network connections, and storage. You will need to install a
guest operating system after creation.

5 Ready to c

Register an existing virtual machine

Back Finish Cancel
al

Création d'une nouvelle VM, étape 02

7. Configurez ensuite les parametres suivants :

* Name : Entrez le nom de votre ordinateur virtuel.

» Compatibilité : Sélectionnez ESXi 6.0 ou version ultérieure ou ESXi 6.5 ou version
ultérieure.

» Famille de systémes d'exploitation invités : Linux.

» Version du systeme d'exploitation invité : Choisissez CentOS 7 (64 bits) ou Other 2.6x Linux
(64 bits)

Cliquez sur Next (Suivant).




91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

SR Saines cewatic e Select a name and guest OS
2 Select a name and guest 05 Specify a unique name and 05
3 Select storage
4 Customize setting Mame

CSSM TAC

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard o provide the appropriate defaults for the operating system
installation.

Compatibility ESXi 7.0 U1 virtual machine "
Guest OS family Linux ~
Guest OS version CentOS 7 (64-bit) W

Back | Next Finish Cancel

Nom de VM et I0S

8. Sélectionnez votre stockage et cliquez sur next.

191 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type Select storage

| 2 Select a name and guest 0S Select the storage type and datastore

' Standard ! Persistent Memory

Select a datastore for the virtual machine's configuration files and all of it virtual disks,

84 3 Select storage

Mame w GCapacity « Free w Type w Thinpro...~ ACCESS W
datastore1 870.75GB  B69.33GB  VMFS8 Supported Single
1 items
Back Mext || Finish Cancel

Liste de stockage

9. Configurez les paramétres suivants :

* UC : 4 au minimum. Le parametre de vCPU réel dépend de vos exigences d'évolutivité



Remarque : Le nombre de coeurs par socket doit étre défini sur 1, quel que soit le nombre
de sockets virtuels sélectionnés. Par exemple, une configuration a 4 processeurs virtuels
doit étre configurée avec 4 sockets et 1 coeur par socket.

« [id cPU

Cores per Socket 1 Sockets: 1

* Mémoire : 8 Go
» Disque dur : 200 Go et vérifiez que le provisionnement est défini sur Thin Provisioning.



+ 2 Hard disk 1 200 ' a8 y

Maximum Size 869.33 GB
SRl [datastore1] CSSM TAC Browse...
Disk Provisioning @ Thin provisioned

(O Thick provisioned, lazily zeroed
O Thick provisioned, eagerly zeroed

Configuration du disque

» Carte réseau : Sélectionnez le type d'adaptateur E1000 et sélectionnez Connect at Power

On.
~ [N Network Adapter 1 T ;. o
Status Connect at power on
Adapter Type

E1000e v

Configuration des paramétres réseau

* Lecteur CD/DVD : Choisissez « Fichier ISO de données » et sélectionnez le fichier ISO.

f& Datastore browser

& Upload [ Download [5} Delete |- Move L[5 Copy [ Createdirectory | & Refresh

= datastore1 Sdd.sf @ SSM_On-Prem-8-2... _
| vimimages @ CSSM >y

55M_On-Prem-8-2023...
292GB
Wednesday, July 26, 2...

image 1ISO

Vous pouvez vérifier le résumé des parameétres une fois que vous avez terminé les étapes
précédentes.



ﬁl New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type
v 2 Select a name and guest 03

Customize settings
Configure the virtual machine hardware and virtual machine additional options

+ 3 Select storage

84 4 Customize settings

5 Ready to complete

+ @ cPu

» BR Memory

» O Hard disk 1

+ 3 SCSI Controller 0
B SATA Conftroller 0
USE controller 1

» Ml Network Adapter 1

¥ &5 CD/OVD Drive 1

» [ video Card

s ~ @
8 GB -
200 GB v

VMware Paravirtual

USB 2.0

VM Network

Datastore 1SO file

Specify custom settings

v Connect

- Connect

| Back Mext Finish Cancel

Récapitulatif de la configuration VM 01

Cliquez sur Next (Suivant).

10. Cliquez sur Terminer.

91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

¥ 1 Select creation type Ready to complete

¥ 2 Sslectaname and guest 05 Review your sefiings selection before finishing the wizard

+ 3 Select storage

' 4 Customize settings

b4 5 Ready to complete Name CSSMTAC
Datastore datastorel
Guest OS name CentOS 7 (64-bit)
Compatibility ESXi 7.0 U1 virtual machine
vCPUs 4
Memory 8GB
Network adapters 1
Metwork adapter 1 network VM Network
Metwork adapter 1 type E1000e
IDE controller O IDE O
IDE controller 1 IDE 1
SCS5I controller 0 VMware Paravirtual
SATA controller 0 Mew SATA coniroller
Hard disk 1

Back MNexct

| < Fn:nsh'“j Cancel
_ ! |

Récapitulatif de la configuration VM 02



Configuration initiale de CSSM On-Prem .

1. Dans VMWARE ESXi, accédez a Machines virtuelles et sélectionnez votre machine virtuelle,
puis cliquez sur Mise sous tension.

vmware ESXi-
Manage 9 Creata | Register Wi Powel on J i @ Reresh | LF Actons Q, Search
irtual machne w | Samius v U space w | Gt 0% w  Hosl namss w Mot CPU w  Hosl memary v
i Virtual Machines (1) CSSM TAC Mormal 805 G8 ContDS 7 (54-bit) Unknown 0 MHE 0 M8
= Bl Storge [ 1] Cuick fiers v 1 tems
Fi
~ [ datastored
Morsioe
Mare starage. sgs':ﬁ.r‘c P—— chy u
Tt SIS T (B4
3 Metworking m gty 0 MHz
Wb ook ™ WEMORY N
CcPUs 4 0E
Mermony [ 1] STORAGE g
8.08 GB

Option de mise sous tension

2. Vous disposez de plusieurs options pour gérer la console de VM. Sélectionnez Console >
Ouvrir la console du navigateur.

| "1 localhost.localdomain - Virtual Machines

5 Create / Register VM | | & Console | | weron W Pos

& Open browser console
— _— el
‘ W Open console in new window

4 Virtual machine

. 5 cssmTAc

& Open console in new tab
Quick filters_.

| .!’ Launch remote console

3. Download VMRC

Options de gestion de la VM

3. Configurez vos parameétres réseau.



Remarque : Il est important de configurer I'adresse IP du serveur DNS qui résout le nom
de domaine complet du CSSM.



M On-Prem Installation

System Settings:

Hostname: SSM-0n-Prem

Message Of The Day:  UNCLASSIFIED ¥ | Security Profile:  Standard i | FIPS 140-2 Mode:  Enablec~ |

Hardware Settings:
CPU Model; Intel{R) Xeon(R) CPU ES-26
stem Memory: 8174636 kB

Avd @ 2.40GHz CPU Threads: 4 Architecture: 64-bit
Total Sy ee Memory: 4330340 kB
Available Disks: [¥] sda (200Ghb) Encrypt Drive with LUKS:  Disabled -

Enable USB: Disabled - |

Network Settings:

Network Device: ensl192 ~ I

IPv4 Configuration IPv6é Configuration

Method: Static A Method: Disabled

Address 10.4.23.60 Address:
Metmask: 255.255.248.0 Prefix:
Gateway: 10.4.16.1 Gateway:

Configure DNS: Specify more than one with commas
10k.23.20

Help | OK |

Cliquez sur Ok pour configurer votre nouveau mot de passe CLI.

4. Le processus d'installation démarre et se termine jusqu'a ce que vous voyiez l'invite d'acces.

@ cssm

(SRR R RIR R IRIR R R R R R R R R R R RR R R R R R R R R R R kiR R R AR R Rk h R R R AR iR R
fiuthorized access only!?

Disconmect IMMEDIATELY if you are not an authorized usert??
fAill actions Will be monitored and recorded
(SRR R R R iRR iR RR i R R iR R R R R R R R R R R iR iR R R R R iR R R R R AR R R AR R R R iR RiRE

33M-On-Prem login: _




5. Ouvrez un navigateur et entrez https://<ip_address_CSSM>.

3 5 O & hitpss 1042360

Er

On-Prem License Workspace c1SCO

Wialoomis to Smant Softwans Manager On-Pram whions you can locally manags

I_ Dg i ntD dan Existi ng AECDU nt Smuast Licensing and perform local Account Management functions far your

argan rabon

Page de connexion CSSM

Utilisez les informations d'identification par défaut :
username (nom d’utilisateur) : admin

Mot de passe : CiscoAdmin ! 2345

6. Sélectionnez votre langue.
7. Créez un nouveau mot de passe GUI.
8. Configurez le nom commun de I'héte. (par exemple : hosthname.votredomaine).

Dans ce cas, cssm.testlab.local a été configuré en tant que nom commun d'héte.



Welcome to Cisco Smart Software Manager On-Prem

1 2 3 <

Hast Comemen Name

Products that support Stning SS1 Cert Checlong require the S5M On-Frem's "Host Common Namea™ to match the “destnation™ URL address., For exampla
=  Products using Smar Transpor must use both the “license smar url™ configuration and the “cssm testiab local™ value in the URL siring
s« Logacy products using S Call Home must usae both the “destinaton address hilp™ configuration and the "cssmoiestiab boecal™ value n the URL sinng

If the above URLs do not match expectations, refer to the 55M On-Prem AdminWorkspace -> Secruity Widget to change the Host Common Name to the commect
waliie,

The option to configure altemative nameas (SAN) 5 available in Admin Console under Sacunty -> Certricales and can be conliqured after the inilial sabig

cssm.lestlab. kocal

v (I

Configuration du nom commun de I'héte

9. Validez votre configuration et cliquez sur Apply.

1 2 3 4

Review and Confirm

Dncd you click "Apply”, you will be radiracted o tha login page whara you will nead ta login with your new password. Please ansuns you have securaly stoned your password for
fubure Kogins

Review and Confirm

Language Selected English
Password Resst: Yes
Host Common Marrs: seemtac clatolae com

C- )
Parameétres initiaux du CSSM terminés.

Intégration de CSSM On-Prem avec un compte Smart

Vous devez associer votre compte Smart a votre CSSM On Prem Server.
1. Ouvrez votre compte Cisco Smart en cliquant sur le lien suivant :

https://software.cisco.com/

2. Choisissez ensuite Manage Licenses dans la section Smart Software Manager.



https://software.cisco.com/

Smart Software Manager

Track and manage your licenses.
Convert traditional licenses to
Smart Licenses.

Manage licenses >

Manage Smart Account

Update your profile information and
manage users.

Manage account >

Download and Upgrade

Download new software or updates
to your current software.

Access downloads >

EA Workspace

Generate and manage licenses
purchased through a Cisco
Enterprise Agreement.

Access EA Workspace >

Traditional Licenses

Generate and manage PAK-based
and other device licenses, including
demo licenses.

Access LRP >

Manage Entitlements

eDelivery, version upgrade, and
more management functionality is
now available in our new portal.

Access MCE >

Option Gérer les licences

3. Accédez a Inventaire et copiez le nom de votre compte Smart et de votre compte virtuel.
Dans ce guide, il s'agit de InternalTestDemoAccount67 et de AAA MEX TEST.

atlear]n,

cisco Q @ .

Scheduled Downtime Notification - License Registration Portal (LRP), Manage Smart Account & Account Administration, Plug-N-Play (PnP). Smart Software Manager

Cisco Software Central

Cigto Software Central = Smart Software Licensing _r:— InternalTesiDemoAccountT cisco.com )

SL Product Details Support Help

Smart Software Licensing

Alerts Inventory Convert io Smart Licensing Reporis Preferences On-Prem Accounis Activity

Virtual Account: AAAMEX TEST =

General Licenses Product Instances. Event Log
Virtual Account
Description: Only for tests
Default Virual Account: No

Page Software Cisco

4. Ouvrez l'interface utilisateur graphique de CSSM et sélectionnez I'option Admin Workspace.



On-Prem License Workspace

Smart Software Manager On-Prem

.

License

Track and sranagn Smar Liconsing

Menu principal CSSM.

5. Sélectionnez ensuite Comptes.

‘1CI|I!":::'IE;'| Admin Workspace | i Helo, Local Admin  Log Out

S

Administration

Foaquast an Account

Gol an Accouni b your ciganizabion. Tho Asteunt must b sgpaend By your Sysiam
ASMBESIEe of Sysham Oparalor Balony i can B U

Faquert Acoiss 1o an Exmteg Accoud

Subwmd & requost for aocess 10 a0 oaeing local Account. Apgeoval mis] e granted by o Sman
Aocoun| Adminesieaion for your local Accoun]

Kol tho peoperisss of your Accounts and RsS0Ciate sosting Liser s wih ACcounts



On-Prem Admin Workspace

Ssmart Software Manager On-Prem

o &

ALCCESS Setlings
Management

Cenler

e WY T

AP| Toolkit  Synchronization




Utilisez cette option pour enregistrer le service CSSM On-Prem avec votre compte Smart via
Internet.

* Rejeter : Abandonnez la demande.
» Enregistrement manuel : Utilisez cette option pour enregistrer le service CSSM On-Prem
avec votre compte Smart sans Internet.

OPTION 1: Enregistrez votre module CSSM On-Prem via une connexion Internet.

1. Si vous choisissez Approve, vous devez entrer votre nom d'utilisateur et votre mot de passe
de votre compte Smart Cisco et cliquer sur Submit.

Account Hegistratiu n
Enter S50 Credentials
otegoma@cisco,com

Passw

Approuver l'option

Cliquez ensuite sur next pour accepter I'enregistrement du compte.



Account Registration x|

Review Account Requesls

Account Name Demo Account
Cisco Smanrt Account IntemnalTestDemoAccountE’ .cisco.com

Clsco Virtual Accoumnt Afs MEX TEST = | D

Requestor Emaill otegoma@cisco.com
Request Date  2023-Jul-27 15:00:31

Message to Approver

Cancel

Enregistrement du compte.

Pour confirmer le statut de l'inscription, accédez a Compte et le statut du compte doit étre actif.

Accounts 2
Account Account Requests Event Log
MNew Account ﬂ_} Search by Account Name
Sherwansg Al 1 Reconds
Account Requested By Cisco Smart Account Cisco Virtual Account Account Status Actions
DCema Actount otegomai@cisco.com IntemalTesiDem... AAA MEX TEST Actions
Showang A 1 Riecords
A

Statut du compte.

Ouvrez maintenant votre compte Smart (https://software.cisco.com/). Sélectionnez ensuite I'option
On-Prem Accounts pour afficher le nouveau registre.



https://software.cisco.com/

— Cisco Software Central s, Q @ &

Chco Sofwaie Centrad = Sman Softwars Licensing il indemalTesiDemodccountd? cisco com
Smart Software Licensing SL Product Detalls  Support Help
Maits  Inverdory | o 00 Sman Licensing  Ropons | Preferences | On-Frem Accounts | Aoty
On-Prem Accounts
Maw On=Pram... C—' Search by Nama o,
Mama Product Instances  Last Sync Up Eom Ons Last Syme Do 40 O Synchicnization Due Verskan ety Actions

Peaim P
0 M2I-JukIT 15:19:24 2023-Julk-2T 15:19:25 2023-Aug-28 151925 8203304 Actions =

Showrdg 1 Riscord

Sur le compte Prem.
OPTION 2: Enregistrez votre module CSSM On-Prem sans connexion Internet.

Si vous choisissez Enregistrement manuel, cliquez sur Générer un fichier d'enregistrement. Cette
opération crée une demande d'enregistrement qui va étre téléchargée sur votre ordinateur.

Manual Registration El

1. Generate an Account Registration File using the button below and save the file to your PC

g
( Generate Reg-stra@

2. Reqister the Account with your Smart Account on Smart Software Manager
= Log into Cisco Smart Software Manager

« Mavigate to the "Satelites” section of Smart Software Licensing and click the “New satellite...” button
« When prompted, upload the Account Registration File
« An Account Authorization File will be generated. Download the file to your PC

3. Upload this Account Authorization File below

Browse

Enregistrement manuel.

Ouvrez ensuite votre compte Smart (https://software.cisco.com/) et accédez a Comptes sur site.

Cliquez sur Nouveau sur site


https://software.cisco.com/

Cisco Software Central i Q @ B

—
- CI5CO
Clegn Sofware Central > Smant Software Licensing il intemaiTestDemotccountdT cisco.com
Smart Software L|cen3|ng SL Product Detals  Support Help
Adsits Ivenlory Canmvert i Smart Licensing Ripats Praferarces Cn=Prém Accounts Acthvity

On-Prem Accounts

O Major  Hide eits

' Naw On-Pram... ' G—i Zparch by Name Q,
Mami Prochuct Instances  Last Sync Up from On- Last Sync Down bo On- Synchronization Due Wersion Algrts Achors
Pram Preem
Mo Recoeds Found
Ajout d'un nouveau serveur sur site.
Configurez ensuite les parameétres suivants :
* Nom sur site : Il s'agit d'un nom personnalisé du nouveau registre.
+ Fichier d'enregistrement : Cliquez sur Choose File et sélectionnez la demande
d'enregistrement.
» Compte virtuel : Collez votre nom de compte virtuel.
— . ‘.|' - ¥ oW e 4+ Downlosds o i} Soaech [ B
p— Cisco Software Central
Cl ﬁ Ongarize = New folder = a @
l Mame Diate modted e
MNew On-Prem ]~ Todsy
Ciaon Softwacs Central > Smart Ernes a name, seled the OnPrem Reglsvation Fle gend " srnadt_satelite feqriration requestil2 30727yl VYN F
WAZad ared chelere 3 virtudl SCounl 10 BRS0CI08 With thi
Sman Sﬂﬂware Lice Hie for you 1o downiasd and s 15 compiete the registral Viribirday
Larst vl
= On-Prem Nams: Demod CES5M on
Mets | lventory | Comvedt 1o Senart e this reanth
* Regisration File Mo e off i Last mcnth
On-Prem Accounts » 'irbual Acccant AAAMER TEST Earler this year
1 Hame Deescription ]
R On-Prom... E Al MEX TEST Oinly for tests
Filer s All Files
Hama
1 Mole: St Account mies used B0 resinc acoes Open Cancel
Manager wel potal o ol AEETyY 1 e ON-FPrEi s e sy e v v moy w—
Or-Prem adminisfrative application will be able b use E b0 manage all Virlual Accounts.,
o R o Dy
)

Fichier d'autorisation.

Et cliquez sur Generate Authorization File.

Téléchargez ensuite le fichier d'autorisation.



Authorization File Generated

"/ The On-Prem Authorization File was successfully generated. Download the file and install it
using the Smart Software Manager On-Prem setup tool.

Download Authorization File Close

Téléchargement du fichier d'autorisation.

Ouvrez l'interface utilisateur graphique de CSSM pour télécharger le fichier d'autorisation. Cliquez
sur Browse, choisissez le fichier, puis cliquez sur Upload.

Manual Registration

1. Generate an Account Registration File using the button bélow and save the filk 1o your PC

Generale Registration Fike

2. Register the Account with your Smart Account on Smart Software Manager
+ Log into Cisco Smant Software Manager
+ Havigate to the "Salelifes” section of Sman Softwane Licensing and click the “New satelite. = bution
= When prompled, upload the Account Registration File
« An Account Authonzaton Fike will be generated. Download the file 1o your PC

3w this Account Authonzation File below ‘ Cargar archivos
O = ~ 1 ¥ > ThisPC > Downloads v D £ose

Organize * New folder

MName

Today (2)

ij smart-on-prem-authorization_2023-Jul-27 17_59_56.yml
[] smart_satellite_registration_request20230727.yml

Téléchargement du fichier d'autorisation.

Accédez ensuite a Synchronization et cliquez sur Actions > Manual Synchronization > Full
Synchronization.



On-Prem Admin Workspace vl

cisco
3mart Software Manager On-Prem
At camts S hecuies. Event Log
O e Salele Harrs L Synchioaitaton yicheonz aten Due Aleity
0  DCemo Acount Dermod L350 on TIFIT WO H Ao d 1 Synchronzaton Successld

e T v
@
From

Aliamg

Synchronisation manuelle.

Téléchargez le fichier de demande de synchronisation.

Manual Synchronization

B8 . Log ino Smant Scftware Marage:, and navigate & the Satelles page

3 Upload synchronabion response M b he saleile
Examinac.. | Hingin archiva seletcinado.

Téléchargement du fichier Sync.

Deabie Shaduied Syndhrondation.

Data Privacy

e fw0ri SyMCIONIEaton L

Mianil Synchronizaicoe v | Standand Synchionization
Fial Sy hronizaicn

[ license-sync-request-Sat_20230727-Gyml
Completado — 4.5 KB

2 Updoad thi fike b0 Smar Softeans Manager. and necehor & SynCNronizaton response

= Ui the Fily Symc. ., ackon isied for this satelite fo upload ihis synchronization Tig
= S (e ST NNONEZAMON Pesporse il QENErated by Sman Sofwane Manager

[ % smart_satellite_registration_request20230727 yml
L] completado — 1.0 KB

= smart_satellite_registration_request20230727 yml
Completado — 1.0 KB

Maostrar todes las descargas

Ouvrez votre compte Smart et sélectionnez Compte On-Prem, puis recherchez votre nom On-

Prem CSSM dans la liste et cliquez sur Actions > File Sync



- Cisco Software Central '.::ll's"':!;' Q @ &

Clsco Software Central > Smart Software Licensing Ml ireralTesiDemolocounit T ciien Lo w

Smart Software Licensing SLProduct Detals Suppoet Help

Aleris Inveriony Comvert b0 Smart Licensing Rapedts Prifetences On-Pram Accounty Activity

On-Prem Accounts

Naw On-Prem... [ 3 Search by Mame Q,
Hame Proguct nslances a2 Syne Up from On- Laat Synie Down 1o On- Synehronization Due eriian Agsits Astions
Prem Prem
Demo2 CSSM on Prem 0 820234 Ations =
File Sync....
Remaove...
T —

Téléchargement du fichier Sync.

Téléchargez ensuite le fichier de demande de synchronisation, et cliquez sur Generate Response
File.

Synchronize On-Prem @

Upload the synchronization file generated by the Smart Software Manager On-Prem and click generate
response file,

* Synchronization File: Choose File (Jicense-syn...30727-6.yml

Generate Response File Cancel

E_‘ Open > 1

— o SR é ¥ Downlloads S ] Search Downloads 2

Organize ~ New folder

Il
]
L~

1 license-sync-request-Sat_20230727-6.yml T4

Générez un fichier de réponse.



Cliquez ensuite sur Télécharger le fichier de réponse de synchronisation

Chaco Salbware Central = Smart Software Licensing il mniernalTestDemoAcoountsT clsca.com +

Smart Software Licensing SLPioduct Detals Support Help

Alerts Invensary Conver! o Smart Licensing Reports Preferences On-Prem Accounts Activity

On-Prem Accounts
M On-Pram... [ Sedrch by Name a,
Name Product instances  Last Sync Up from On- Lasl Sync Down o On- Synchronization Due Version Aleris Achions
Pram Prem
Demo2 CEEM on Prem 0 303 Jul2T 18:41:40 2020 jul-2T 18:38-20 H2Aug-26 18:41:40 8202504 Dowricad Symch File Actions =

Shovang 1 Record

Fichier de synchronisation.

Et enfin, téléchargez le fichier de réponse de synchronisation dans le CSSM sur site.

Manual Synchronization

1. Downicad he SEtemte synchronizabion dala e o your PC
Doramiinand File:

2. Upkoad Bhe e 1o Smarl Software Manager, and receivg & synchronzalion response
B . Log inbo Semart Software Manager, and naigate 1o e Sabelites page

= Use the Fie Sync. . action Esied Sor this salelife 1o upload this synchronization fig
* Save the synchronizabon response fle generated by Smar Softwarne Manager

3. Whronization response ks 0 the salelite
an archive Selecconado. | @y Cargar archivos

4 ¥ » This PC » Downloads » v U o

MNew folder

Mame

- Today [5)
[ smart-on-prem-sync-file_2023-hul-27 18_45_03.yml
L -S| z s
[ license-sync-request-Sat_20230727-6.ymi
[ ] smart-on-prem-authorization_2023-Jul-27 17_59_56.yml
[ smart_satellite_registration_request20230727 yml

Synchronisation terminée.

Intégration de CSSM On-Prem avec ISE.

1. Ouvrez l'interface graphique utilisateur de CSSM et sélectionnez Admin Workspace.



i

rspace el Workspace | B Hello, Local Admin

CISCO

Smart Software Manager On-Prem

& it

License

Administration

2. Accédez a Security > Certificates > Generate CSR




Remarque : Il est important d'avoir le nom d'héte + domaine configuré sur le nom commun
d'héte parce qU'ISE utilise ce paramétre afin d'établir une connexion avec le CSSM. Vous
pouvez utiliser une adresse IP au lieu du nom d'héte + domaine, mais la recommandation
est d'utiliser le nom d'h6te + domaine

Remarque : Les étapes suivantes décrivent la procédure d'installation du certificat de
l'interface graphique utilisateur dans le CSSM. Si vous souhaitez protéger la connexion de
gestion a votre CSSM GUI a l'aide d'un certificat signé par votre autorité de certification
personnelle, vous devez vérifier les étapes suivantes. Sinon, vérifiez directement I'étape

9.



Account Password Certificates Event Log

cssmotestlab.local

Subject Altermative Name

MOTE: The Host Common Mame is typically composed of Host + Domain Name{FQDN) and will look like “www.yoursite.com” or “yoursite.com”. The SSL Semver
Cerificate used for product communications is specific to the Commaon Name that has been issued at the Host. Therefore, the Common Name must match the Web
address you will use to configure the Cisco Product when connecting to SSM On-Prem. The Common name is a part of the Subject Alternatre Mame by default. if you
change the Common Name or add Subject Alternative Mame, you must resynchronize your Local Account in order for Cisco to issue a new product certificate(TG cert).

Browser Cerlificate

Add | Generale C5R

localhost

n EXPIRATION DATE: 2025-JUL-18 "
(Defaull Certificate)
CA Certificates
Add
Description Subject Expires On Created Actions
Mo Records Found
4

Option CSR.

3. Saisissez ensuite vos informations personnelles. N'oubliez pas que le nom alternatif de
I'objet est créé automatiquement en utilisant la méme valeur que le nom commun. Le CSR
est téléchargé automatiquement aprées avoir cliqué sur Générer.



Generate CSR

cssm testiab, ocal
Testlab
kexico -

Mexico City

Mexico City

cssm testiab local

Generate Cancel

Détails CSR.

4. Signez le CSR : Pour plus d'informations, consultez la section « Créer des certificats a partir
de I'Autorité de certification Windows ». sur ce document.

5. Téléchargez le certificat CA racine.



Browser Certificate

Add Generate CSR
localhost .
a {Default Certificate) ® s | certs
n Home Share View
ShiGaTinealas * T ¥ This PC » Desktop » certs
Add .
: *
- - B
Description sul g/ Ly

CS5M cer Root CA

Téléchargement de l'autorité de certification racine

Cliquez sur Continuer.

Please note that if you are uploading LDAP Server Certificate, it is mandatory to
reboot your SSM On-Prem server for the certificate to take effect and thus allowing
secure communication with the server.

Below are the commands for non-HA(standalong) deployments:

1. Execute "reboot” command in Onprem-consocle

ssh admin@<IP=>

onprem-console

reboot
For HA deployments

1. Execute reboot command on active node in onprem-console. After failover, ensure
that DB replication has started. If you wish to restore the previous active node, execute

another reboot, after verifying replication has started.

The active node is the node that is serving the virtual IP of the cluster.

-

Option Continuer.



6. Entrez une description et choisissez le certificat racine et cliquez sur Ok.

Upload Certificate

* Description; CA root
* Certificate: Seleccionar archivoe | Root CA.cer
] 44 Cancel

Description de l'autorité de certification racine
7. Téléchargez le CSR signé par I'AC (certificat d'identité CSSM).

Browser Certificate

| = | certs
Add Ganarate CSR _ Homie Share Wiew
< « * 4 « Desktop » certs
| host .
a (Default Certificate) *
CA Certificates i - LR
Add £ CS5M cor Raot CA
2 items
Search by Description
Description Subject Expires On Created
FootCA IDC=comiDCsciscolaciCN=ci:  2020-Jul-24 09:2G:34 2023=Jul=30 19:41:06

Actions

Achions

Téléchargement du certificat d'identité CSSM.



Remarque : NOTE: Dans notre cas, le certificat intermédiaire n'existe pas dans notre CA.
Toutefois, si vous utilisez un certificat intermédiaire dans votre architecture, le certificat
intermédiaire est obligatoire.

8. Vérifiez ensuite que les deux certificats ont été installés.



Browser Certificate

Add Generate CSR

| a cssm.testlab.local EXFIRATION DATE: 2025-JUL16

CA Certificates

Add

Search by Description

Description Subject Expires On Created Actions

/DCslocal/DCstestlab/CNetes 2027-Ape-14 22:51:26 2024-Jul-16 21:18:52 Actions

Validation des certificats.

9. Créez un jeton sur le SSM On-Prem : Sélectionnez Espace de travail de licence.

; sl
On=Prem Admin Workspace l I ! Log Cut

CIsco

Systam Haalth

o0
Q Yiou! SR o Wl

. v Hafie EEMLOn-Priam
Wersion B0 H
AnOis Uiptime: Sy

Smart Software Manager On-Prem

Blitwark Suppat

lanngement Canlor
Resourcs Mondlor Pecentags

= T
FAM
DisE B

5

Aooounts Zocurity  Synchwonization )
il - 8 gMia 3T HBAS

@D i

AP Toolke Soltings U

Rpoant Alerts

Page Workspace.

10. accédez a Licences Smart.

a0l fls
I I Admin Workspace & Hello, Local Admin  Log Out

On-Prem License Workspace Cisco

Smart Software Manager On-Prem m

& 1t

License
Administration

Smarl Licansing
Riquas! an Acoour

Track and maragse Sman Liconsing
Gal an Account lor your organization. Tha Accour! musl bo approved by your Systam
Administrator or System Operator before il can be used.

Foquast Acooss (o an Existing Account
Submil & nequeesl for J6005S 10 an LiEtiy ] beetall Acacnirdl. Appidval mis! ba graried h’_f & Sman
Acoour Admnistrator Tod your local Accownl.



Page de licence Smart CSSM
11. Recherchez votre compte virtuel local, puis cliquez sur New Token et cliquez sur Proceed.
Smart Licensing

Alerts Invantary Canvert to Sman Licensing Repons Protorences Activity

Local Virtual Account:  Default

Gongral Licansas Preduct Instances 5L Using Policy Event Log
Local Virtual Account
Description This is the defawlt virtual account created during company account creation,
Default Local Virtual Account: Yes

Product Instance Registration Tokens

The registration ikens bolow can be used 1o register new procuct nstances o this Local Virtual Account, For products thal support Smart Transpaorn, you must configure the Tllcense smart url™ on the
product to use the  Smar Transport Registration URL. For products that support Smart Licensing Using Policy that use cslu as transpoet, you must configune the Tlcense sman ransport cslu® to use the
CELU Transport URL.  For hegacy products that still use Smart Call Home, you mus! configure the “destination address hifp™ on the product 1o use the Smart Call Home Registrasion URL. The
racommended method is Sman Transport. Pliease consull your Products Conliguration Guide for safting the destination UIRL value.

Nouvelle option de jeton.

12. Sélectionnez Create Token et copiez-le.

Create Registration Token

This dialog will generate the token raquired to register your product instances with your Account .

Local Virtual Account Default
Description
Expire After 30 Days

Enter a value belween 1 and 5959, but Cisco recommends a maximum of 30 days

Max. Mumber of Uses

The token will be expired when either the expiration or the maximum uses is reached.

Allow export-controlled functionality on the products registered with this token ©

Create Token Cancel |

Création du nouveau jeton.




Registration Token

B+ ¢ 10 0oy SRRRCIRS St 10 Sipboard

Détails du jeton.

13. Ouvrez l'interface utilisateur graphique d'ISE et accédez a Administration > Systems >
Licensing, puis cliquez sur Registration details, sélectionnez la méthode héte du serveur sur
site SSM, et collez le jeton.

License Type

Choose Registration Details 1o acquire pre-purchased license entitlements. Choose Permanent License
Reservation 10 enable all Cisco ISE licenses. Enter the required dertails 10 enable Cisco ISE licenses. When
you click Register, you agree to the terms and conditions detailed in Smart Licensing Resources.

® Smart Licensing Registration

O Permanent License Reservation

O Specific License Reservation
“~ Registration Details

When you register Cisco ISE in the Cisco Smart Software Manager portal, a unique 1D called the Registration
Token is displayed in the portal. Copy the registration token displayed in the CS5M portal and paste it here.

Registration Token

NmMNjYWM2ZNTAINTUyOS00ZDdmLThhYWU

Enregistrement des licences.

14. Entrez le nom de domaine complet SSM On-Prem FQDN sur I'héte du serveur SSM On-
Prem et cliquez sur Register.



SSM On-Prem server

casm.testiab. kocal

Remarque : Il est important de configurer le nom d'héte + le domaine sur le nom commun
d'héte parce qu'ISE utilise ce paramétre afin d'établir une connexion avec le CSSM. Vous



pouvez utiliser une adresse IP au lieu du nom d'héte + domaine, cependant la
recommandation est d'utiliser le nom d'héte + domaine

15. Et enfin, I'enregistrement est terminé.

o Server Response
Smart Licensing registered successfully

Inscription terminée.

Créer des certificats a partir de Windows CA.

Si vous étes lI'administrateur de I'autorité de certification, vous devez procéder comme suit :

1. Ouvrez un navigateur Web et accédez a http://localhost/certsrv/
2. Cliquez sur Demander un certificat.

« 2> G () localhost/certsry EO Mmooy

Microzoft Active Directony Certificate Services — iegonatwod-WIN-GOMMSUCHGGE0-CA

Welcome

Use this Web site to request a certificale for your Web browser, e-mail client, or other program, By using a certificate, you can verify your identity to people you
communicale with over the Web, sign and encrypl messages, and, depending upon the lype of certificate you request, perform other securily lasks,

Wou can also use this Web site to download a certificate authority (CA) cerlificate, certificate chain, or cerlificate revocation list (CRL), or o view he status of a panding
request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Viea th {3 pending cerificate request
Download a CA certificate, cedificate chain, or CRL

Demander un certificat.

3. Cliquez sur Advanced certificate request (requéte de certificat avancée).

Microsoft Active Directory Certificate Services - ciscolac-ca

Request a Certificate

Select the certificate type:
Weh Browser Cedificate
E-Mail Protection Certificate

Or, submit an] advanced certificate request.



http://localhost/certsrv/

Demande de certificat avancée.

4. Ouvrez la CSR générée précédemment. Copiez ensuite les informations et collez-les sur la

demande enregistrée.

----- BEGIN CERTIFICATE REQUEST-----

MIZICa CCASCANAWTZEdMBSGATUE Awlic ZHFBXRNYYS S 8N b IRRYYEfb2oxE AU
BENVBALMDUNDE 2RI FNSC JR1BNMal 240 BERVEAYT AR 1YW TVOQIDARDRELY
HREWF ZYDVODHDAD TEnN1 cmd LonR 1B TR I ¥ EDAOBENVEAGMBBFBOSBTRUMWEEE L
HABGE 565 TR3DQERAQUARAS T BDWAREEEKACTBAQU A VDU F ¢ SEOTINY I0MI 1y FOMAT
DZhHaBGEDS 1 gPOMaxEbNFGgDnvcewEqEY LynunuFShi/ fTuZ JoY fweSsYFAJOPSY
11xdrWsGkD/ TBrwdsXhnel+K 1Py jSziv+EFdBz 14A0+yG1x TuEU+JREYF j1ENFAT
1tU2geSaMFEE /HEXbXDLFbiFRVE+ISERALESrEVELiloc VI8 Induc TALBYCighrs
WFRTeAdMyEb1 S gD RBGEUOL +FADuUknAAUSEHRVHERK DX FCmBuBf2 T+uYeTF
Knk 2+ 2dmoHt iRTW/ cOQAm2 1 28p T CasNEC DT kWGl G FufmgOhk alod S+ebadagHi
AGEMT Al gk gk d GO0 T ZARMBRGA LA EQRYHE aTFHN Y2 1RYRMUY 21TV 198
MUY 2P THABGL 5065 ThIDOEBCWUALS TBAQALIF + 3qBrOvHPEA T eOk K NHORR DS 1 0eR
fdq+ICEISEPEARINPOBHVPLL MVIHSYeB]qS gogdcd bt/ VT gR51ANIQRNFFug
HGdPwBUk PR ydy s EBERUGEF yHN AWt NGRTwE Az I9UPToLAVP+LNR 7 2Ue Shab54Im
chTEXRGNK JwnSHdehiz 5 /BYCEd 1OCDIuL OMeRT4AGaFkiihs 2 3Wul as AYyqEyqhifr
HyxuS 35akMLOHUE T 7bMo s SWATVESB i Dulee / /1 Syt e g T AkViyDZpUSR
Fairel7FORCEFasUUM QR+ TCq LAk ZobBailwy v I TE+hLCEBAR+ ¥ D1

----- EMD CERTIFICATE REQUEST-==--

Envoyer le certificat.

[ Microsoft Actiee Directory Centit. 3 | 4
&« 0 @ localhostfcertsryfcertrgutasp ¥ e @ @

Microsoft Active Dimcory Ceortificatn (0% = CESOOtaC-Ci

Submit a Certificate Request or Renewal Request

To submil & savisd request to the CA, pasie a base-G4-encoded CMC or PRCSE #10
certificate request or PKCS 27 renewal request generated by an external source (such
as a Web server) in the Saved Request box.

Saved Request:

Knk2ez4moHt IR Tw/ (482T 2BpTCAINBLITIAHEE =
AAGGH AnB ghighk 1 C5wOBL QA ZAhMBBEATUEQYY
Basnfdusronded TR IRHANG 505 Lb S0QEBCWUAASTDAQALT + g
cortficaln teques] 20+ TCEIEEPEROIRECEHVPLL HVIHS yeBIasEead
(EME ar HGdPwEUk PRIy dy s SEERUGEFyHNaWENGRTwEAZ 25
PHOG #100r | SOTKANGNk 3wn Ebdehixz5 /8VEpd1CCOTULOMERTAE
PHE #7) HVx S BOORML B TToNo s SOWRTV T SR Dubisey / §
FRITATTEGHE 3P OSULME 08+ TCQ L ALK T B L'
----- EMD CERTIFICATE REQUEST----- "

b

Additional Attributes:

Alfritutes

Apreés avoir cliqué sur Submit, le certificat est téléchargé automatiquement.

5. Téléchargez maintenant la racine du certificat CA. revenez a http://localhost/certsrv/ et
sélectionnez Download a CA Certificate, Certificate Chain ou CRL.

Welcome

Use this Web site to reques! a cerlilicate for your Web browser, e-mail client, or olher program. By using a certificale, you ean verily your identily 1o people you communicate with
aver the Web, sign and encrypl messages, and, depending upon the lype of centificate you request, perorm olher securily tasks.

You can also use this Web sita to download a cerlificale autharity (CA) certificate, cerificate chain, or canlificale revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services Documentation.

Select a task:
Request a cerlificate

Wiew thi slatus of a pending cerificale request
| Download a CA certificate, cerificate chain, or CRL |

Téléchargez l'autorité de certification racine.

6. Téléchargez le certificat CA en utilisant la méthode de codage Base64.


http://localhost/certsrv/

Microsoft Active Directory Cerificate Sendces — ciscotac-ca

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this cerification authority, install this CA certificate chain

To download a CA cerlificate, certificate chain, or CEL, select the cerificate and encoding method.

CA cerificate:

Cument [ciscotac-cal

Encoding method:

Option Base 64.

Ajoutez des enregistrements DNS sur Windows Server.

Si vous étes I'administrateur, ajoutez les noms de domaine complets ISE et CSSM.

1. Ouvrez le Gestionnaire DNS : Tapez « DNS » dans le chercheur Windows et ouvrez
I'application DNS.



Best match

@ DNS

Option DNS.

2. Naviguez jusqu'a Forward Lookup Zones > Et choisissez votre domaine.




é. DMS Manager - O X
File Action View Help
o 2m = HM i ET
ﬁi DS Mame Type Data Timestamp
~ g WIN-2UQRQOIVHTS Blmsdes
v [ I-?r_Jmnard Lookup Zones j_sites
» E,_ _msdestestlablocal j -
> = testlab.local j_udp
» || Reverse Lookup Zones - )
. _J Trust Points jDornamDnsZanes
» ] Conditional Forwarders jForestDnsZnnes
I—l{sa me as parent folder) Start of Authority (SOA) [207], win-2ugrgoivh7Stes.  static
n{sa me as parent folder) Mame Server (N5) win-2ugrqoivhiStestlabl..  static
I-l{sa me as parent folder) Host (A} 1042339 T16/2024 10:00:00 AM
[ lasc-ise32p3-1300 Host (&) 1042321 static
[ Jime Host (A) 104.2361 static
I_lwin-zuqrqo‘lthS Host (&) 104.23.39 static

Gestionnaire DNS.

3. Cliquez avec le bouton droit de la souris sur un espace noir de I'écran et sélectionnez «
Nouvel héte (A ou AAAA) »



Update Server Data File
Reload

New Alias (CNAME).

New Mail Exchanger (MX)...
New Domain..

New Delegation..

Other New Records_.
DIMSSEC

All Tasks

Refresh
Export List.

View

Arrange lcons



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



