Configuration de la détection et de I'application
des terminaux anormaux sur ISE 2.2
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Introduction

Ce document décrit la détection et I'application des points de terminaison anormaux. Il s'agit d'une
nouvelle fonctionnalité de profilage introduite dans Cisco Identity Services Engine (ISE) pour une
visibilité accrue du réseau.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Configuration MAB (Wired MAC Authentication Bypass) sur le commutateur
- Configuration MAB sans fil sur le contréleur LAN sans fil (WLC)
- Modification de la configuration d'autorisation (CoA) sur les deux périphériques

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

1. Identity Services Engine 2.2
2. Contréleur LAN sans fil 8.0.100.0



3. Commutateur Cisco Catalyst 3750 15.2(3)E2
4. Windows 10 avec cartes filaires et sans fil

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

La fonction de détection des points de terminaison anormaux permet a ISE de surveiller les
modifications apportées a des attributs et des profils spécifiques pour les points de terminaison
connectés. Si une modification correspond a une ou plusieurs regles de comportement anormal
préconfigurées, ISE marquera le point de terminaison comme Anomaleux. Une fois détecté, ISE
peut prendre des mesures (avec CoA) et appliquer certaines stratégies pour restreindre I'accés au
point de terminaison suspect. L'un des cas d'utilisation de cette fonctionnalité inclut la détection
de l'usurpation d'adresse MAC.

- Note: Cette fonctionnalité ne traite pas tous les scénarios potentiels d'usurpation d'adresse
MAC. Assurez-vous de lire les types d'anomalies couverts par cette fonctionnalité pour
déterminer son applicabilité a vos cas d'utilisation.

Une fois la détection activée, ISE surveille toutes les nouvelles informations regues pour les
terminaux existants et vérifie si ces attributs ont changé :

1. NAS-Port-Type - Détermine si la méthode d'accés de ce point de terminaison a changé. Par
exemple, si la méme adresse MAC que celle connectée via Wired Dot1x est utilisée pour les
connexions sans fil Dot1x et visa-versa.

2. ID de classe DHCP - Détermine si le type de client/fournisseur du point de terminaison a
changé. Cela ne s'applique que lorsque l'attribut d'ID de classe DHCP est rempli avec une
certaine valeur et est ensuite modifié en une autre valeur. Si un point de terminaison est
configuré avec une adresse |IP statique, I'attribut d'ID de classe DHCP ne sera pas renseigné
sur ISE. Plus tard, si un autre périphérique usurpe I'adresse MAC et utilise DHCP, I'ID de
classe passera d'une valeur vide a une chaine spécifique. Cela ne déclenchera pas la
détection des comportements des Anomouls.

3. Stratégie de point de terminaison - Modification du profil de point de terminaison de
l'imprimante ou du téléphone IP a la station de travail.

Une fois que ISE a détecté I'une des modifications mentionnées ci-dessus, I'attribut
AnomalousBehavior est ajouté au point de terminaison et défini sur True. Cette condition peut étre
utilisée ultérieurement dans les stratégies d'autorisation pour restreindre I'acces au point de
terminaison dans les authentifications futures.

Si I'application est configurée, ISE peut envoyer une CoA une fois que la modification est détectée
pour une nouvelle authentification ou pour exécuter un renvoi de port pour le point de terminaison.
En effet, il peut mettre en quarantaine le point de terminaison anormal en fonction des stratégies
d'autorisation configurées.



Configuration

Diagramme du réseau
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Configurations

Des configurations MAB et AAA simples sont effectuées sur le commutateur et le WLC. Pour
utiliser cette fonction, procédez comme suit :

Etape 1. Activez la détection des anomalies.

Accédez a Administration > System > Settings > Profilage.



Profiler Configuration

*CoAType: | Reauth| -]
Current custom SMMP community strings:  ssssss |ﬂ
Change custom SNMP community strings: | | (For NMAP, comma separated. Field will be cleared on successful saved change.)
Confirm changed custom SMNMP community strings: | | (For NMAP, comma separated. Field will be cleared on successful saved change.)

EndPoint Attribute Filter: [ gnanled ;

Enable Anomalous Behaviour Detection: [ gnanled i

Enable Anomalous Behaviour Enforcement: Enabled

(%5
ol

La premiére option permet a ISE de détecter tout comportement anormal, mais aucune CoA n'est
envoyée (mode Visibilité uniquement). La deuxieéme option permet a ISE d'envoyer CoA une fois
que le comportement anormal est détecté (Mode Application).

Etape 2. Configurez la stratégie d'autorisation.

Configurez I'attribut comportement anormal comme condition dans la stratégie d'autorisation,
comme illustré dans l'image :

¥ Exceptions (1)
Status Rule Mame Conditions (identity groups and other conditions) Permissions

Anomalous Client EndPoints:AnomalousBehaviour EQUALS true DEVICE:Location DenyAccess
EQUALS All Locations

Standard
Status Rule Mame Conditions (identity groups and other conditions) Permissions
Mormal Client DEVICE:Location EQUALS All Locations PermitAccess

Vérification

Connectez-vous avec un adaptateur sans fil. Utilisez la commande ipconfig /all pour rechercher
I'adresse MAC de la carte sans fil, comme illustré dans l'image :



LAN adapter Wi-Fi:

Connection-specific DNS Suffix
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ion Enabled
Address
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NetBIOS over Tcpip.

Pour simuler un utilisateur malveillant, vous pouvez usurper I'adresse MAC de la carte Ethernet
pour qu'elle corresponde a l'adresse MAC de I'utilisateur normal.

Intel(R) 823741 Gigabit Metwork Connection Properties 4

General Advanced [kiver Details Events Power Management

The following properies are available forthis network adapter, Click
the propedy you want to change on the left, and then select its value

on the right
Propedty: Value:
IPv4 Checksum Offload ~| ® [codanoz145c2

Jumbo Packet
Large Send Offlcad V2 (IPv4)
Large Send Offload V2 | I’-"-..-El

_1' e T A [ e = —
||' = :'n'l LN ri-'-'rl: 55 I

Log L-r'i-: State Event

Maodminm Mumber of BS5 Queues
Packet Prionty & VILAN

Feceive Buffers

Receive Side Scaling

Speed & Duplex

TCF Checksum Offload (IPv4)

TCP Checksum Offload (IPvE)
Transmit Buffers s

() Not Pregent

OK Cancel

Une fois que l'utilisateur Normal se connecte, une entrée de point d'extrémité s'affiche dans la
base de données. Ensuite, |'utilisateur malveillant se connecte a I'aide d'une adresse MAC
usurpée.



Apartir des rapports, vous pouvez voir la connexion initiale & partir du WLC. Par la suite,
l'utilisateur malveillant se connecte et 10 secondes plus tard, une CoA est déclenchée en raison
de la détection du client anormal. Puisque le type CoA global est défini sur Réalité, le point de
terminaison tente de se reconnecter. ISE a déja défini I'attribut AnomalousBehavior sur True pour
qu'ISE corresponde a la premiere régle et refuse I'utilisateur.

Logged At RADIUS St... Defails @ Identity
X Match A ~ | of the folowing rules.
Loooed At i Within i Custom
2016-12-30 20:37:59.728 [] Q CO4A00:21:49:C2
2016-12-30 20:37:59.704 a a
2016-12-30 20:37:49.614 a aQ Cl4A00:21:49:C2
2016-12-30 20:22:00.193 a a CO:4A00:21:49:C2

© Endpoint ID

Save

e From  12/30/2016 8:; B To 12/30/20168:38 §@ +

CO:4A00:21:49:C2

CO:4A:00:21:49:C2

CO4/00:21:49:C2

CO:4A:00:21:49:C2

Authorization Rule Network Device

Anomalous Client SwW
SW

Mormal Client sW

Mormal Client WLC

Comme l'illustre I'image, vous pouvez voir les détails sous le point de terminaison dans l'onglet

Visibilité contextuelle :

Endpoints CO:4A:00:21:49:C2

fcosaco2149c2| O |3’

MAC Address: CO:4A:00:21:49:C2
Username: c04a002149:2
Endpoint Profile: TP-LINK-Device
Current IP Address: 192.168.1.28
Location: Location = All Lecations

Applications Attributes

General Attributes

Authentication

Desoiption
Static Assignment false
Endpeoint Policy TP-LINK-Device

Static Group Assignment false

ldentity Group Assignment  Profiled

Custom Attributes

Attribute Name

Mo data found. Add custom attribute

Other Attributes
AbA-Server
AD-Last-Fetch-Time
Acch-Input-Gigawords
Acct-Output-Gigawords
Airespace-Wlan-Id

AllowedProtocolMatchedRule

Attribute Value

s here.

sth-nice

1483130280592

]

]

3

MAB

I AnomalousBehaviour

true I

Threats

Vulnerabilities

T Filter ~

£~

Comme vous pouvez le voir, le point de terminaison peut étre supprimé de la base de données

pour effacer cet attribut.



Comme l'illustre I'image, le tableau de bord comprend un nouvel onglet pour afficher le nombre de
clients présentant ce comportement :

Home
Endpoiniz Guests Wulnerability Threat 4= ]
METRICS - 4
Total Endpoints & Active Endpoints O Rejected Endpoints @ Anomalous Behavior @ Authenti

<|;'D 15.:. oﬂ.:. OE}. 1_;:1

Fitters: | * Anomalous Endpoints

ENDPOINTS @ (=] ENDPOINT CATEGORIES @ (=04} NETWORK DEVICES @ =0
Type  Profile Ol OS5Types  ldentty Group locadon  Type  Device Name
home . dcas: [100%] p-¥i.../ndl.: [100%] locat.. sons: [100%]
18elected RowsPage { |~ 1 B
o o+ G ANC Change Authorization = Clear Threats & Vulnerabilities Expor = Import = MDM Actions - Release Rejecled Revoke Cerificate
F  mac Address Anomalous Behavior IPv4 Address Usemame Hostname Location Endpoint Profile Description oul 0s
X dress frue ®
%] CO:4A00:21:49:02 true 192.168.1.38 c04a002149c2 Location =+ All..  TP-LINK-Device TP-LINK TECHNOLOGI

Dépannage

Afin de dépanner, activez le débogage du profileur, lorsque vous accédez a Administration >
System > Logging > Debug Log Configuration.

il Identity Services Engine Home » Contex ility » Operations » Policy  Administration

- System ¢ |dentity Management » Network Resources ¥ Device Portal Management  pxGrid Services » Feed Senvice ¥ Threat Centric NAC

Deployment  Licensing » Cerificates  +Logging ¥ Maintenance Upgrade Backup & Restore » Admin Access » Settings

(<]
Local Log Settings Mode List > sth-nice.example.com
Debug Level Configuration
Remote Logging Targets
Logging Categories Edit &) Reset to Default
Message Catalog Component Name ~ | Log Level Description
Debug Lag Confiquration O portalweb-action INFO Base Portal debug messages
O posture INFO Posture debug messages
CEIEEETIALEE O previewportal INFO Preview Portal debug messages
® | DEBUG -] |
O provisioning INFO Client Provisioning client debug messages A

Afin de trouver le fichier Profiler.log ISE, accédez a Operations > Download Logs > Debug Logs,
comme indiqué dans l'image :



el dentity Services Engine Home » Context Visibility +Operations » Policy » Administration » Work Centers

¥ RADIUS  Threat-Centric MAC Live Logs  » TACACS = ~Troubleshoot | » Adaptive Network Control  Reports

» Diagnostic Tools  Download Logs
I

- - —_—
Appliance node list Support Bundle  § |

ﬁ sth-nice

Debug Log Type Log File Description
prit-serverlog.7?
pri-sernverlog.s
prit-serverlog.9

profiler Profiler debug messages

profilerlog

Ces journaux affichent des extraits du fichier Profilage.log. Comme vous pouvez le voir, ISE a pu
détecter que le point de terminaison avec I'adresse MAC CO0:4A:00:21:49:C2 a modifié la méthode
d'accés en comparant les anciennes et les nouvelles valeurs des attributs NAS-Port-Type. Il s'agit
d'un réseau sans fil, mais il est remplacé par Ethernet.

2016- 12- 30 20: 37: 43,874 DEBUG [Endpoi nt Handl er Wor ker - 2- 34-t hr ead- 1] []
cisco.profiler.infrastructure.profiling.ProfilerManager -:Profiling:- dassify hierarchy

CO: 4A: 00: 21: 49: 2

2016- 12- 30 20: 37: 43,874 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread- 1] []

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Received
AttrsModifiedEvent in MACSpoofingEventHandler MAC: C0:4A:00:21:49:C2

2016- 12- 30 20:37: 49, 618 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread- 1] []

profiler.infrastructure. probemgr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Received
AttrsModi fi edEvent in MACSpoofi ngEvent Handl er MAC. CO: 4A: 00: 21: 49: C2

2016- 12-30 20:37:49,618 | NFO [ MACSpoofi ngEvent Handl er-52-t hread- 1] []

com ci sco. profiler.api.MACSpoofi ngvanager -:ProfilerCollection:- Anomalous Behaviour Detected:
C0:4A:00:21:49:C2 AttrName: NAS-Port-Type 0ld Value: Wireless - IEEE 802.11 New Value: Ethernet
2016- 12- 30 20: 37: 49, 620 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread- 1] []
cisco.profiler.infrastructure. cache. EndPoi nt Cache -:ProfilerCollection:- Updating end point: mac
- C0:4A:00:21:49:C2

2016- 12- 30 20:37:49, 621 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread-1][]
cisco.profiler.infrastructure.cache. EndPoi nt Cache -:ProfilerCollection:- Reading significant
attribute fromDB for end point with mac C0:4A: 00: 21: 49: C2

2016- 12- 30 20: 37: 49, 625 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread- 1] []

profiler.infrastructure. probemgr. event. Endpoi nt Persi st Event Handl er -:ProfilerCollection:- Adding
to queue endpoint persist event for mac: CO:4A:00: 21:49: Q2

Par conséquent, ISE prend des mesures puisque I'application est activée. L'action ici consiste a
envoyer une CoA en fonction de la configuration globale dans les paramétres de profilage
mentionnés ci-dessus. Dans notre exemple, le type CoA est défini sur Reauth, ce qui permet a
ISE de réauthentifier le point de terminaison et de vérifier a nouveau les regles qui ont été
configurées. Cette fois-ci, il correspond a la régle client Anomalie et par conséquent il est refusé.

2016-12-30 20:37:49,625 INFO [ MACSpoofi ngEvent Handl er - 52-t hr ead- 1] []

profiler.infrastructure. probenmgr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Taking mac
spoofing enforcement action for mac: C0:4A:00:21:49:C2

2016-12-30 20:37:49,625 INFO [ MACSpoofi ngEvent Handl er - 52-t hr ead- 1] []

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Triggering
Delayed COA event. Should be triggered in 10 seconds

2016- 12-30 20:37:49, 625 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Received CoAEvent
notification for endpoint: CO0:4A:00:21: 49: C2

2016- 12-30 20:37:49, 625 DEBUG [ CoAHandl er-40-thread-1][]



cisco.profiler.infrastructure.profiling. CoAHandl er -:Profil erCoA - Configured Global CoA command
type = Reauth

2016- 12- 30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Received

Fi rst Ti meProfil eCoAEvent for endpoint: CO:4A: 00: 21:49: C2

2016- 12- 30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA:- Wait for endpoint:

CO: 4A: 00: 21: 49: C2 to update - TTL: 1

2016- 12- 30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Setting tiner for endpoint:
CO: 4A: 00: 21: 49: C2 to: 10 [sec]

2016- 12- 30 20:37:49, 626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Reschedul ed event for

endpoi nt: C0: 4A: 00: 21:49: C2 to retry - next TTL: O

2016- 12- 30 20:37:59, 644 DEBUG [ CoAHandl er-40-thread-1][]
cisco.profiler.infrastructure.profiling. CoAHandl er -:Profil erCoA - About to call CoA for nad IP:
10.62.148.106 for endpoint: C0:4A:00:21:49:C2 CoA Command: Reauth

2016- 12- 30 20:37:59, 645 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Applying CoA-REAUTH by AAA
Server: 10.48.26.89 via Interface: 10.48.26.89 to NAD: 10.62.148.106

Informations connexes

. Guide d'administration d'ISE 2.2
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