Configurez RADIUS DTLS sur le Cisco Identity
Services Engine
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Introduction

Ce document décrit la configuration et le dépannage de RADIUS au-dessus du protocole de
Transport Layer Security de datagramme (DTLS). DTLS fournit des services de cryptage pour
RADIUS, qui est transporté au-dessus d'un tunnel sécurisé.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Logiciel Cisco Identity Services Engine (ISE)
- Protocole RADIUS
- Cisco 10S

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de



logiciel suivantes :

- Logiciel Cisco Identity Services Engine 2.2

- Catalyst 3650 avec I0S 16.6.1
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Configurer

Configurations
1. Ajoutez le périphérique de réseau sur ISE et activez le protocole DTLS.

Naviguez vers la gestion > les ressources de réseau > les périphériques de réseau. Cliquez sur
Add et fournissez au moins les champs obligatoires :

- Nom - Un nom amical du périphérique est ajouté.

- Adresse IP - Adresse IP, que I'authentificateur I'utilise pour entrer en contact avec ISE. Il est
possible de configurer une plage des périphériques. Afin de faire cela, spécifiez le masque
approprié (plus petit que 32).

- Profil de périphérique - Parameétres généraux pour le périphérique. Il laisse spécifier quels
protocoles sont manipulés, modification détaillée des configurations de l'autorisation (CoA) et
de configuration d'attributs RADIUS. Pour plus de détails, naviguez vers la gestion > les
ressources de réseau > les profils de périphérique de réseau.

- Groupe de périphériques réseau - Placez le type de périphérique, IPSec les capacités et
I'emplacement de périphérique. Cette configuration n'est pas obligatoire. Si vous ne
sélectionnez pas des valeurs en douane, des valeurs par défaut sont assumées.

Les configurations choisies d'authentification de RADIUS de case a cocher et sous des
configurations de RADIUS DTLS sélectionnent la case a cocher DTLS exigée. Ceci permet la
transmission de RADIUS avec l'authentificateur seulement par l'intermédiaire de DTLS sécurisent
le tunnel. Notez que la zone de texte secréte partagée est grisée. Cette valeur en cas de RADIUS
DTLS est réparée et la méme chaine est configurée du cété d'authentificateur.
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Nisturariilisiieas Network Devices List > WLC_3650
Network Devices
Default Device
* Name ||365[] l
Device Security Settings
Description | |
* IP Address: | 10.229.20.241 | 7]32 |

* Device Profile |l Cisco| » |

Software Version |:|

Identity Services Engine

cisco Home » Context Visibility » Operations » Policy

« Administration
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[<] * Network Device Group
Network devices )
Default Device DevicoType [MiDewcetoes _ © | sl
Device Security Settings REEC |N° — | | Set To Defaukt |
Location ||l Locations & | | Set To Default |
+ RADIUS Authentication Settings
RADIUS UDP Settings
Protocol RADIUS
* Shared Secret [ ssse | [ Show
CoA Port [ 1700 | [ set To Default |
RADIUS DTLS Settings i
DTLS Required [] i
Shared Secret | radius/dtls i
CoAPort | 2083 | [ set To Defautt |

Issuer CA of ISE Certificates for CoA

General Settings
Enable KeyWrap
* Key Encryption Key
* Message Authenticator Code Key

Key Input Format

2. Configurez le port DTLS et tournez au ralenti le délai d'attente.

+|d

| Select if required (optional)

O
Show
Show
s ASCI HEXADECIMAL

Vous pouvez configurer le port qui est utilisé pour le délai d'attente de transmission et d'inactif



DTLS chez la gestion > le systéme > les configurations > les protocoles > le RADIUS > le RADIUS
DTLS.

'::ll's"'_.l‘;' Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

v System | » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing » Certificates  » Logging » Maintenance  Upgrade  Backup & Restore  » Admin Access v Settings

i I
Detection Interval 5 i (in minutes)
Client Provisioning
Reporting Interval 15 i (in minutes)

FIPS Mode

. Reject RADIUS Requests
Alarm Settings

Failures prior to Rejection 5 i (valid range 2 to 100)
» Posture
Request Rejection Interval 60 (in minutes)
Profiling
¥ Protocols Suppress Repeated Successful Authentications [] i
Accounting Suppression Interval (in seconds)
v EAP-FAST
Long Processing Step Threshold Interval i (in milliseconds)
EAP-TLS
o Radius UDP ports
EAP-TTLS *Authentication Ports 1812,1645 7
RADIUS *Accounting Ports 1813,1646 i
IPSec Radius DTLS
Security Settings _ .
*Authentication & Accounting Ports 2083 i
Proxy
Idle Timeout i (in second, valid range 60 to 600)
SMTP Server
SMS Gateway Save Reset Reset To Defaults

Notez que le port DTLS est différent des ports de RADIUS. Par défaut, RADIUS utilise les paires
1645, 1646 et 1812, 1813. Par défaut DTLS port 2083 pour l'authentification, I'autorisation, la
comptabilité et CoA usages. Le délai d'attente de veille spécifie combien de temps ISE et
authentificateur mettent a jour le tunnel sans n'importe quelle transmission réelle allant par elle.
Ce délai d'attente est mesuré en secondes et s'étend de 60 a 600 secondes.

3. Emetteur d'exportation de certificat DTLS RADIUS de mémoire de confiance ISE.

Afin d'établir le tunnel entre ISE et authentificateur, les deux entités doivent permuter et vérifier
des Certificats. L'authentificateur doit faire confiance au certificat ISE RADIUS DTLS, ainsi il
signifie que son émetteur doit étre présent dans la mémoire de la confiance de I'authentificateur.
Afin d'exporter le signataire du certificat ISE, naviguez vers la gestion > le systéme > les
Certificats, suivant les indications de I'image :

‘tisthe " identity Services Engine Home  » ConlextVisibiity  » Operaions  » Policy R * Work Centers

~System  » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threal Cenlric NAC
Click here to do wireless setup and visibility setup Do not show this again,

Deployment  Licensing  ~ Certificates  » Logging  » Maintenance  Upgrade  Backup & Restore  » Admin Access  » Settings
—

(]
= Certificate Management System Certificates [For disaster recovery it is recommended to export certificate and private key pairs of all system certificates.
System Centificates J/ Edit | [=f= Generate Self Signed Certificate | |<}= Import | &> Export X Delete | O View
Trusted Certificates Friendly Name Used By Portal group tag Issued To Issued By Valid From Expiration Date
OCSP Client Profile RAEEZE I
e B RTINS O or Certificate Services Endpoint
Certificate Signing Requests tificate Services Endpoint Su  pxGrid ISE22-1ek.example.com Sub CA - IBEZ2-Tak POIN \Wed, 18 Oct 2016 Wed, 20 Oct 2021
) ) b CA - ISE22-1ek#00001 R ’
Certificate Periodic Check Set... EAP
ISE22-1ek.example.com.ISE o yieiion Default Portal Certificate =
» Certificate Authority 22-1ak example.com,* exam ﬂgmm B Gm” . " |SE22-1ek.axample.com LAB CA Man, 31 Oct 2016 Wed, 31 Oct 2018
plo.comfLAB CAROO002  panit'e OTLs e
Default self-signed saml serv . =
AML_ISE22-1. le.c AML_ISE: 1ek.exampl .
er certificate - CN=SAML_IS  SAML im L_ISE22-1ek.axample. nsn_ L_ISE22-1ek.example.c . 20 net 2016 Fri, 20 Oct 2017

E22-1ek.example.com



Localisez le certificat avec le role de RADIUS DTLS assigné et vérifiez émis par le champ pour ce
certificat. C'est le nom commun du certificat qui doit étre exporté de la mémoire de confiance ISE.

Afin de faire cela, naviguez vers la gestion > le systéme > les Certificats de CertificatesTrusted. La
case a cocher choisie a c6té du certificat approprié et le clic exportent.

4. Configurez le point de confiance et le certificat d'importation a I'authentificateur.

Afin de configurer le point de confiance, ouvrez une session au commutateur et exécutez les
commandes :

configure term nal

crypto pki trustpoint isetp

enrol [ nent term nal

revocati on- check none

exit

Certificat d'importation avec l'isetp de crypto pki authenticate de commande. Une fois incité a
recevoir le certificat, tapez oui.

Swi t ch3650( confi g)#crypto pki authenticate isetp

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit” on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DWTCCAKGgAW BAgl QL9s4Rr ht W.pJj BYB5vO0dt TANBgkghki GOwWOBAQUFADA/
MRMAMEQYKCZI mi ZPy LGQBGRYDY29t MReWFQYKCZI mi ZPy LGQBGRYHZXhhbXBs ZTEP
MAOGALUEAX MGTEFCI ENBVBAXDTELMDI XM A3MzgxMLoXDTI 1MDI xM A3SNDgxM ow
Pz ETMBEGCgnBJonT8i x kK ARKWA2Nv b TEXVMBUGCg 5] omT8i x kK ARK VB2 VA YWLwh GUx
Dz ANBgNVBAMT Bk x BQi BDQTCCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQo CggEB
AMDSf JwbJLHHIf 4vDTal G Kr DI 73c/ y2691 MZV48xpCr uNhgl cUSBCW T9Ysj 6xk
Qogt x2vpHAXJIt 7KebDZ/ ac1Ynj g7sPBPcnyDZCd2alb39Xak D2puES8| Vi 4RVKj BH
pss2f TWeuor 9dzgh/ kW0Yql sgwls RK@@Vehll XnmuhX+wDqELHPI zgXn/ DOBFOgN
vW evr Al nBTxC04t 1aPwyRk6b6pt j Meal v2nqy8t Or | dMVYKsPDj 8aOr FEQ2d/ wg
HDvd6C6LKRBpmAvt r qyDt i nEl / CRaEFH7dZpvUSIBNuh7st 3J1 G8gVFst weolVhirE
zx UONQWBQr ZmXDGTKgqvi s ECAWEAAaNRVESWCWYDVROPBAQDAG GGVA8 GA1UJEWEB
/ WQFMAMBAF 8WHQYDVROOBBYEFQO Tz YQUKQBf N6x6JzCi t 3/ | 0qoHVBAGCSs GAQB
gj ¢ VAQQDAgEANMAOGCSqGS| h3DQEBBQUAA4I BAQAVWWEBeqE2u61 GAKEPhv+t / 1 Vi
xhn7Kr EyWkLkWALsbU2i xsf TeJDCVBpxQ t sj 6BOEy6A05¢c3YNcvWLi NpupGgc7v
91 M 4/ TB6aRLVLi j BPB9/ p2/ 3SJadCe/ YBaOn/ vpnf BPPhxUQVPi BMBf y/ Al +zsh
t 66bcBW D8ZaKaERO0T8Pt / 4GHZAOUnx+UxpcNuRRz 4 CQAr | NXEOULRf Bxpl kkF
pWNj HOr | V55edQga0/ r 60Cg1/ J9VAHh3gK2/ 3z XJE53N+A0hOwhpGALYgl FLB9ep
ZDi n7KGsf +P3zk7SsKi 0GB4kqi dHnnB4Xj | kWFnr CMQHAHC1oEy nak V3Kg24
----- END CERTI FI CATE- - - - -

Certificate has the follow ng attributes:
Fi ngerprint MD5: B33EAD49 87F18924 590616B9 C8880D9D
Fi ngerprint SHAl: FD729A3B B533726F F8450358 A2F7EB27 ECBA1178

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully inported

5. Certificat d'exportation du commutateur.

Sélectionnez le point de confiance et le certificat a utiliser pour DTLS sur le commutateur et
exportez-le :



Swi t ch3650( confi g)#crypto pki export TP-self-signed-721943660 pem term nal
% Sel f-signed CA certificate:

----- BEG N CERTI FI CATE- - - - -

M | CKTCCAZKgAW BAgl BATANBgk ghki GOw0BAQUFADAWVBAW.AYDVQQRDEY VI T1IM
U2VsZi 1TaWluZW Q2Vydd maVWAhdGUt Nz | xOTQz N YwivB4 XDTE2MDQy Nz Ex NDYw
N oXDTI wivDEWMT AWMVDAWMVFOWIVDEU MOWGALUEAXM SUSTLVNI bGYt U2 nbmvkLUN
cnRpZm j YXR LTcyMrkOMz Y2MDCBnz ANBgk ghki GOWOBAQEFAAOB] QAWg Yk Cg YEA
XxRybTGD526r PYuD2puMIu8ANc Dghwunl ERgvI WoLwBovuAu7W Rnezwll DTDr y OH
PXt 1n5CGc @SAQIN+9QdvKI 1Z43ZkRWKSE7EGT) M aL1287ng4/ Nl r W 4KMBwWDQBJ |
noJ52CABXUoApui i J8Ya4gOYePOTnsZt x PLN+s+wgj MCAWEAAaNT MFEWDWYDVROT
AQH BAUWAWEB/ z Af BgNVHSMVEGDAWIBSEOKI APAHBPedw chXL+qUMt1r i TAdBgNV
HQAEFgQUNDI pQDwWBWT3ncl nl Vy/ gl DPt a4kwDQYJKoZI hvc NAQEFBQADY YEAI BNN
WKSS8yBuOHO/ j UV7sy3Y9/ oV7Z9bVWBWFVOQ TQLl Zel vWMIbewozwx2LJvxobCej
Pi +n99RI HBdBhWw Yl 9GTN2LVI 223 PX12j NLgps+My/ u2gxVim0964Saj s50 Kj Q
69XFf CVot 1NA6z2eEP/ 690L9x0ualDZa+6i | eh0=

----- END CERTI FI CATE- - - - -

Afin de répertorier tous les points de confiance configurés, exécutez le show crypto pki trustpoints
de commande. Une fois le certificat est imprimé pour le consoler, copier sur un fichier et une
sauvegarde sur votre PC.

6. Certificat de commutateur d'importation a la mémoire de confiance ISE.

Sur ISE, naviguez vers la gestion > les Certificats > les Certificats de confiance et cliquez sur
l'importation.

Maintenant le clic parcourent et sélectionnent le certificat du commutateur. Fournissez (sur option)
le nom amical et sélectionnez les cases a cocher font confiance pour 'authentification dans ISE et
font confiance pour 'authentification client et le Syslog. Cliquez sur Submit alors, suivant les
indications de l'image :

casco ldentity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

- System » |dentity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing ~ Certificates » Logging » Maintenance  Upgrade Backup & Restore  » Admin Access » Settings
o

~ Certificate Management Import a new Certificate into the Certificate Store

* Certificate File Browse...  sw.pem
System Certificates

Trusted Certificates Friendly Name | Switch3650

OCSP Client Profile Trusted For: ;

Certificate Signing Requests
Lo, Trust for authentication within ISE

Certificate Periodic Check Setti...
Trust for client authentication and Syslog

» Certificate Authority
[C] Trust for authentication of Cisco Services

[] Validate Certificate Extensions

Description |

Csuomie QT

7. Configurez RADIUS sur le commutateur.

Ajoutez la configuration RADIUS sur le commutateur. Afin de configurer le commutateur pour



communiquer avec ISE au-dessus de DTLS, I'utilisation commande :

radi us server | SE22

address i pv4d 10.48.23. 86

key radius/dtls

dtls port 2083

dtls trustpoint client TP-sel f-signed-721943660
dtls trustpoint server isetp

Le reste de la configuration spécifique d'’AAA dépend de vos conditions requises et conception.
Traitez cette configuration comme exemple :

aaa group server radius |ISE
server nane | SE22

radi us-server attribute 6 on-for-Iogin-auth
radi us-server attribute 8 include-in-access-req
radi us-server attribute 25 access-request include

aaa authentication dotilx default group |ISE
aaa aut horization network default group |ISE

8. Configurez les stratégies sur ISE.

Configurez les stratégies d'authentification et d'autorisation sur ISE. Cette étape dépend de votre
conception et conditions requises aussi bien.

Vérifiez

Afin de vérifier que les utilisateurs peuvent authentifier, utiliser la commande d'AAA de test sur le
commutateur :

Swi t ch3650#t est aaa group | SE alice Krakowl23 new code
User successfully authenticated

USER ATTRI BUTES

user nane 0 "alice"
Swi t ch3650#

Vous devriez voir I'utilisateur de message avec succés authentifié. Naviguez vers des exécutions
ISE > RADIUS > Livelog et des détails choisis pour le log approprié (cliquez sur en fonction la
loupe) :



Identity Services Engine Home » Context Visibility - Operations » Policy »+ Administration » Work Centers

~RADIUS = Threat-Centric NAC Live Logs  » TACACS  » Troubleshoot P Adaptive Network Control ~ Reports ST
ICK here

Live Logs Live Sessions
—

Misconfigured Supplicants @ Misconfigured Network Devices @ RADIUS Drops @ Client Stopped Responding @

0 0 42 0

Refresh  Every 1 minute _'J

< Refresh  © Reset Repeat Counts 3 Export To+

Time Status Details Repeat ... Identity Endpoint ID
X j Identity Endpoint ID
Jan 25, 2017 07:55:49.801 PM Q alice 00:50:56:A5:13:0D

. |dentity Services Engine

8 Steps
Overview a3
91055 RADIUS packet is encrypted
Event 5200 Authentication succeeded
11001 Received RADIUS Access-Request
Username alice 11017  RADIUS created a new session
Endpoint Id 11117  Generated a new session ID
15049  Evaluating Policy Group
Endpoint Profile 15008 Evaluating Service Selection Policy
Authentication Policy Default >> Default >> Default 15048  Queried PIP - Normalised Radius.RadiusFlowType (4 times)
15006 Matched Default Rule
Authorization Policy Default >> Basic_Authenticated Access
15041  Evaluating |dentity Policy
Authorization Result PermitAccess 15006 Matched Default Rule
15013  Selected Identity Source - Internal Users
24210  Looking up User in Internal Users IDStore - alice
24212  Found User in Internal Users |DStore
Authentication Details 22037  Authentication Passed
. 15036  Ewvaluating Authorization Policy
Source Timestamp 2017-01-25 18:19:24.672
15048  Queried PIP - DEVICE.IPSEC
Received Timestamp 2017-01-25 18:19:24.673 15048 Queried PIP - Threat.Rapid7 Nexpose-CVSS_Base_Score
Policy Sarver |SE22-1ek 15048  Queried PIP - Network Access.UseCase
15048  Queried PIP - Normalised Radius,RadiusFlowType (2 times)
Event 5200 Authenticati eded
ven uihentication suceesce 15048 Queried PIP - Network Access.AuthenticationStatus
Username alice 15004  Matched rule - Basic_Authenticated_Access
15016  Selected Authorization Profile - PermitAccess
User Type User
22080 New accounting session created in Session cache
Authentication Identity Store Internal Users 11002  Returned RADIUS Access-Accept

Du c6té droit de I'état, il y a une liste d'étapes. Vérifiez que la premiéere étape dans la liste est
paquet RADIUS est chiffrée.

Supplémentaire, vous pouvez commencer la capture de paquet sur ISE et exécuter la commande
d'AAA de test une fois de plus. Afin de commencer la capture, naviguez vers des exécutions >
dépannent > des outils de diagnostic > les outils généraux > le vidage mémoire de TCP. Noeud
choisi de service de stratégie utilisé pour I'authentification et le début de clic :



cisco ldentity Services Engine Home » Context Visibility ~ Operations » Policy » Administration » Work Centers

» RADIUS  Threat-Centric NAC Live Logs  » TACACS =~ Troubleshoot » Adaptive Network Control  Reports

~ Diagnostic Tools  Download Logs

o
~ General Tools

TCP Dump
RADIUS Authentication Trouble...

Monitor the packet headers on the network and save to a file (up to 5 Minutes)
Execute Network Device Comm...
Evaluate Configuration Validator Status H Stopped m
Posture Troubleshooting Hogt Name |ISE22- Tek |-TII
Sl P Network Interface |GigabitEthernet 0 (=)
TCP Dump Promiscuous Mode @) on O Off
Session Trace Test Cases Filter |

b TrustSec Tools Example: 'ip host helios and not iceburg'

Format |[Raw PacketData ||

Dump File Last created on Wed Jan 25 18:25:43 CET 2017
File size: 212,627 bytes
Format: Raw Packet Data
Host Name: ISE22-1ek
Network Interface: GigabitEthernet 0
Promiscuous Mode: On

[ Download | [ Delete |

Quand I'authentification est de finition, cliquez sur I'arrét et le téléchargez. Quand vous ouvrez la
capture de paquet, vous devriez pouvoir voir le trafic chiffré avec DTLS :

813 2017-01-25 18:19:20.699601 10,229.20.241 10.48.23.86 DTLSv1.2 180 Client Hello

815 2017-01-25 18:19:20.702006 10.48.23.86 16.229.20.241 DTLSv1.2 1311 Server Hello, Certificate (Fragment), Certificate (.
816 2017-01-25 18:19:20.750480 16.229.26.241 10.48.23.86 DTLSv1.2 278 Certificate (Fragment)

817 2017-01-25 18:19:26.750604 18.229.20.241 10.48.23.86 DTLSv1.2 278 Certificate (Fragment)

818 2017-01-25 18:19:20.755830 10.229.20.241 10.48.23.86 DTLSv1.2 278 Certificate (Reassembled), Client Key Exchange (Fra.
819 2017-01-25 18:19:20.756049 10.229.20.241 10.48.23.86 DTLSv1.2 270 Client Key Exchange (Fragment)

820 2017-01-25 18:19:20.777474 10.229.20.241 10.48.23.86 DTLSv1.2 258 Client Key Exchange (Reassembled), Certificate Veri..
821 2017-901-25 18:19:20.779217 10.229,28.241 10.48.23.86 DTLSv1.2 133 Change Cipher Spec, Encrypted Handshake Message

822 2017-01-25 18:19:20.794575 10.48.23.86 10.229.20.241 DTLSv1.2 133 Change Cipher Spec, Encrypted Handshake Message

823 2017-01-25 18:19:20.830404 10.229.20.241 10.48.23.86 DTLSv1.2 151 Application Data

824 2017-91-25 18:19:20.880231 10.48.23.86 10.229.20.241 DTLSv1.2 279 Application Data

832 2017-01-25 18:19:23.646428 10.229.20.241 10.48.23.86 DTLSv1.2 151 Application Data

833 2017-01-25 18:19:23.693076 10.48.23.86 10.229.20.241 DTLSv1.2 279 Application Data

834 2017-01-25 18:19:24.622672 108.229.208.241 10.48.23.86 DTLSv1.2 151 Application Data

835 2017-01-25 18:19:24.674113 10.48.23.86 10.229.20.241 DTLSv1.2 279 Application Data

Les paquets #813 - #822 font partie de prise de contact DTLS. Quand la prise de contact est avec
succes négociée, des données des applications sont transférées. Notez que le nombre de
paquets peut varier et dépend par exemple de la méthode d'authentification utilisée (PAP, EAP-
PEAP, EAP-TLS, etc.). Le contenu de chaque paquet est chiffré :

822 2017-01-25 18:19:20.794575 10.48.23.86 10.229.20.241 DTLSv1.2 133 Change Cipher Spec, Encrypted Handshake Message
823 2017-01-25 18:19:26.830404 18.229.20.241 18.48.23.86 DTLSv1.2 151 Application Data
Frame 823: 151 bytes on wire (1208 bits), 151 bytes captured (1208 bits)
Ethernet II, Src: Ciscolnc_lc:eB:00 (00:07:4f:1c:e8:00), Dst: Vmware_99:64:0c (00:50:56:99:64:0c)
Internet Protocol Version 4, Src: 18.229.20.241, Dst: 1@.48.23.86
User Datagram Protocel, Src Port: 51598 (51598), Dst Port: 2083 (2083)
Datagram Transport Layer Security
¥ DTLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: DTLS 1.2 (@xfefd)
Epoch: 1
Sequence Number: 1
Length: 96

Encrypted Application Data: 8d83ddac8b@27b5a5f9e355243b@19155688d2a933¢c9635. ..

avvYvYyw

Quand toutes les données sont transmises, le tunnel n'est pas démoli
immédiatement. ldleTimeout a configuré sur ISE détermine combien de temps le tunnel peut étre
établi sans transmission allant par lui. Si le temporisateur expire et la nouvelle Access-demande



doit étre envoyée a ISE, la prise de contact DTLS est exécutée et le tunnel est reconstruit.

Dépanner

1. ISE ne regoit aucune demande.

Notez que le port du par défaut DTLS est 2083. Les ports par défaut de RADIUS sont 1645,1646
et 1812,1813. Assurez-vous que le Pare-feu ne bloque pas le trafic UDP/2083.

2. La prise de contact DTLS échoue.

Dans le rapport détaillé sur ISE vous pouvez voir que la prise de contact DTLS a manqué :

Steps

Overview

91030 RADIUS DTLS handshake started

Event 5450 RADIUS DTLS handshake failed

91031 RADIUS DTLS: received client hello message
Username 91032 RADIUS DTLS: sent server hello message

. 91033 RADIUS DTLS: sent server certificate

Endpoint Id

91034 RADIUS DTLS: sent client certificate request
SCETEREGELD 91035 RADIUS DTLS: sent server done message
Authorization Result 91036 RADIUS DTLS: received client certificate

Authentication Details

Source Timestamp 2017-01-25 16:15:36.092

Received Timestamp 2017-01-25 16:15:36.094

Policy Server ISE22-1ek

Event 5450 RADIUS DTLS handshake failed
NAS IPv4 Address 10.229.20.241

Le possible raison est que le commutateur ou I'|lSE fait pas certificat de confiance envoyé pendant
la prise de contact. Vérifiez la configuration de certificat. Vérifiez que le certificat approprié est
assigné au réle de RADIUS DTLS sur ISE et aux points de confiance sur le commutateur.
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