Configurer AnyConnect Flexvpn avec
authentification EAP et DUO
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Introduction

Ce document décrit comment configurer I'authentification externe a deux facteurs pour une
connexion AnyConnect IPSec a un routeur Cisco IOS® XE.

Contribution de Sadhana K S et Rishabh Aggarwal Ingénieurs du centre d'assistance technique
Cisco.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Expérience de la configuration VPN RA sur un routeur
» Administration ISE (ldentity Services Engine)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



» Cisco Catalyst 8000V (C8000V) version 17.10.01a

+ Client Cisco AnyConnect Secure Mobility version 4.10.04071

+ Cisco ISE version 3.1.0

+ Serveur proxy Duo Authentication (Windows 10 ou tout PC Linux)
» Compte Web Duo

» PC client avec AnyConnect installé

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Flux d'authentification
L’utilisateur AnyConnect s’authentifie avec un nom d’utilisateur et un mot de passe sur le serveur
ISE. Le serveur proxy d'authentification duo envoie également une authentification supplémentaire

sous la forme d'une notification de transmission a l'appareil mobile de I'utilisateur.
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Diagramme de flux d'authentification

Processus de communication

1. L'utilisateur établit une connexion RAVPN au C8000V et fournit un nom d'utilisateur et un
mot de passe pour l'authentification principale.
2. Le C8000V envoie une demande d'authentification au proxy d'authentification duo.



3. Duo Authentication Proxy envoie ensuite la requéte principale au serveur Active Directory ou
RADIUS.

4. La réponse d'authentification est renvoyée au proxy d'authentification.

5. Une fois I'authentification principale réussie, le proxy d'authentification Duo demande une
authentification secondaire via le serveur Duo.

6. Le service Duo authentifie ensuite I'utilisateur, selon la méthode d'authentification
secondaire (push, appel téléphonique, code secret).

7. Le proxy d'authentification duo recoit la réponse d'authentification.

. La réponse est envoyée au C800V.

9. En cas de réussite, la connexion AnyConnect est établie.

oo

Configurer

Afin de compléter la configuration, prenez en considération ces sections.
Etapes de configuration sur C8000V (téte de réseau VPN)

1. Configurer le serveur RADIUS. L'adresse IP du serveur RADIUS doit étre celle du proxy
d'authentification duo.

radius server rad_server

address ipv4 10.197.243.97 auth-port 1812 acct-port 1813
timeout 120

key cisco

2. Configurez le serveur RADIUS en tant qu’ asa authentification et I'autorisation en tant que local.

aaa new-model

aaa group server radius FlexVPN_auth_server

server name rad_server

aaa authentication login FlexVPN_auth group FlexVPN_auth_server
aaa authorization network FlexVPN_authz Tocal

3. Créez un point de confiance afin d'installer le certificat d'identité, s'il n'est pas déja présent pour
l'authentification locale. Vous pouvez vous référer a Inscription de certificat pour une PKI pour plus
de détails sur la création de certificat.

crypto pki trustpoint TP_AnyConnect
enrolIment url http://x.x.x.x:80/certsrv/mscep/mscep.dl]


https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943

usage ike

serial-number none

fgdn flexvpn-C8000V.cisco.com

ip-address none

subject-name cn=flexvpn-C8000V.cisco.com
revocation-check none

rsakeypair AnyConnect

4. (Facultatif) Configurez une liste d'accés standard a utiliser pour le tunnel partagé. Cette liste
d'accés comprend les réseaux de destination accessibles via le tunnel VPN. Par défaut, tout le
trafic passe par le tunnel VPN si le tunnel partagé n'est pas configuré.

ip access-Tlist standard split-tunnel-acl
10 permit 192.168.11.0 0.0.0.255
20 permit 192.168.12.0 0.0.0.255

5. Créez un pool d’adresses IPv4.

ip local pool SSLVPN_POOL 192.168.13.1 192.168.13.10

Le pool d'adresses IP créé attribue une adresse IPv4 au client AnyConnect lors d'une connexion
AnyConnect réussie.

6. Configurez une stratégie d’autorisation.

crypto ikev2 authorization policy ikev2-authz-policy
pool SSLVPN_POOL

dns 10.106.60.12

route set access-1list split-tunnel-acl

Le pool d'adresses IP, le DNS, la liste de split-tunnel, etc. sont spécifiés dans la stratégie
d'autorisation.

S

Remarque : Si la stratégie d'autorisation IKEv2 personnalisée n'est pas configurée, la
stratégie d'autorisation par défaut appelée « default » est utilisée pour l'autorisation. Les
attributs spécifiés dans la stratégie d'autorisation IKEv2 peuvent également étre transmis
via le serveur RADIUS.



7. Configurez une proposition et une stratégie IKEv2.

crypto ikev2 proposal FlexVPN_IKEv2_Proposal
encryption aes-cbc-128

integrity sha384

group 19

crypto ikev2 policy FlexVPN_IKEv2_PoTlicy

match fvrf any
proposal FlexVPN_IKEv2_Proposal

8. Téléchargez le profil client AnyConnect sur le bootflash du routeur et définissez le profil comme
indiqué :

crypto vpn anyconnect profile Client_Profile bootflash:/Client_Profile.xml

9. Désactivez le serveur sécurisé HTTP.

no ip http secure-server

10. Configurez la stratégie SSL et spécifiez 'adresse IP WAN du routeur comme adresse locale
pour le téléchargement du profil.

crypto ss1 policy ssl-server
pki trustpoint TP_AnyConnect sign
ip address local

port 443

11. Configurez un modeéle virtuel a partir duquel l'interface d'acceés virtuel intLes surfaces sont
clonées

interface Virtual-Template20 type tunnel
ip unnumbered GigabitEthernetl



La commande non numérotée obtient I'adresse IP de l'interface configurée (GigabitEthernet1).

13. Configurez un profil IKEv2 qui contient tous les parametres de connexionInformations de
lecture.

crypto ikev2 profile Flexvpn_ikev2_Profile
match identity remote any

authentication local rsa-sig

authentication remote eap query-identity

pki trustpoint TP_AnyConnect

dpd 60 2 on-demand

aaa authentication eap FlexVPN_auth

aaa authorization group eap list FlexVPN_authz ikev2-authz-policy
aaa authorization user eap cached
virtual-template 20 mode auto

anyconnect profile Client_Profile

lls sont utilisés dans le profil IKEV2 :

* match identity remoteany - Se rapporte a l'identité du client. Ici, « any » est configuré pour que tout
client disposant des informations d'identification appropriées puisse se connecter

* authentication remote - Mentionne que le protocole EAP doit étre utilisé pour I'authentification client

* authenticationlocal - Indique que les certificats doivent étre utilisés pour I'authentification locale

* asaauthentication eap - Lors de I'authentification EAP, le serveur RADIUS FlexvPN_auth est utilisé

* aaaauthorization group eap list - Pendant I'autorisation, la liste des réseaux FlexvPN_authzest utilisé avec
la stratégie d'autorisation ikev2-authz-policy

* asaauthorization user eap cached- Active l'autorisation utilisateur implicite

* virtua-template 20 mode auto - Définit le modéle virtuel a cloner

* anyconnect profile Client_Profile - Le profil client défini a I'étape 8. est appliqué ici a ce profil IKEv2

14. Configurez un jeu de transformation et un profil IPSec.

crypto ipsec transform-set TS esp-gcm 256
mode tunnel

crypto ipsec profile Flexvpn_IPsec_Profile
set transform-set TS
set ikev2-profile Flexvpn_ikev2_Profile

15. Ajoutez le profil IPSec au modele virtuel.

interface Virtual-Template20 type tunnel
tunnel mode ipsec ipv4
tunnel protection ipsec profile Flexvpn_IPsec_Profile



Extrait du profil client (profil XML)

Avant Cisco I0S XE 16.9.1, les téléchargements automatiques de profils a partir de la téte de
réseau n'étaient pas disponibles. Apres 16.9.1, il est possible de télécharger le profil a partir de la
téte de réseau.

<ttroot>
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AllowRemoteUsers
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<ServerList>

<HostEntry>
<HostName>F1exVPN</HostName>
<HostAddress>

fl exvpn-csr.ci sco.com

</HostAddress>
<PrimaryProtocol>IPsec
<StandardAuthenticationOnly>true
<AuthMethodDuringIKENegotiation>

EAP

VD5

</AuthMethodDuringIKENegotiation>
</StandardAuthenticationOnly>



</PrimaryProtocol>
</HostEntry>
</ServerList>

Etapes de configuration sur le proxy d'authentification DUO

S

Remarque : Duo Authentication Proxy prend en charge MS-CHAPvV2 uniquement avec
l'authentification RADIUS.

Etape 1 : téléchargement et installation du serveur proxy d’authentification duo

Connectez-vous a l'ordinateur Windows et installez le serveur proxy d'authentification Duo.

Il est recommandé d'utiliser un systéme avec au moins 1 processeur, 200 Mo d'espace disque et
4 Go de RAM.

Etape 2. Accédez a et ouvrez cC:\Program Files\Duo Security Authentication Proxy\conf\ authproxy.cfg afin de configurer
le proxy d'authentification avec les détails appropriés.

[radius_client]
host=10.197.243.116
secret=cisco

S

Remarque : Ici, « 10.197.243.116 » est I'adresse IP du serveur ISE et « cisco » est le mot
de passe configuré afin de valider I'authentification principale.

Une fois ces modifications effectuées, enregistrez le fichier.

Etape 3. Ouvrez la console (servicesmsc) des services Windows. Et redémarrez buo Security Authentication
Proxy Service.


https://dl.duosecurity.com/duoauthproxy-latest.exe%20
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Service proxy d'authentification Duo Security
Etapes de configuration sur ISE
Etape 1 : accédez & Administration > Network Devices, puis cliquezaddsur afin de configurer le périphérique

réseau.

Remarque : Remplacez xx.x.x par l'adresse IP de votre serveur proxy d'authentification
duo.



bl Identity Services Engine

Home » Conteod Visibility

» Work Centers

» System v Idenbity Management = Network Resources  » Davice Portal Management puGnd Services  » Feed Service

-Network Devices  Network Device Groups  Network Device Profies  Extemnal RADIUS Servers  RADIUS Server Sequences
—_— @ MNetwork Davices List > Sadhnas_Duo_Proxy

Network Devices Devices N

P— * Name [Saa\uu_Dm_mev 1
Description

Device Sacurity Sattings

+ Threat Centric NAC

NAC Managers  Extemal MDM  » Location Services

1P Address ] P x

NI

* Device Profile 2z Cisco | » &

) —
ol E—
* Network Device Geoup
Locason Al Locations © | [ SetToDefauk
IPSEC N0 ] Set To Defau
Device Type [mlDevice Types  © | [ SetToDefauk

ISE - Périphériques réseau

Etape 2. Configurez le snared Secretccomme indiqué dans la authproxy.cfgde la section secret:

-~ RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

* Shared Secret

Use Second Shared Secret [] i

CoA Port | 1700

| [ Set To Defauit |

RADIUS DTLS Settings
DTLS Required []

Shared Secret |radius/dtis

i

CoAPort | 2083

| [ set To Default |

Issuer CA of ISE Certificates for CoA |Select if required (optional)

v|i

DNS Name |

General Settings

Enable KeyWrap [] i
* Key Encryption Key
* Message Authenticator Code Key

Key Input Format = ASCII

ISE - Secret partagé

Show

Show

HEXADECIMAL

Etape 3. Accédez a Administration > Identities > Users. Choisissez Addafin de configurer I'utilisateur Identity

pour I'authentification principale AnyConnect :



il Identity Services Engine Home  » ContextVisiblity  » Operations  » Policy [EETTRTNERtI)

» System - ldentity Management  » Metwork Resources  » Device Porial Management  pxGrid Services  » Feed Service  » Threat Centric NAG
~Identiies Groups  Extemnal Identity Sources  Ideniity Source Sequences  » Setlings

L]
Network Access Users List > sadis
* Network Access User

Users

Latest Maniual Nebwork Scan Results

*Name [ sadks

Status u Enabled -
Email |
+ Passwords

Password Type Internal Users

Password Re-Enter Password

* Login Password [— | | ..... - 1 [ Generate Password
|

Enable Password | [ | [ Generste Password

ISE - Utilisateurs

Etapes de configuration sur le portail DUO Administration

Etape 1. Connectez-vous a votre compte Duo.

Accédez aApplications > Protect an Application. Cliquez sur protect I'application que vous souhaitez utiliser.
(RADIUS dans ce cas)

Dashboard

Dashboard > Applicstiors > Protect an Applestion
Palicies . .

Protect an Application
Applications

radius|

Protect an Application
Users

Application Protection Type
Groups
2FA Davices o -\.;lﬂ. Clzco ISE RADIUS 2FA Documentation [ Protect
Administrators
Reports

- 's' _'{" Cizeo RADIUS VPN 2FA Documentation [ Protect
Sattings
Billing

ib"" 5 BIG-IP APM RADIUS 2FA Documentation [ Protect

MNeed Help?
Vrgrade your plan for support.
Versioning ) . .
Cors Autheniiostion Servioe: Meraki RADIUS VPN 2FA Documentation 3 Protect
o231
Admin Panel:
L3310 RADIUS 2FA Documantation [ Protéct

Bisad Aslsase Notes 7

Account ID

DUO - Application
Etape 2. Cliquez sur protect pour I'application que vous souhaitez utiliser. (RADIUS dans ce cas)

Copiez la clé d'intégration, la clé secréte et le nom d'héte de I'API et collez-les sur le
authproxy.cfgserveur proxy Duo Authentication.



Dashboard » Applications > RADIUS

RADIUS Authentication Log | [&] Remove Application

See the RADIUS documentation 7 to integrate Duo inte your RADIUS-enabled platform.

. R tK
Details eset Secret Key

Integration key | Copy

Secret key ssssssssssnsnsnnylzc Copy

Don't write down your secret key or share It with anyone.

API hostname | Copy

DUO - RADIUS

Copiez ces valeurs et revenez au proxy d'authentification DUO et ouvrez le authproxy.ciget collez les
valeurs comme indiqué :

Clé d'intégration = ikey
clé secréte = skey

Nom d'héte API = api_host

[radius_server_auto]
Tkey=XXXXXXXX
skey=xxxxxxxv1zG
api_host=xxxxXxxxx
radius_ip_1=10.106.54.143
radius_secret_l=cisco
failmode=safe
client=radius_client
port=1812

S

Remarque : ikey, skey et api_host doivent étre copiés a partir du serveur Duo lorsque
vous configurez le serveur, et « 10.106.54.143 » est I'adresse IP du routeur C8000V, et «
cisco » est la clé configurée sur le routeur sous la configuration du serveur RADIUS.

Une fois ces modifications effectuées, enregistrez a nouveau le fichier et redémarrez le service
proxy d'authentification de sécurité duo (dans servicesmsc).

Etape 3 : création d'utilisateurs sur DUO pour l'authentification secondaire

Accédez au nom d'utilisateurusers> Add Useret saisissez-le.



S

Remarque : Le nom d'utilisateur doit correspondre au nom d'utilisateur de I'authentification
principale.

Cliquez sur Add user. Une fois créé, sous phones, cliquez sur Add phone, entrez le numéro de téléphone,
puis cliquez sur Add Phone.

Dashboard > Users > t > Add Phone

Add Phone

Policies

Applications

Users
n Learn more about Activating Duo Mobile C5.
Add User

Pending Enrollments

Bulk Enroll Users

Type ® Phone
i Tablet
Directory Sync
Bypass Codes
Groups Phone number . - Show extension field
2FA Devices Optional. Example: "+1 201-555-5555"
Administrators
Reports Add Phone

DUO - Ajouter un téléphone

Sélectionnez le type d'authentification.

Device Info
Learn more about Activating Duo Mobile 7.

Not using Duo Mobile Model /N os
Activate Duo Mobile Unknown Ve I.l Generic Smartphone
N

DUO - Informations sur le périphérique

Choisissez Generate Duo Mobile Activation Code.



Dashboard

Dasnboary N ~ctrvato Duo Moblie

Paolicies
Applications
Users This form allows you to genarate a naw activation coda for this phone's Duo Mobile application. The Duo Mobile application allows the user to genarate passcodes on their
moblie device or authenticate via Duo Fush,
Groups
Nete: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the new activation code,
2FA Devices
Phones
Phons |
Hardwars Tokens
WebAuthn & L2
Administrators Expiration 24 hours ~| after generation
Reports
Settings Generate Duo Mobile Activation Code

Billing

Heed Heldp?
Upgrads your plan for support,

DUO - Activation du téléphone

Choisir send Instructions by SMS.

Dashboanrd
Pashboard I -:!/vate Duc Mabiie

Activate Duo Mobile

Palicies

Applications

Usars This form allows you to generate a new activation code for this phone's Duo Mobile application. The Duo Mobile application allows the user 1o generate passcodes on their
mobile device or authanticate via Duo Push.

Groups
Note: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the new activation code,

2FA Devices

Phones Phone ]
Hardware Tokens

WebAuthn & L2F

Send links via ® sMS
Email

Administrators

Reports

Settings

il Inatallation instructions Send installation instructions via SMS
illing

Noed Help?

Upgrade your plan for support.
Versloning

Core Authentication Service:
41 Activation instructions Send activation instruetions via SMS
Admin Pansl:
LR

Fiond Foloase

Avotunt 10 Send Instructions by SMS

2141

Skip this step

DUO - Envoyer des SMS

Cliquez sur le lien envoyé au téléphone et I'application DUO est liée au compte d'utilisateur dans
la section, Device Infocomme le montre l'image :



Dashoarg » Phoes
Policies

Applications Send SMS Passcodes.. | 3] Delate Phona

Users
sadks Attach a user

e I

2FA Devices

WebAuthn & U2F
Device Info

Administrators
Learn mane about Activating Duo Mobile 01,

Reports .
Nat using Duo Mobile i *. Model ey OB
Settings New activation pending | \ | —
Activate Duo Mobile -
Billing
Last seen
13 howrs ago

Howd Help?
Upgradse your plan Tor
supgor. Settings

Varaloning
Cors Authentication Sanvica:

Humber = " I Show extension settings

LA

-2 R L)

Rl Folsass Notes (7 Dindcs s

A - Optional, Examples: “Work phone”, "Old IPod touch®
ownt

£140-8971.97

Deployment 1D
Type Mabile -

DUO - Périphérique lié
Vérifier

Afin de tester 'authentification, connectez-vous au C8000V a partir du PC de I'utilisateur via
AnyConnect.

Saisissez le nom d'utilisateur et le mot de passe de I'authentification principale.



’_ﬁh Cisco AnyConnect | FlexVPN

& Please provide your credentials
e |

Username:

Password:

Connexion AnyConnect

sadks

e

Cancel

VPN:
Please provide your credentials

FlexVPN

Ensuite, acceptez les poussées DUO sur le mobile.
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2 sadks
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1l O <

Push DUO



<{froot>

R1l#sh crypto ikev2 sa detailed
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf
1 10.106.54.143/4500 10.197.243.98/54198 none/none
READY

Status

Encr: AES-CBC, keysize: 256, PRF: SHA384, Hash: SHA384, DH Grp:19, Auth sign: RSA, Auth verify: F1

Life/Active Time: 86400/147 sec

CE id: 1108, Session-id: 15

Status Description: Negotiation done

Local spi: 81094D322A295C92 Remote spi: 802F3CC9E1C33C2F
Local id: 10.106.54.143

Remote id: cisco.com

Remote EAP id:

sadks

AnyConnect user name

Local req msg id: © Remote req msg id: 10
Local next msg id: © Remote next msg id: 10
Local req queued: © Remote req queued: 10
Local window: 5 Remote window: 1

DPD configured for 60 seconds, retry 2
Fragmentation not configured.

Dynamic Route Update: disabled

Extended Authentication not configured.
NAT-T 1is detected outside

Cisco Trust Security SGT is disabled

Assi gned host addr: 192.168.13.5

Initiator of SA : No

2. Crypto session detail for the vpn session

<ffroot>

R1l#sh crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation

//

/1 Assigned I P address fromt



R - IKE Auto Reconnect, U - IKE Dynamic Route Update
S - SIP VPN

Interface: Virtual-Access?2
Profile:

FI exVPN

i kev2 _Profile

Upti me: 00:01: 07

Session status: UP-ACTIVE
Peer: 10.197.243.97 port 54198 fvrf: (none) ivrf: (none)
Phasel_id: cisco.com
Desc: (none)
Session ID: 114
IKEv2 SA: local 10.106.54.143/4500 remote 10.197.243.98/54198 Active
Capabilities:DN connid:1 lifetime:23:58:53
IPSEC FLOW: permit ip ©.0.0.0/0.0.0.0 host

192.168.13.5

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 3 drop @ life (KB/Sec) 4607998/3532
Outbound: #pkts enc'ed @ drop © life (KB/Sec) 4608000/3532

3.Verification on ISE live logs

Accédez a dansoperations > Live LogsISE. Vous pouvez afficher le rapport d'authentification pour
l'authentification principale.



abulv |dentity Services Engine

cisco

Overview
Event 5200 Authentication succeeded
Username sadks
Endpoint Id 10.197.243.97 &
Endpoint Profile
Authentication Policy Default >> Default
Authorization Policy Default >> Basic_Authenticated_Access
Authorization Result VPN_AuthZ_Prof

Authentication Details

Source Timestamp 2022-02-08 23:46:28.957
Received Timestamp 2022-02-08 23:46:28.957
Policy Server isecube-b

Event 53200 Authentication succeeded
Username sadks

User Type User

Endpoint Id 10.197.243.97

Calling Station Id 10.197.243.97

ISE - Journaux en direct

4. Verification on DUO authentication proxy
Accédez a ce fichier sur le proxy d'authentification DUO ; c:\Program Files\Duo Security Authentication Proxy\log

<#root>

2022-02-08T23:24:50.080854+0530 [duoauthproxy.Tlib.log#info]
Sendi ng request from 10. 106. 54. 143
to radius_server_auto

/110. 106. ¢



2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] Received new request id 163 from ('10.106.5
2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163):

login attenpt for usernane 'sadks'

2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.Tlog#info]

Sendi ng request for user 'sadks' to ('10.197.243.116', 1812)

with id 191 [/ Primary auth sent t

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.Tlog#info]

Got response for id 191 from (' 10.197.243.116', 1812); code 2

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.log#info] http POST to
https:// api

xxxX[ .]duosecurity[.]com 443/ rest/vl/ preauth

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_D
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): Got
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.Tlog#info]

http POST to
https://api

xxxX[.] duosecurity[.]com 443/ rest/vl/ auth

2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_D
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_D
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163):

Duo aut hentication returned 'allow : 'Success. Logging you in...

2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info]l (('10.106.54.143", 1645), sadks, 163):

Ret urni ng response code 2: AccessAccept

2022-02-08T23:24:59.357413+0530 [duoauthproxy.Tlib.log#info] (('10.106.54.143', 1645), sadks, 163): Send
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_D

Dépannage

1. Débogages sur C8000V.

Pour IKEV2 :



® debug crypto ikev2

* debug crypto ikev2 client flexvpn
* debug crypto ikev2 internal

* debug crypto ikev2 packet

* debug crypto ikev2 error

Pour IPSec :

* debug crypto ipsec
* debug crypto ipsec error

2. Pour le proxy d'authentification DUO, vérifiez le fichier journal relatif au proxy. ()c:\Program Files\Duo

Security Authentication Proxy\log

L'extrait de journal d'erreurs ou ISE rejette I'authentification principale s'affiche :

<#root>
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info]
Sendi ng proxi ed request

for id 26 to ('10.197.243.116', 1812) with id 18
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info]

Cot response

for id 18 from ('10.197.243.116', 1812); code 3

2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info]l (('10.106.54.143', 1645), sadks, 26):

Primary credentials rejected - No reply nessage i n packet

2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info]l (('10.106.54.143', 1645), sadks, 26):

AccessRej ect

Retur



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



