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Introduction
La caractéristique d'inspection SSL vous permet au trafic chiffré par bloc sans l'examiner, ou examine le trafic chiffré ou déchiffré avec le contrôle d'accès. Ce document décrit la configuration fait un pas pour installer une stratégie d'inspection SSL sur le système de Cisco FireSIGHT.
Conditions préalables
Composants utilisés
Les informations contenues dans ce document ont été créées à partir des périphériques d'un environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-vous que vous comprenez l'effet potentiel de toute commande.
Avertissement : Si vous appliquez une stratégie d'inspection SSL sur votre périphérique géré, il peut affecter des performances du réseau.
Configurations
Vous pouvez configurer une stratégie d'inspection SSL pour déchiffrer le trafic les manières suivantes :
1. Déchiffrez et démissionnez :
2. Déchiffrage avec le CERT connu :
1. Déchiffrez et démissionnez
Option 1 : Utilisez le centre de FireSIGHT comme Autorité de certification (CA) de racine
i. Le clic génèrent le CA.
ii. Complétez les informations pertinentes
iii. Clic CA auto-signé Generate.
Option 2 : Ayez un signe interne CA votre certificat
i. Le clic génèrent le CA.
ii. Complétez les informations pertinentes.
Note: Vous pouvez devoir contacter votre administrateur CA pour déterminer s'ils ont un modèle pour la demande de signature.
iii. Copiez le certificat entier comprenant ------COMMENCEZ LA DEMANDE DE CERTIFICAT------ et ------DEMANDE DE CERTIFICAT D'EXTRÉMITÉ------ et sauvegardez-alors le à un fichier texte avec l'extension .req.
Note: Votre demande d'administrateur CA une autre extension de fichier sans compter que .req.
Option 3 : Importez un certificat de CA et une clé
i. Importation CA de clic.
ii. Parcourez à ou le collez dans le certificat.
iii. Parcourez à ou le collez dans la clé privée.
iv. Cochez la case chiffrée et saisissez un mot de passe.
Note: S'il n'y a aucun mot de passe, cochez la case chiffrée et laissez-la pour masquer.
2. Déchiffrage avec la clé connue
Important le certificat connu (alternative à déchiffrer et démissionner)
i. De la page d'objets du côté gauche développez le PKI et sélectionnez les CERT internes.
ii. Cliquez sur Add le CERT interne.
iii. Parcourez à ou le collez dans le certificat.
iv. Parcourez à ou le collez dans la clé privée.
v. Cochez la case chiffrée et saisissez un mot de passe.
Note: S'il n'y a aucun mot de passe, laissez le blanc de case chiffré.
4. Naviguez vers les stratégies > le SSL puis cliquez sur New la stratégie.
5. Fournissez un nom et sélectionnez une action par défaut. La page d'éditeur de stratégie SSL paraît. La page d'éditeur de stratégie SSL fonctionne les mêmes que la page d'éditeur de stratégie de contrôle d'accès.
Note: S'incertain au sujet de l'action par défaut, ne déchiffrez pas est le point commençant recommandé.
6. À la page d'éditeur de stratégie SSL, cliquez sur Add la règle. Dans la fenêtre de règle d'ajouter, fournissez un nom pour la règle, et complétez toutes autres informations pertinentes.
La section suivante décrit de diverses options sur la fenêtre de règle d'ajouter :
Action
Déchiffrage - Démissionnez
Note: Ceci ne peut pas être utilisé en mode passif.
Déchiffrage - Clé connue
Note: Votre organisation doit être le propriétaire du domaine et du certificat. Pour l'exemple de facebook.com le seul moyen possible de faire voir à l'utilisateur final le certificat des facebook serait si vous réellement posséder le domaine facebook.com (c.-à-d. votre société est Facebook, Inc) et avoir la propriété du certificat de facebook.com signé par un public CA. Vous pouvez seulement déchiffrer avec des clés connues pour les sites que votre organisation possède.
Le but principal de la clé connue par déchiffrage est de déchiffrer le trafic dirigeant à vos https le serveur pour protéger vos serveurs contre des attaques externes. Pour examiner le côté client que le trafic aux https externes vous situe utilisera le déchiffrage démissionnent car vous ne possédez pas le serveur et vous êtes intéressé à examiner le trafic de client dans votre réseau se connectant aux sites chiffrés externes.
Note: Pour que DHE et ECDHE nous déchiffre devons être en ligne.
Ne déchiffrez pas
Trafiquez les contournements la stratégie SSL et continuez à la stratégie de contrôle d'accès.
Certificat
Le trafic SSL de correspondances de règle utilisant ce certificat particulier.
DN
Le trafic SSL de correspondances de règle utilisant certains noms de domaine dans les Certificats.
État de CERT
Le trafic SSL de correspondances de règle avec ces états de certificat.
Suite de chiffrement
Le trafic SSL de correspondances de règle utilisant ces suites de chiffrement.
Version
Les règles s'applique seulement au trafic SSL avec les versions sélectionnées du SSL.
Se connecter
Activez se connecter pour voir des événements de connexion pour le trafic SSL.
7. Le clic a fait confiance au certificat de CA. C'est où le CA de confiance sont ajoutés à la stratégie.
8. Actions d'Undecryptable de clic. Voici les actions pour lesquelles le capteur ne peut pas déchiffrer le trafic. Vous pouvez trouver les définitions êtes de l'aide en ligne (aide > en ligne) du centre de Gestion de FireSIGHT.
Note: Par défaut ceux-ci héritent de l'action par défaut. Si votre action par défaut est bloc, vous pouvez éprouver les questions inattendues
9. Sauvegardez la stratégie.
10. Naviguez vers les stratégies > le contrôle d'accès. Éditez votre stratégie ou créez une nouvelle stratégie de contrôle d'accès.
11. Cliquez sur avancé et éditez les paramètres généraux.
12. Du menu de baisse vers le bas sélectionnez votre stratégie SSL.
13. Cliquez sur OK pour sauvegarder.
Configurations supplémentaires
Les modifications suivantes devraient être apportées sur les stratégies d'intrusion pour l'identification appropriée :
i. Votre variable $HTTP_PORTS devrait inclure le port 443 et tous les autres ports avec les https trafiquent qui seront déchiffrés par votre stratégie (les objets > la Gestion > la variable d'objet réglée > éditent le positionnement variable).
ii. La stratégie d'analyse réseau qui examine le trafic chiffré doit avoir le port 443 (et tous les autres ports avec les https trafiquez qui seront déchiffrés par votre stratégie) inclus dans le domaine de ports des configurations de préprocesseur de HTTP autrement qu'aucune des règles de HTTP avec les modificateurs de contenu de HTTP (c.-à-d. http_uri, http_header, etc.) ne déclenchera parce que c'est dépendante sur les ports de HTTP définis et les mémoires tampons de HTTP renifle dedans ne sera pas remplie pour le trafic qui ne va pas au-dessus des ports spécifiés.
iii. (facultatif mais recommandé pour une meilleure inspection) ajoutez vos ports de https aux paramètres de configuration de flot de TCP dans le réassemblage de flot d'exécuter sur le champ de les deux ports.
iv. Réappliquez la stratégie révisée de contrôle d'accès pendant une fenêtre de maintenance planifiée.
Avertissement : Cette stratégie modifiée peut entraîner les problèmes de performance signifigant. Ceci devrait être testé en dehors de des heures de production pour réduire le risque pour la panne de réseau ou le preformance.
Vérification
Déchiffrage - Démissionnez
1. Ouvrez un navigateur Web.
Note: Le navigateur Firefox est utilisé dans l'exemple ci-dessous. Cet exemple peut ne pas fonctionner dans Chrome. Voyez la section dépannage pour le détail.
2. Naviguez vers un site Web SSL. Dans l'exemple au-dessous de https://www.google.com est utilisé, les sites Web de l'institution financière fonctionnera aussi bien. Vous verrez une des pages suivantes :
Note: Vous verrez la page ci-dessus si le certificat lui-même n'est pas fait confiance et le certificat de CA de signature n'est pas fait confiance par votre navigateur. Pour figurer comment le navigateur détermine a fait confiance que des Certificats CA voient la section de confiance d'autorités de certification ci-dessous.
Note: Si cette page est vue, vous re-avez avec succès signé le trafic. Notez la section vérifiée par : Sourcefire.
Note: C'est une fin regardent le même certificat.
3. Au centre de Gestion allez à l'analyse > aux connexions > aux événements.
4. Selon votre processus vous pouvez ou ne pouvez pas voir le SSL déchiffrer l'option. Vue de Tableau de clic des événements de connexion.
5. Le défilement vers la droite et recherchent l'état SSL. Vous devriez voir des options semblables à ci-dessous :
Déchiffrage - Certificat connu
1. Au centre de Gestion de FireSIGHT, naviguez vers l'analyse > les connexions > les événements.
2. Selon votre processus, vous pouvez ou ne pouvez pas voir le SSL déchiffrer l'option. Vue de Tableau de clic des événements de connexion.
3. Le défilement vers la droite et recherchent l'état SSL. Vous devriez voir des options semblables à ci-dessous :
Dépannage
Question 1 : Quelques sites Web peuvent ne pas charger sur le navigateur de Chrome
Exemple
www.google.com peut ne pas charger avec un déchiffrage - démissionnez en utilisant Chrome.
Raison
Le navigateur de Google Chrome est capable de détecter les Certificats frauduleux pour des propriétés de Google afin d'empêcher des attaques homme-dans-le-moyennes. Si on retourne les essais de navigateur de Chrome (client) pour connecter google.com à un domaine (serveur) et à un certificat qui n'est pas un certificat valide de Google, le navigateur refusera la connexion.
Solution
Si vous éprouvez ceci, ajoutez a ne déchiffrent pas la règle pour DN=*.google.com, *.gmail.com, *.youtube.com. Puis clair le cache du navigateur et l'historique.
Issue 2 : Obtenir un avertissement/erreur non approuvés en quelques navigateurs
Exemple
Quand vous vous connectez à un site utilisant l'Internet Explorer et le Chrome, vous ne recevez pas une alerte de sécurité, cependant quand vous utilisez le navigateur Firefox, vous devez faire confiance à la connexion chaque fois que vous fermez et rouvrez le navigateur.
Raison
La liste de CAs de confiance dépend du navigateur. Quand vous faites confiance à un certificat ceci ne fait pas propegate à travers des navigateurs et l'entrée de confiance persiste en général seulement tandis que le navigateur est ouvert, ainsi une fois que c'est clôturé tous les Certificats qui ont été de confiance seront taillés et la prochaine fois vous ouvrez le navigateur et visitez le site que vous devez l'ajouter à la liste de Certificats de confiance de nouveau.
Solution
Dans ce scénario l'IE et le Chrome utilisent la liste de CAs de confiance dans le système d'exploitation mais Firefox le met à jour est propre liste. Ainsi le CERT CA a été importé à la mémoire de SYSTÈME D'EXPLOITATION mais n'a pas été importé dans le navigateur Firefox. Afin d'éviter d'obtenir l'alerte de sécurité dans Firefox vous devez importer le CERT CA dans le navigateur comme CA de confiance.
Autorités de certification de confiance
Quand un rapport SSL est établi le navigateur vérifie d'abord pour voir si ce certificat est de confiance (c.-à-d. vous avez été à ce site avant et manuellement avez dit le navigateur de faire confiance à ce certificat). Si le certificat n'est pas fait confiance le navigateur alors vérifie le certificat d'Autorité de certification (CA) qui a vérifié le certificat pour ce site. Si le certificat de CA est de confiance par le navigateur, il le considère un certificat de confiance et permet la connexion. Si le certificat de CA n'est pas fait confiance, le navigateur affiche une alerte de sécurité et vous force pour ajouter manuellement le certificat comme certificat de confiance.
La liste de CAs de confiance dans un navigateur dépend complètement de l'implémentation des brower et chaque navigateur peut la remplir a fait confiance à la liste différemment que d'autres navigateurs. En général il y a 2 manières que les navigateurs en cours remplissent liste de CAs de confiance :
Pour les navigateurs les plus communs les CAs de confiance sont remplis comme suit :
Il est important de connaître la différence parce que le comportement vu sur le client variera selon ceci. Par exemple, afin d'ajouter un CA de confiance pour Chrome et l'IE vous devez importer le certificat de CA à la mémoire de confiance CA du système d'exploitation. Si vous importez le certificat de CA à la mémoire de confiance CA du système d'exploitation vous n'obtiendrez plus un avertissement quand se connectant aux sites à un certificat signé par ce CA. Sur le navigateur Firefox, vous devez manuellement importer le certificat de CA dans la mémoire de confiance CA dans le navigateur lui-même. Après avoir fait ceci, vous n'obtiendrez plus une alerte de sécurité quand se connectant aux sites vérifiés par ce CA.
Références