Configurer FMC et FTD avec LDAP pour
I'authentification externe
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Introduction

Ce document décrit comment activer I'authentification externe LDAP (Microsoft Lightweight
Directory Access Protocol) avec Cisco FMC et FTD.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Cisco Firepower Threat Defense (FTD)
+ Cisco Firepower Management Center (FMC)
+ LDAP Microsoft



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

e TD 6.5.0-123
« FMC 6.5.0-115
* Microsoft Server 2012

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Le FMC et les périphériques gérés incluent un compte d'administrateur par défaut pour 'accées a
la gestion. Vous pouvez ajouter des comptes d'utilisateurs personnalisés sur le FMC et sur les
périphériques gérés, soit en tant qu'utilisateurs internes, soit, s'ils sont pris en charge pour votre
modeéle, en tant qu'utilisateurs externes sur un serveur LDAP ou RADIUS. L'authentification
utilisateur externe est prise en charge pour FMC et FTD.

- Utilisateur interne : le périphérique FMC/FTD vérifie I'authentification des utilisateurs dans une
base de données locale.

- Utilisateur externe : si l'utilisateur n'est pas présent dans la base de données locale, les
informations systéme d'un serveur d'authentification LDAP ou RADIUS externe renseignent sa
base de données utilisateur.

Diagramme du réseau

LDAP FMC

IP: 192.0.2.10 IP: 192.0.2.5



Configurer

Configuration LDAP de base dans l'interface utilisateur FMC

Etape 1. Accédez asystem > Users > External Authentication:

€& 3 C A Notsecure | 152025/ ddd/*EemalAuthentication 1 * 8

Bt 10 tancel  of St it dgwiy
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Etape 2. ChoisissezAdd External Authentication Object:

B fefseve O Concl of Stve and opl

&) Add External Authentication Object

Etape 3. Renseignez les champs obligatoires :



External Authentication Object

Authenticaton Method

CAC _| Wse for CAC authentication and authonzation

Name * | sec-oze | Name the External Authentication Object

Description

Server Type I MS ickive Direciory ¥ || Sel Defauis | I Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Hame/1F Address = 152.0.2.10 I ex. IF or hostrame
Port ~ | BEEE] | Default port is 389 or 636 for 551

Backup Server (Optional)
Host Mama/TP Address &x. [P or hostrame
Port el

MR LD *Base DN specifies where users will be found

Bace Db = DC=5EC-LAR | Feich ONs | ex. demsouncefire, do=com

Base Filter ex. (cn=jsmith), [‘cn=jsmith), (Bf{cn=jsmith}{|{cn=bsmith){cn=csmith*}))
Uper Nama = IMmlmstrut:lr-BEEC—LABD I . cn=jsmith, de=sourcefire, de=com
mm - ammEy "
Username of LDAP Server admin
Confirm Password * amim
Show Advanced Opbons -
Attribute Mapping 1.'_..:_'EI»EIf:-JuIt when 'Set Defaults' option is clicked
Ul Access Attribute * shMaCcounthame Faich Atim |
Shell Access Attribute = sAMACcounthame

Group Controlled Access Roles (Optional) »
Access Admin

Administrator

Dhscovery Admin

External Database Uiser

Intrusion ddmen

Maintenance User

Metwork Admin

Security Analyst

Security Analyst (Read Only)

Security Approer

Threat Intelligence Director (TID) User

View-Only-User (Read Only)

Default User Bole % I To spacify the defsult user role f user is not found In sny group I

Extainial Dalabans Usad e

Group Member Sttrbute s iber

Group Member URL Attribute

Shell Access Filter

Shell Access Fitter # Same as Base Filter

{Mandatory for FTD devices)

. (ermjsmeth], (fenepmmith), (Bfon=jsmth){|{cnebsmeth)({cn=cemeth™]])

Additional Test Parameters
User Mame

Paggwond

“Reguired Feld

R )

Etape 4. Activation de I'External Authenticationobjet et enregistrement :
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Acces Shell pour les utilisateurs externes

Le FMC prend en charge deux utilisateurs d'administration interne différents : un pour l'interface
Web et un autre avec un acces CLI. Cela signifie qu'il existe une distinction claire entre les
utilisateurs autorisés a accéder a l'interface utilisateur graphique et ceux autorisés a accéder a
l'interface de ligne de commande. Au moment de l'installation, le mot de passe de I'utilisateur
admin par défaut est synchronisé afin d'étre le méme sur l'interface graphique et l'interface de
ligne de commande, cependant, ils sont suivis par différents mécanismes internes, et peuvent
éventuellement étre différents.

Les utilisateurs externes LDAP doivent également disposer d'un acces shell.

Etape 1. Naviguez jusqu'asystem > Users > External Authenticationet cliquez sur la zone desnell Authentication liste
déroulante comme on le voit dans l'image et enregistrez :

1. SIC-LDAR
2 [ it

Etape 2 : déploiement des modifications dans FMC

Une fois que l'acces shell pour les utilisateurs externes est configuré, la connexion via SSH est
activée comme indiqué dans l'image :



it 192.0.2.6 - PuTTY

Authentification externe vers FTD

L'authentification externe peut étre activée sur FTD.

Etape 1. Accédez aDevices> Platform Settings > External Authentication. Cliquez surenabledet enregistrez :

Overview  Analysss mlmmnens AMP [rtelligeno [

Roéles utilisateur

Les priviléges utilisateur sont basés sur le role utilisateur attribué. Vous pouvez également créer
des réles d'utilisateur personnalisés avec des priviléges d'accés adaptés aux besoins de votre
organisation ou utiliser des réles prédéfinis tels que Analyste de sécurité et Administrateur de
découverte.



Il existe deux types de rdles d'utilisateur :

1. Roéles utilisateur de l'interface Web
2. Roles utilisateur CLI

Pour obtenir la liste compléte des réles prédéfinis et plus d'informations, reportez-vous a : Roles
d'utilisateur.

Afin de configurer un réle d'utilisateur par défaut pour tous les objets d'authentification externes,
accédez asystem > Users > External Authentication > Default User Role. Choisissez le réle d'utilisateur par défaut
que vous souhaitez affecter et cliquez sursave.

Default User Role Configuration

Agererastroter
Exsermal Database User (liead drky)
Securty dnaivet

Thewat Inteligance Dirsctor (TR Uaer

Afin de choisir un réle d'utilisateur par défaut ou d'attribuer des réles spécifiques a des utilisateurs
spécifiques dans un groupe d'objets particulier, vous pouvez choisir I'objet et naviguer jusqu'acroup
Controlled Access Rolescomme indiqué dans I'image :


https://www.cisco.com/c/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
https://www.cisco.com/c/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
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SSL ou TLS

DNS doit étre configuré dans le FMC. En effet, la valeur Objet du certificat doit correspondre a la
Authentication Object Primary Server Hostname. Une fois le protocole LDAP sécurisé configuré, les captures de

paquets n'affichent plus les requétes de liaison en texte clair.

SSL change le port par défaut en 636 et TLS le garde en 389.

S

Remarque : Le chiffrement TLS nécessite un certificat sur toutes les plates-formes. Pour
SSL, le FTD nécessite également un certificat. Pour les autres plates-formes, SSL ne
nécessite pas de certificat. Cependant, il est recommandé de toujours télécharger un

certificat pour SSL afin d'empécher les attaques de I'homme du milieu.

Etape 1. Accédez apevices > Platform Settings > External Authentication > External Authentication ObjectOptions avancées

et saisissez les informations SSL/TLS :




LDAP-Specific Parameters

Base DN DC=SEC-LAB Fetch DNs ex. d
Bacalbiter ex. (cn=j B smith)( |(cn=bsmith)(cn=csm ]
User Name * h.potter@SEC-LABR ex. en=jsmith,dc=sourcefire, dc=com
Password = s
Confirm Passward ®  sedeessssieeiisieie

I Show Advanced Options v I

Encryption | SSL 'n_q * None

|SSL Certificate Upload Path n of DER
User Name Template Bies
Timeout (Seconds) 30

Etape 2. Téléchargez le certificat de l'autorité de certification qui a signé le certificat du serveur.

certificat doit étre au format PEM.

LDAP-Specific Parameters

Base DN = DC=5EC-LAB Feleh DNs

Base Filter nith™®
User Name * h.potter@SEC-LAB ex. cn=jsmith

Password *

Confirm Password *

Show Advanced Ophions v
Encryption SSL @ TLS ) None
- Choose Fieé | CA-Cenl-basetd.cer .
ESL Certificate Upload Path | - ex. PEM Format (baset4 encoded version of DER)
A = v-1- T ficate) - o
User Name Template BLs &%, en=%%s,de=sourcefire,dc=com
Timeout (Seconds) 30

Etape 3 : enregistrement de la configuration
Vérifier
Base de recherche de test

Ouvrez une invite de commandes Windows ou PowerShell ou LDAP est configuré et tapez la
commande :dsquery user -name

Exemple :

PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

Le



ey Administrator: Windows PowerShell -

= dSQUEry USEr —name harry=
, DC=5EC-LAB

5 ; = dEguery user -name =
M=Administrator,CN E,Dt—1EL LAB

"CH=Guest,CN=lUsers , DC=5

"CH=krbtgt,CN=

"CN=Anthony E. ;

"CN=Bart Simpson,CN=Users,DC

"CM=Dr. Robert B. Banner,C

"CH=Ginny Weasley,Ch=U=

"CH=Harry PmttEP,CH=U5EP

"CN =|'-1 aggie 5

"CN=Marge Simp
"CH=Matthew MurducL LN
"CH=Neville Lﬂnghnttnm,CN
"LN Peter B. Parker,CHN=Us
"CN=Ron nea~1E},LN—U et
"LN—1teven

ministra

ministra

ministra :
Administrator=

Tester l'intégration LDAP

Accédez asystem > Users > External Authentication > External Authentication Object. AU bas de la page, il y a
une Additional Test Parameters Section telle qu'elle apparait dans l'image :

Additional Test Parameters
Jser Name h.potter

Password

Save Cancel

“Required Field

Choisissez Test afin de voir les résultats.



Configuration  Users  Domains Integration  Updates  Licensesw  Heal

© Success "
Test Compiste
External Authentication Object
Aathentication Methcd e v
cac 5t for CAC WAhantCAboN and suthondatson
!!!!!! SEC-LDaP
Deseription
Server Type WES Achve Cweciory ¥ | Seil Detauin
a Caprusing from Ethernett L= 1o =
Fde B Verw Go Caphure Asshze Sumaber  Teephony Wiwless Took  Help
AL XE qe=3T45 Haaan
W [ocpport==20 88 pacr == 192.0.1.§
P Tms: Source Testraton
1799 55.131586  192.0.2.5 192.8.2.10
[T 1o w5, 01507 1m2.0.2.5 190.0.2.00
LT T 2.9.2.10 192.8.2.3 L
1892 55, 002084 192.0.2.00 e 6 J9THE + M9 [AK] SeqeSd Ack=2) Win=I9312 Lew=d TSval=D7TI4H4S THec
1685 43135315

193.8.3.10 Lbas 73 unbindlequest{} |

1805 §5. 132227 192.8.2.18 192.8.2.5 e 66 359 = J0TEA [ACK] Seqel) Ack=Ph Win—£6560 Les—d TSval-2S70EIEE Tiecr-MTTLI4SHS

3 captured (J26 Bits) oa Laterface \Device\WPF_{7T7DCILF6-8259-4F15-BALI -TSPUI ML), 14 B
+ Vare ek i #7 (B8cBe:EhiebildifT)

BT
4 Lightwelght Blrectory Access Protocol
4 LOAPMeTiage bindleguestil) “ClieMarry Potter,CHeUvers DOsSIC-LAD = sisple
Sa3ecelp: 1

4 proteeelip: bisdRequest (8)

y Potter,Cisisers, DOaSEC-LAR
5 sinple

Dépannage
Comment FMC/FTD et LDAP interagissent-ils pour télécharger des utilisateurs ?

Pour que FMC puisse extraire des utilisateurs d'un serveur Microsoft LDAP, il doit d'abord envoyer
une demande de liaison sur le port 389 ou 636 (SSL) avec les informations d'identification de
I'administrateur LDAP. Une fois que le serveur LDAP est en mesure d’authentifier FMC, il répond
avec un message de réussite. Enfin, FMC peut effectuer une requéte avec le message de requéte
de recherche comme décrit dans le schéma :

<< --- FMC sends: bindRequest(1) "Administrator@SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Notez que l'authentification envoie des mots de passe en clair par défaut :

B85 4.751966 192.8.2.5 192.8.2.18 TCP 566 3862 + 389 [ACK] Seqsl Acksl Win=29312 Lens@ TSval=3873529344 TSecr=25348746
BE 4.751537 192.8.2.5 192.8.2.18 LOAP 18 bindRequest(l) "Administrator§sEc-LABE" simple |

B7 4.752536 192.98.2.18 192.9.2.5 LD&F B8 bindResponse(l) success

B8 4.752583 192.8.2.5 i92.8.2.18 TCP 56 38061 » 380 [ACK] SequdS Ack=23 Win=23312 Len=d TSval=3873529345 TSecr=25348746
B9 4.752634 192.8.2.% 192.8.2.18 LDAP | 222 searchRequest(2) "DC=SEC-LAB * wholesubitree |

b Frame &6: 119 bytes on wire (888 bits), 119 bytes captured (889 bits) on interface ‘\Device\WPF_{77DCI1FG-B250-4F19-B412-E4596FO6R108]), id @
I Ethernet II, Src: VWware_29:cf:2d (8@:8c:29:29:cf12d), Dst: VWware_sh:ld:f7 (9@:8c:29:ebrld:f7)
I Internet Protecol Version 4, Src: 192.9.2.5, Dst: 192.8.2.19
b Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, Ack: 1, Len: 44
4 Lightweight Directory Access Protocol
4 LDAPMessage bindRequest(l) “Administrator@SEC-LABE" simple
messagelD: 1
4 protocolOp: bindReguest (@)
naleques
wersion: 3
name: Administrator@SEC-LABS
4 authentication: simple {8)
simple; Clscotiic
[Response In: 87]

Comment FMC/FTD et LDAP interagissent-ils pour authentifier une demande de
connexion utilisateur ?



Pour qu'un utilisateur puisse se connecter a FMC ou FTD alors que l'authentification LDAP est
activée, la demande de connexion initiale est envoyée a Firepower, mais le nom d'utilisateur et le
mot de passe sont transférés a LDAP pour une réponse de réussite/refus. Cela signifie que FMC
et FTD ne conservent pas les informations de mot de passe localement dans la base de données
et attendent plutét la confirmation de LDAP sur la fagon de procéder.

I
Q

/

4

———

b 1) Login request from PC to FMC

",
"
e
"

A

A

2) Forward Username and password to LDAP

=

—
- — — >
LDAP 3) Success/Deny EMC
IP: 192.0.2.10 IP: 192.0.2.5

Himim
CIsco

Firepower
Management

Center




A *Ethernet1
File Edit View Go (Capture Analyze Statisticc Telephony Wireless Tools Help

dm i@ LRRAE Re>=FT LS SQaQqE
|_| |lcu.wt--359 &Bip.addr==192.0.2.5 && ldap. messagelD == 1
No. Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.18 LDAP 118 bindRequest(l) "Administrator@SEC-LAB@" simple
59 13:11:59.697473 192.8.2.18 192.@.2.5 LDAP 88 bindResponse(1l) success
67 13:11:59.697773 192.8.2.5 192.8.2.18 LDAP 118 bindRequest(1l) “Administrator@SEC-LABe" simple
69 13:11:59.699474 192.6.2.186 192.8.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 192.8.2.18 LDAP 127 bindRequest(1l) "CN=Harry Potter,CH=Users,DC=SEC-LAB " simple
98 13:11:59.730698 192.0.2.18 192.8.2.5 LDAP 88 bindResponse(l) success

Si le nom d'utilisateur et le mot de passe sont acceptés, une entrée est ajoutée dans l'interface
utilisateur graphique Web, comme indiqué dans l'image :

Overview Analysis Policies Devices Objects

User Holes  xternad Authentication

o
[

heatier

Exécutez la commande show user in FMC CLISH afin de vérifier les informations utilisateur : > show

user

La commande affiche des informations de configuration détaillées pour le ou les utilisateurs
spécifiés. Ces valeurs s'affichent :

Log in : nom de connexion

UID : I'ID utilisateur numérique

Auth (local ou distant) : mode d'authentification de I'utilisateur

Access (Basic ou Config) : niveau de privilege de I'utilisateur

Enabled (Enabled ou Disabled) : indique si l'utilisateur est actif

Reset (Yes ou No) : indique si l'utilisateur doit modifier le mot de passe lors de la prochaine
connexion

Exp (Never ou a number) : nombre de jours avant la modification du mot de passe de I'utilisateur
Warn (N/A ou un nombre) : nombre de jours qu'un utilisateur recoit pour modifier son mot de
passe avant qu'il expire

Str (Yes or No) : indique si le mot de passe de I'utilisateur doit répondre aux critéres de vérification
de la puissance

Lock (Yes ou No) : indique si le compte de l'utilisateur a été verrouillé en raison d'un trop grand
nombre d'échecs de connexion

Max (N/A ou un nombre) : nombre maximal d'échecs de connexion avant le verrouillage du
compte de l'utilisateur

SSL ou TLS ne fonctionne pas comme prévu

Si vous n'activez pas DNS sur les FTD, vous pouvez voir des erreurs dans le journal en queue de
pie qui suggérent que LDAP est inaccessible :



root@EC-FMC:/$ sudo cd /var/common
root@SEC-FMC: /var/common$ sudo pigtail

MSGS:
MSGS:
MSGS:
MSGS:
MSGS:
MSGS:

03-05
03-05
03-05
03-05
03-05
03-05

14:

14

14:
14:

14

14:

35:
:35:
35:
35:
:35:
35:

31 SEC-FTD
31 SEC-FTD
33 SEC-FTD
33 SEC-FTD
33 SEC-FTD
33 SEC-FTD

sshd[10174]:
sshd[10174]:
sshd[10138]:
sshd[10138]:
sshd[10138]:
sshd[10138]:

pam_unix(sshd:auth): authentication failure; Togname= uid=0 e
pam_ldap: ldap_starttls_s: Can't contact LDAP server

error: PAM: Authentication failure for h.potter from 192.0.2.
Failed keyboard-interactive/pam for h.potter from 192.0.2.15
error: maximum authentication attempts exceeded for h.potter
Disconnecting authenticating user h.potter 192.0.2.15 port 61

Assurez-vous que Firepower est en mesure de résoudre le nom de domaine complet (FQDN) des
serveurs LDAP. Si ce n'est pas le cas, ajoutez le DNS correct tel qu'il apparait dans l'image.

DFT : Accédez a FTD CLISH et exécutez la commande suivante : > configure network dns servers

| — EIIIIIII

192.0.2.6 - PuTTY

FMC : Sélectionnezsystem > Configuration, puis Interfaces de gestion comme indiqué dans l'image :



Access List
fccess Control Preferences
Budit Log
Budhk Log Certificate
Change Reconaliation
OtiS: Cache
Dashboard
Databace
Email Hotifscation
External Database Access
HTTPS Certifecate
Information
Tnkrusicn Palicy Prefenences
Language
Lagin Banner

I * Management Interfaces I
Network Analysis Policy Preferences
Process
REST AP] Preferences
Remiote Storage Dewsoe
SHMP
Shall Timeout
Time
Time Synchranization
VEAPL/CC Comipli anoe
User Confsguration
Wiiware Tools
Vulnerability Mappng
el Analytics

Assurez-vous que le certificat téléchargé vers FMC est le certificat de I'autorité de certification qui

v Interfaces

@ e

* Routes

Fipnagemert Traffc ) .
Bosat il 00:0C:29:29:CF:20 192.0.2.5 &

fostrame SECFMC |
Primary DNS Saroer (192.0.2.10 |
Secondary DNS Server |
Tertary DMS Server |
Epmote Managemant Fort B35 |
*[CMPv6

aligw Sending Echo Reply o

Packets

Allgw Sgpngim Deptangnin -

Urireschable Pacets
* Proocy

Enabled U

L Sa || Cancel |

a signé le certificat de serveur du LDAP, comme illustré dans l'image :



Certificate

General | Details | Certification Path |

General | Details | Certification Path

Lg

Certificate Information

|__a Certificate Information

This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer

This certificate is intended for the following purpose(s):

+ All issuance policies
+ All application policies

UL

Issued to: WIN,SEC-LAB

Issued by: WIN-HIRSR13M3PG-CA

valid from 2/25/2020 to 2/26/2021

Issued to: WIN-HIRSR13M3PE-CA

Issued by: WIN-HIR5R 13M3P5-CA

UL

valid from 2/25/2020 to 2/25/2119

|Inst|l Ca'tiﬁczte...l | Issuer Statement |

ed (Select to

|1r1513l Certiﬁclte...l | Issuer Statement |

1

[ ]

[ |

Utilisez les captures de paquets afin de confirmer que le serveur LDAP envoie les informations

correctes :

- *Ethernet0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools
Am 20 JiBRE Re+E=7as[Eaaan
N [idap || ts 8% p.addrmm192.0.2.5
o Time: Source Destnation Protocel  Length Info
3 @.143722 192.90.2.5 192.9.2.15 TLSvl.2 1687 Application Data
4 8.143985 192.8.2.15 192.8.2.5 TLSwl.2 123 Application Data
22 2.720718 152.9.2.15 192.8.2.5 TLSvl.2 1211 Application Data
29 3.956497 192.9.2.5 192.9.2.15 LDAP 97 extendedReq(1) LDAP_START_TLS_OID
30 3.956605 192.9.2.15 192.0.2.5 LDAP 112 extendedResp(1) LDAP_START_TLS_OID
o 32 3.856921 192.90.2.5 192.0.2.15 TLSw1.2 313 Client Hello
23 3.957324 192.9.2.15 192.0.2.5 ©, certificate, server K Wchange, Lertificate Mequest, server Wello Done ]
35 3.968532 192.6.2.5 192.9.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
36 3.861678 192.8.2.15 192.8.2.5 TLSvl.Z 173 change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F -B6CB-4EB4-A462-217CIAIBABFE}, id @
b Ethernet II, Src: VPMware B9:cBich (0@:0c:20:69:c8:c6), Dst: VWware 29:cf:2d (@0:0e:29:29:cf:24)
b Internet Protocel Version 4, Src: 192.9.2.15, Dst: 192.9.2.5 s Cisco Firepower Monagement Cc X
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
4 Transport Layer Security « C & fmc/platinum/authconfig.cgi?id=72837432-51¢c1-11ea-
4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22) | Overview Analy Policies Devices Objects AMP Intellig
Version: TLS 1.2 (0x8383)
Length: 1444 Configuration Users Domains Integration
b Handshake Protocol: Server Hells
4 Handshake Protocol: Certificate Users User Roles External Authentication

Handzhake Type: Certificate (11)

Length: 1124

Certificates Length: 1121

4 Certificates (1121 bytes)

Certificate Length: 1118

4 Certificate: 3062045a30820342
b signedCertificate
¥ algorithmIdentifier (sha256uWithRSAEncryption)

Padding: @

1820213320000

-

Handshake Protocol: Server Key Exchange

Handshake Protocol: Certificate Request

Handshake Protocel: Server Helle Done
Handshake Type: Server Hello Done (14)
Length: @

[y

Informations connexes

L1 I‘ylpt!d: 3645eb11287688982e7a5178f36822fa303277bad1043bbdd...

External Authentication Object

Authentication Method LoaP v
d0c.. Iid- at-comsontame=WIN.SEC-LAS Iid- CAC Use far CAC suthentication and suthorization
Name = SEC-LDAP
Description L ]
Server Type MS Active Direclory ¥ | | Set Dafaulls |

Primary Server
Host Name/IP Address =
Port =

[WIN.SEC-LAB

389




Comptes d'utilisateurs pour acces a la gestion

Vulnérabilité de contournement de ['authentification par protocole d'accés annuaire [éger de

Cisco Firepower Management Center
Configuration de I'objet d'authentification LDAP sur le systeme FireSIGHT
Assistance et documentation techniques - Cisco Systems



https://www.cisco.com/c/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



