Configurer le mode de relais sortant de la
passerelle de messagerie sécurisee
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Introduction

Ce document décrit la présentation et la configuration de la nouvelle fonctionnalité de la passerelle
de messagerie sécurisée (SEG) en mode relais.

Conditions préalables

Exigences

Connaissance générale des parameétres généraux et de la configuration de Cisco Secure Email
Gateway (SEG).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ SEG AsyncOS 16.0 ou version ultérieure
* Licences Smart
- Licence requise : Relais de messagerie sécurisé
» La SEG virtuelle sur site est la seule plate-forme prise en charge

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Apercu



La nouvelle fonctionnalité SEG, Outbound Relay, permet de passer d'un SEG traditionnel a un
agent de transfert de messages (MTA) dédié pour la remise en masse sortante.

La licence SEG permet le transfert d'un million de messages par 24 heures.
PID de licence = SECURE-EMAIL-RELAY

Une fois Outbound Relay activé, toutes les autres options de licence sont supprimées de Smart
Licensing, ce qui désactive toutes les fonctionnalités, a I'exception du balisage renvoyé.

% Remarque : La conversion en mode de relais sortant est irréversible pour le SEG virtuel. S'il
est converti, le SEG virtuel doit étre remplacé par un nouveau SEG virtuel.

Configurer

Consultez le guide de déploiement des licences intelligentes SEG et SEWM pour obtenir des
réponses aux questions générales sur les licences intelligentes.

Commencez par une licence Smart enregistrée sur site Virtual SEG :

1. WebUI > Administration systéme > Licences

2. Le coin supérieur droit du tableau des licences est le lien bleu Switch to relay mode.
3. Un message d'avertissement contextuel et les options Annuler/Envoyer s'affichent.
4. Sélectionnez Submit pour convertir en Outbound Relay.

Licenses —_—

Switeh to relay made

License Marme License Authorizat Status LT

Email Security Appliance Anti-Spam License
Email Security Appliance Qutbreak Filters
Email Security Applibnee Graymall SalE-unsubseribe Mpos

Email Securily Appliance Advanced Malware Pratecticn Reputatian

Email Security Appliance Image Analyzer

Mail Handling If you switch to Relay mode, you will not be able to revert to

- . ) normal mode, and all the licenses associated with the normal

Emall Securnity Appliance Sophos Anti- Malvware mode will be released.

Emall Security Appliance PXE Encryplion

Emall Security Appliance Advanced Malware Protection m m
”

Emall Security Appliance McAfee Anti-Malware Mat requested

Email Security Appliance Intelligent Multi-Scan Mot requested

Email Security Appliance External Threat Feeds Ewval

Email Security Appliance Bounce Verification Ewval

Email Security Appliance Data Loss Preventian Ewval

RequestyRelease License(s)

Page Licence Smart

+ L'état final des licences présente I'élément de ligne unique Secure Email Relay et In
Compliance :


https://www.cisco.com/c/en/us/td/docs/security/esa/smart_licensing_deployment_guide/b_ESA_SMA_SL_deployment_guide/b_ESA_Admin_Guide_12_1_chapter_0100010.html

Licenses

License Name

Secure Emadl Relay

Ucense Authorization Status L7

In Compliance

Request/Release License(s)

Veérifier

Une fois que le SEG a activé la fonctionnalité de relais sortant, tous les menus et listes du SEG
apparaissent normalement, bien que les détails dans les menus individuels changent :

» Toutes les fonctionnalités sous licence dans Webui > Services de sécurité affiche un
message : "La fonctionnalité ne peut pas étre activée car la licence n'est pas disponible ou a

expiré."

» L'affichage des stratégies de messages entrants et sortants indique que chaque
fonctionnalité est Non disponible."

» Les stratégies de messages entrants existent, mais la licence de gestion des messages est
absente, ce qui génere un rejet et une connexion dans mail_logs.
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Exemples de journaux pour le

Tue Oct 8 13:21:35 2024 Info:
Tue Oct 8 13:21:35 2024 Info:
Tue Oct 8 13:22:12 2024 Info:
Tue Oct 8 13:22:12 2024 Info:
Tue Oct 8 13:22:16 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:
Tue Oct 8 13:22:29 2024 Info:

rejet entrant :

New SMTP ICID 163 interface Management (x.x.x.x) address X.X.x.X reverse
ICID 163 ACCEPT SG UNKNOWNLIST match sbrs[none] SBRS not enabled country
ICID 163 from address x.x.x.x rejected due to unavailability of mail hand
ICID 163 close

message de réussite Relay (sortant) :

New SMTP ICID 167 interface Management (Xx.Xx.x.Xx) address x.x.x.x reverse
ICID 167 RELAY SG Outbound_Relay match x.x.x.x SBRS not enabled country n
Start MID 319 ICID 167

MID 319 ICID 167 From: <buyu_c@domain.com>

MID 319 ICID 167 RID O To: <charlieb@domain.com>

MID 319 matched all recipients for per-recipient policy DEFAULT in the ou
MID 319 queued for delivery

New SMTP DCID 17 interface x.x.x.x address x.x.x.x port 25

TLS processing time client side: 0.157974481583

Delivery start DCID 17 MID 319 to RID [0]

Message done DCID 17 MID 319 to RID [0]

MID 319 RID [0] Response '2.0.0 Ok: queued as A2ADD18000212'

Message finished MID 319 done

Informations connexes



» Guides d'assistance de la page de lancement de Cisco Secure Email Gateway



https://www.cisco.com/c/en/us/support/security/email-security-appliance/series.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



