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Introduction

Ce document décrit un exemple de mise en oeuvre de l'authentification basée sur certificat et de
l'authentification SAML duo.

Conditions préalables

Les outils et périphériques utilisés dans le guide sont les suivants :

» Cisco Firepower Threat Defense (FTD)
» Firepower Management Center (FMC)
+ Autorité de certification interne (CA)

» Compte Cisco DUO Premier

» Proxy d'authentification Cisco DUO

» Cisco Secure Client (CSC)

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



* VPN de base,

» SSL/TLS

« Infrastructure a clé publique

* Expérience avec FMC

* Client sécurisé Cisco

* Code FTD 7.2.0 ou supérieur

* Proxy d'authentification Cisco DUO

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco FTD (7.3.1)

» Cisco FMC (7.3.1)

 Client sécurisé Cisco (5.0.02075)

* Proxy d'authentification Cisco DUO (6.0.1)
* Mac OS (13.4.1)

* Active Directory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configuration des étapes sur DUO

Cette section décrit les étapes de configuration de I'authentification unique (SSO) Cisco DUO.
Avant de commencer, assurez-vous que le proxy d'authentification est implémenté.

Avertissement : Si un proxy d'authentification n'a pas été implémenté, ce lien dispose du
guide pour cette tache. Guide du proxy d'authentification DUO

Créer une stratégie de protection des applications

Etape 1. Connectez-vous au panneau d’administration via ce lien Cisco Duo


https://duo.com/docs/authproxy-reference#:~:text=The%20Duo%20Authentication%20Proxy%20is%20an%20on-premises%20software,and%20then%20contacts%20Duo%20to%20perform%20secondary%20authentication.
https://duo.com
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Etape 2. Accédez a Tableau de bord > Applications > Protéger une application.

Dans la barre de recherche, saisissez « Cisco Firepower Threat Defense VPN » et sélectionnez «
Protect ».
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Protection d'une capture d'écran



Sélectionnez I'option avec uniquement le type de protection "2FA avec SSO hébergé par Duo".
Etape 3: Copiez ces informations d'URL sous Métadonnées.

* |D entité fournisseur d'identités
« URL SSO
* URL de déconnexion

See the Clsco ASA 550 documentation Cf 1o integrate Due into your SAML-enabled service provider.

Metadata
N—
Sign In URL /C‘_o:\ =}
NS
Sign Out URL /('30_1.;\\ <
S

Exemple d'informations a copier

~ Remarque : Les liens ont été omis de la capture d'écran.

Etape 4. Sélectionnez « Télécharger le certificat » pour télécharger le certificat du fournisseur
d'identité sous Téléchargements.

Etape 5. Renseignez les informations relatives au fournisseur de services
URL de base Cisco Firepower : nom de domaine complet utilisé pour atteindre le FTD

Nom du profil de connexion- Nom du groupe de tunnels
Créer une stratégie d'application
Etape 1: Pour créer une stratégie d'application sous Stratégie, sélectionnez "Appliquer une

stratégie a tous les utilisateurs", puis sélectionnez "Ou, créer une nouvelle stratégie" comme
illustré dans l'image.

Policy

Policy defines when and how users will authenticate when accessing this application. Your global policy always applies, but you can override its rules with custom policies.

Group policies Apply a policy to groups of users

Application policy Apply a policy to all users

Exemple de création d'une stratégie d'application



Apply a Policy X

Policy

Select a Policy -

Or, create a new Policy

Apply Policy

Exemple de création d'une stratégie d'application

Etape 2. Sous Policy name, saisissez le nom souhaité, sélectionnez "Authentication policy" sous
Users, et sélectionnez "Appliquer 2FA." Ensuite, enregistrez avec "Créer une stratégie".




Create a New Policy X

Policy name Authentication policy
MEA
@ Enforce 2FA
Users Regquire two-factor authentication or enroliment when applicable, unless there is a superseding policy
New User policy configured.

IG Authentication policy I
User location

Bypass 2FA

Skip two-factor authentication and enrollment, unless there is a superseding policy configured.

Devices Deny access

Trusted Endpoints Deny authentication to all users.
Device Health application

Remembered devices When enabled, this affects all users,
Operating systems

Browsers

Plugins

Networks )
Choose another rule on the left to add to this policy.
Authorized networks

Anonymous networks

Authenticators

Risk-based factor selection
Authentication methods
Duo Mobile app

Tampered devices

Screen lock

Full-disk encryption

Mobile device biometrics

Create Policy

Exemple de création d'une stratégie d'application

Etape 3. Appliquez la stratégie en cliquant sur « Appliquer la stratégie » dans la fenétre suivante.
puis faites défiler jusqu'en bas de la page et sélectionnez "Enregistrer" pour terminer les
configurations DUO




Etapes de configuration de FMC

Déployer le certificat d'identité sur le FTD

Cette section décrit la configuration et le déploiement du certificat d'identité sur le FTD requis pour
I'authentification de certificat. Avant de commencer, assurez-vous de déployer toutes les
configurations.

Etape 1. Accédez a Périphériques > Certificat et choisissez Ajouter, comme illustré dans I'image.

Capture d'écran des périphériques/certificats

Etape 2: Sélectionnez le dispositif FTD dans la liste déroulante des périphériques. Cliquez sur
l'icbne + pour ajouter une nouvelle méthode d'inscription de certificat.

Add New Certificate

Add a new certificate to the device using cert enroliment object which is used to
generate CA and identify certificate.

Device*:
HA v

Cert Enrollment*:

Select a certificate entrolilment object v || 4

Capture d'écran Ajouter un nouveau certificat

Etape 3 : choisissez 'option qui est la méthode préférée pour obtenir des certificats dans
I'environnement via le "Type d'inscription", comme indiqué dans l'image.



Add Cert Enrollment

Name*
FTDO4-16

Description

CA Information Certificate Parameters Key Revocation

Enroliment Type: PKCS12 File

pKCSl? Flle* tESIp12 was|

Passphrase: oes

Validation Usage: & IPsec Client SSL Client & SSL Server
Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Capture d'écran de la nouvelle page d'inscription

0

Conseil : Les options disponibles sont les suivantes : Certificat auto-signé - Générez un
nouveau certificat localement, SCEP - Utilisez le protocole d'inscription de certificat simple
pour obtenir un certificat auprés d'une autorité de certification, Manuel - Installez
manuellement le certificat racine et le certificat d'identité, PKCS12 - Téléchargez le lot de




certificats chiffrés avec la racine, l'identité et la clé privée.

Déployer le certificat IDP sur le FTD

Cette section décrit la configuration et le déploiement du certificat IDP sur le FTD. Avant de
commencer, assurez-vous de déployer toutes les configurations.

Etape 1: Accédez a Devices > Certificate et choisissez Add."

Etape 2: Sélectionnez le dispositif FTD dans la liste déroulante des périphériques. Cliquez sur
I'icbne + pour ajouter une nouvelle méthode d'inscription de certificat.

Etape 3 : Dans la fenétre d'ajout d'inscription de certificat, saisissez les informations requises
comme indiqué dans l'image, puis "Enregistrer" comme indiqué dans l'image.

* Name : Nom de l'objet

* Type d'inscription : Manuel

» Case a cocher activée : CA uniquement
+ Certificat CA : Format Pem du certificat



Add Cert Enrollment

Mame*

duocert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type W ETIVEL

» CA Only
Check this option if you do not require an identity certificate to be created from
this CA

CA Certificate: 0C957DUcTicd
b79bVzOXugz5ZpaJHqtXVEfLOH
elPYblyYBwSstXB+k75VHs0Voz
AkeySJCWRQXF
ISSRGuBDpUIKzKu22d55322 +wd
fleyyWMXUJWmSXKKnnHEsOgL
GCxmfkd+50sWilo
ICCMGabgYgEvBEHF3Y++sFg=
END CERTIFICATE

Validation Usage: & IPsec Client SSL Client & SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Exemple de création d'un objet d'inscription de certificat

A

Mise en garde : L'indicateur « Ignorer la vérification de 'autorité de certification dans les
contraintes de base du certificat d'autorité de certification » peut étre utilisé si nécessaire.
Utilisez cette option avec prudence.




Etape 4: Sélectionnez I'objet d'inscription de certificat nouvellement créé sous "Inscription de
certificat*:" puis sélectionnez "Ajouter" comme indiqué dans l'image.

Add New Certificate

Add a new certificate to the device using cert enroliment object which is used to
generate CA and identify certificate.

Device*:
HA

Cert Enrollment*:

| duocer v| +

Cert Enrollment Details:

Name: duocert
Enrollment Type: Manual (CA Only)
Enroliment URL: N/A

Capture d'écran de l'objet et du périphérique d'inscription

S

Remarque : Une fois ajouté, le certificat déploie immédiatement.

Création de I'objet SSO SAML

Cette section décrit les étapes de configuration de I'authentification unique SAML via FMC. Avant
de commencer, assurez-vous de déployer toutes les configurations.

Etape 1. Accédez & Objects > AAA Server > Single Sign-on Server et sélectionnez "Add Single
Sign-on Server".



Firewall Management Center (ot Analysis Policies Devices Objects Inteoration Deploy O ® 3 @ Tooutrie

Single Sign-on Server Add Single Sign-on Server | . Filier
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exemple de création d'un objet SSO

Etape 2. Entrez les informations requises & partir de « Créer une stratégie de protection des
applications »

". Pour continuer une fois terminé, sélectionnez "Enregistrer".

* Nom* : Nom de I'objet

* ID d'entité du fournisseur d'identités* : ID d'entité de I'étape 3

* URL SSO* : URL de connexion copiée a partir de I'étape 3

* URL de déconnexion : URL de déconnexion copiée a partir de I'étape 3

* URL de base : Utilisez le méme nom de domaine complet que « URL de base Cisco
Firepower » a I'étape 5

+ Certificat du fournisseur d'identité* : Certificat IDP déployé

« Certificat du fournisseur de services : Certificat sur l'interface externe du FTD



New Single Sign-on Server

Mame*

duosso

Identity Provider Entity 1D*

Logout URL

Base URL

}"Ittps:f;"bipn.ciscue:u'.a mple.com

Identity Provider Certificate*
duocert

Service Provider Certificate
FTDO4-16

Request Signature
--No Signature--

Request Timeout

Use the timeout set by the provide

Enable IdP only accessible on Internal Network
» Reguest |dP re-authentication on Login

Allow Overrides

Exemple de nouvel objet SSO.

S

Remarque : Les liens ID d'entité, URL SSO et URL de déconnexion ont été omis de la



capture d'écran

Créer une configuration de réseau privé virtuel d'accés a distance (RAVPN)

Cette section décrit les étapes a suivre pour configurer RAVPN a l'aide de l'assistant.
Etape 1. Accédez a Périphériques > Accés a distance Sélectionnez "Ajouter”.

Etape 2. Dans I'assistant, entrez le nom du nouvel assistant de stratégie RAVPN, sélectionnez
SSL sous VPN Protocols : Add the Targeted Devices, comme indiqué dans l'image. Sélectionnez
"Next" une fois terminé.

Etape 1 de l'assistant RAVPN

Etape 2. Pour le profil de connexion, définissez les options (indiquées ici) : Sélectionnez "Suivant"
une fois terminé.

* Nom du profil de connexion : Utilisez le nom du groupe de tunnels a I'étape 5 de "Créer une
stratégie de protection d'application".

Authentification, autorisation et comptabilité (AAA) :

« Méthode d'authentification : Certificat client et SAML
» Authentication Server : * sélectionnez I'objet SSO créé lors de la création de I'objet SSO
SAML.

Affectation d'adresses client :

« Utiliser le serveur AAA (domaine ou RADIUS uniquement) - Radius ou LDAP
« Utiliser les serveurs DHCP - Serveur DHCP



» Utiliser les pools d'adresses IP - Pool local sur le FTD

Remote Access VPN Policy Wizand

Etape 2 de |'assistant RAVPN

f:‘) Conseil : Pour ces travaux pratiques, un serveur DHCP est utilisé.

Etape 3. Sélectionnez le « + » pour télécharger une image Web du client sécurisé Cisco a
déployer. Cochez ensuite la case de I'image CSC a déployer. Comme l'illustre I'image.
Sélectionnez "Suivant" une fois terminé.

Firewall Management Center P

Remote Access VPN Policy Wizard

Polkcy Aaskynest Connection Protle

Etape 3 Assistant RAVPN




Etape 4. Définir ces objets (comme on le voit dans I'image) : Sélectionnez "Suivant" une fois
terminé.

Groupe d'interfaces/Zone de sécurité : * : Interface externe

"Inscription de certificat : *" : Certificat d'identité créé pendant la partie « Déployer le certificat
d'identité sur le FTD » de ce guide

Etape 4 de l'assistant RAVPN

.Q Conseil : Si ce n'est pas le cas, ajoutez un nouvel objet d'inscription de certificat en
sélectionnant le « + ».

Etape 6. Résumé

Vérifiez toutes les informations. Si tout est correct, passez a I'étape "Terminer'.



Page Résumé

Etape 7. Déployez les configurations nouvellement ajoutées.
Veérifier
Cette section décrit la vérification d'une tentative de connexion réussie.

Ouvrez Cisco Secure Client, saisissez le nom de domaine complet du FTD et connectez-vous.

Saisissez les informations d'identification sur la page SSO.



Cisco Secure Client - Login

Single Sign-On I

axample@cisco.com edt

alvanlig
cisco

Cisco Secure Client

AnyCannect VPM:
[ Please complote the authentication process in the

rl AnyCanaect Login windew.

=

ISE Posture:
Mo palicy server datected
Drefault notwork access is in effect. Goan Agsin

Umbrella:
Umbrelia bs active.

Log in

Please complete the authentication process in the
AnyConnect Login window.

Group: DUO

Page SSO via Cisco Secure Client

Acceptez la transmission DUO vers le périphérique enregistré.

I7e
[ ION ] Cisco Secure Client - Login

Check for a Duo Push

Verify it's you by approving the notification...

Sent to "i0S"

- O

Other options

Need help? Secured by Duo

push DUO

Connexion réussie.



@ © ® Cisco Secure Client

AnyConnect VPN:
Connected to https:f/vpn.ciscoexample.com.

Disconnect

ISE Posture:
Bypassing Cisco Secure Client scan.

Your network is not configured to use... Scan Again

Umbrella:
Umbrella Iz active.

Connecté a FTD

Vérifiez la connexion sur le FTD a I'aide de la commande : show vpn-sessiondb detail anyconnect



sl fone

SSL-T _
DTLS=Tunnel Tunn

iect-Parent:

Idle TO Left : 18 Minutes

Dépannage
Il s'agit de probléemes potentiels qui surviennent aprés la mise en oeuvre.
Probléme 1: Echec de I'authentification du certificat.

Assurez-vous que le certificat racine est installé sur le FTD ;
utilisez ces débogages :

debug crypto ca 14

debug aaa shim 128

debug aaa common 128
probléme 2: Echecs SAML

Ces débogages peuvent étre activés pour le dépannage :

debug aaa shim 128



debug aaa common 128
debug webvpn anyconnect 128

debug webvpn saml 255



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



