ASA/PIX : Configurer et dépanner l'injection de
routage inversé (RRI)
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Introduction

Ce document décrit comment configurer et dépanner le Reverse Route Injection (RRI) du
Dispositif de sécurité (ASA/PIX) dédié Cisco.

Remarque : Référez-vous a Exemple de configuration d'authentification PIX/ASA 7.x et Cisco VPN
Client 4.x avec Windows 2003 IAS RADIUS (Contre Active Directory) pour plus d'informations sur
la configuration VPN d'acces a distance sur ASA/PIX et le client VPN Cisco.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Dispositif de sécurité adaptatif (ASA) de la gamme Cisco 5500 qui exécute la version 8.0 du
logiciel


//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a00806de37e.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a00806de37e.shtml

- Logiciel Client VPN Cisco version 5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produits connexes

Cette configuration peut également étre utilisée avec le pare-feu PIX de la gamme Cisco 500 qui
execute les versions 7.x et ultérieures du logiciel.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Reverse Route Injection (RRI) est utilisé pour remplir la table de routage d'un routeur interne qui
exécute le protocole OSPF (Open Shortest Path First) ou RIP (Routing Information Protocol) pour
les clients VPN distants ou les sessions LAN2.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Remarque : les schémas d'adressage IP utilisés dans cette configuration ne sont pas routables
légalement sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisés dans un

environnement de laboratoire.

Remarque : vous pouvez utiliser RRI dans des scénarios de tunnel VPN LAN a LAN et Easy VPN.

Configurations

Ce document utilise les configurations suivantes :

- Cisco ASA
- show running-config output d'ASA

Cisco ASA

ci scoasa(config)#access-list split extended permt ip
192. 168. 212. 0 255. 255. 255. 0

192. 168. 105. 0 255. 255. 255. 00
ci scoasa(config)#access-list redistribute standard
permt 192.168.105.0 255.255.255.0
ci scoasa(config)#i p |local pool clients 192.168. 105. 1-
192. 168. 105. 10 nmask 255. 255.255.0
ci scoasa(config)#route-nmap redistribute permt 1
ci scoasa(config-route-map)#nmatch i p address redistribute
ci scoasa(confi g-rout e-map) #exi t
ci scoasa(confi g)#group-policy clientgroup interna
ci scoasa(config)#group-policy clientgroup attributes
ci scoasa(confi g-group-policy)#split-tunnel-policy
tunnel speci fi ed
ci scoasa(confi g-group-policy)#split-tunnel-network-1i st
val ue split
ci scoasa(confi g-group-policy)#exit
ci scoasa(config)#i saknp nat-traversal 10
ci scoasa(confi g)# saknp enabl e outside
ci scoasa(confi g)#i saknmp policy 10 authentication pre-
share
ci scoasa(config)#i saknp policy 10 encryption 3des




ci scoasa(config)#i saknp policy 10 hash sha

ci scoasa(confi g)#i saknp policy 10 group 2

ci scoasa(confi g)#i sakmp policy 10 lifetine 86400

ci scoasa(config)#crypto i psec transformset ESP-3DES- SHA
esp- 3des esp-sha- hrmac

ci scoasa(config)#crypto dynani c-map outsi de_dyn_nap 20
set transformset ESP-3DES- SHA

ci scoasa(confi g) #crypto dynamic-map outside_dyn_map 20
set reverse-route

!--- Command to enable RRI ciscoasa(config)#crypto map
out si de_map 65535 i psec-i saknp dynami c outsi de_dyn_nap
ci scoasa(config)#crypto map outside_map interface
out si de ci scoasa(config)#tunnel -group vpn-test type

i psec-ra ciscoasa(config)#tunnel -group vpn-test general -
attributes ciscoasa(config-tunnel -general)#address-poo
clients ciscoasa(config-tunnel -general)#default-group-
policy clientgroup ciscoasa(config-tunnel -
general ) #tunnel - group vpn-test ipsec-attributes

ci scoasa(config-tunnel -i psec) #pre-shared- key ci scol23

ci scoasa(confi g-tunnel -i psec) #exi t

Cisco ASA

ci scoasa#show running-config
Saved

ASA Version 8.0(2)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!
interface EthernetO

nanei f outside

security-level O

ip address 172.16.1.2 255.255.255.0

!

interface Ethernetl

nanei f inside

security-level 100

i p address 192.168.212.1 255.255.255.0
!
!---Output Suppressed ! passwd 2KFQnbNI dl . 2KYQU
encrypted ftp node passive access-list split extended
permit ip 192.168.212.0 255.255.255.0

192.168.105.0 255.255.255.0

!--- Split-tunneling ACL access-list redistribute
standard permit 192.168.105.0 255.255.255.0

!--- Match the traffic sourced from 192.168.105.0
network pager lines 24 ntu outside 1500 mtu insi 1500 ip
local pool clients 192.168.105.1-192.168.105.10 mask
255.255.255.0

no fail over

icnp unreachable rate-limt 1 burst-size 1

no asdm hi story enabl e

arp timeout 14400

1
route-map redistribute permit 1
match ip address redistribute
1
1




router ospf 1

network 192.168.212.0 255.255.255.0 area 0
log-adj-changes

redistribute static subnets route-map redistribute

!--- Redistribute the static routes sourced from

192.168.105.0 !--- network into OSPF Autonomous System
(AS). ! route outside 10.5.5.0 255.255.255.0 172.16.1.1
1 !/---Output Suppressed crypto ipsec transform-set ESP-

3DES-SHA esp-3des esp-sha-hmac

crypto dynamic-map outside_dyn map 20 set transform-set
ESP-3DES-SHA

crypto dynamic-map outside_dyn map 20 set reverse-route

!--- Command to enable RRI crypto map outside_map 65535
ipsec-isakmp dynamic outside_dyn_map
crypto map outside_map interface outside
crypto isakmp enable outside
crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

crypto isaknmp policy 65535
aut henti cation pre-share
encrypti on 3des
hash sha
group 2
lifetinme 86400

!---Output Suppressed service-policy global _policy

gl obal group-policy clientgroup internal

group-policy clientgroup attributes
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split

username vpnuser password gKK.IpOzetpjju4R encrypted

tunnel-group vpn-test type remote-access

tunnel-group vpn-test general-attributes
address-pool clients

default-group-policy clientgroup

tunnel-group vpn-test ipsec-attributes
pre-shared-key *

pronpt host nane cont ext

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e
end

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Sortie de la table de routage avant I'activation du RRI dans I'ASA

Remarque : Supposons que le tunnel VPN est établi par un utilisateur mobile distant et que
192.168.105.1 soit I'adresse IP attribuée par ASA.

Table de routage ASA



Ci scoasat#fshow route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - 1S I1Slevel-1, L2 - IS ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of l|ast resort is not set

192.168.105.1 255.255.255.255 [1/0] via 172.16.1.1, outside
192.168.212. 0 255.255.255.0 is directly connected, insi

172.16.1.0 255.255.255.0 is directly connected, outside

10.5.5.0 255.255.255.0 [1/0] via 172.16.1.1, outside

10.2.2.1 255.255.255.255 [110/11] via 192.168.212.3, 2:09:24, insi
10.1.1.1 255.255.255.255 [110/11] via 192.168.212.2, 2:09:24, insi

Conseil : Méme si RRI n'est pas configuré, la route statique du client connecté est injectée dans la
table de routage du serveur VPN (ASA/PIX). Cependant, il n'est pas redistribué au routeur interne,
qui exécute des protocoles de routage dynamique, tels que OSPF, EIGRP (si vous exécutez ASA
8.0).
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Table de routage du routeur R1

Rl#show ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S su- ISI1Ssumary, L1 - IS IS level-1, L2 - IS IS level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

C 192.168.212.0/24 is directly connected, EthernetO
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.1.1.0/24 is directly connected, LoopbackO
(0] 10.2.2.1/32 [110/11] via 192.168.212.3, 02:11:52, EthernetO

Table de routage du routeur R2

R2#show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, su- I1SISsumary, L1 - IS-ISlevel-1, L2 - IS 1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

C 192.168.212.0/24 is directly connected, EthernetO
10.0.0.0/8 is variably subnetted, 2 subnets, 2 nasks
C 10.2.2.0/24 is directly connected, LoopbackO
O 10.1.1.1/32 [110/11] via 192.168.212.2, 02:13:03, EthernetO



Sortie de la table de routage aprés activation de l'interface RRI dans I'ASA

Remarque : Supposons que le tunnel VPN est établi par un utilisateur mobile distant et que
192.168.105.1 soit I'adresse IP attribuée par ASA.

Table de routage ASA

Ci scoasat#fshow route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - 1S I1Slevel-1, L2 - IS ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is not set

192.168.105.1 255.255.255.255 [1/0] via 172.16.1.1, outside
192.168.212. 0 255.255.255.0 is directly connected, insi

172.16.1.0 255.255.255.0 is directly connected, outside

10.5.5.0 255.255.255.0 [1/0] via 172.16.1.1, outside

10.2.2.1 255.255.255.255 [110/11] via 192.168.212.3, 2:09:24, insi
10.1.1.1 255.255.255.255 [110/11] via 192.168.212.2, 2:09:24, insi

Table de routage du routeur R1
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Rl#show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, su- 1SI1Ssumary, L1 - IS-ISlevel-1, L2 - IS 1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of last resort is not set

192.168.105.0/32 is subnetted, 1 subnets
O E2 192.168.105.1 [110/20] via 192.168.212.1, 00:03:06, Ethernet0
!--- Redistributed route C 192.168.212.0/24 is directly connected, EthernetO0 10.0.0.0/8 is
vari ably subnetted, 2 subnets, 2 nasks C 10.1.1.0/24 is directly connected, Loopback0 O
10.2.2.1/32 [110/11] via 192.168.212.3, 02:11:52, EthernetO

Table de routage du routeur R2

R2#show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S, su- IS IS sumary, L1 - IS IS level-1, L2 - IS IS level-2
ia- IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route

Gateway of |ast resort is not set

192.168.105.0/32 is subnetted, 1 subnets



O E2 192.168.105.1 [110/20] via 192.168.212.1, 00:04:17, EthernetO

!--- Redistributed route C 192.168.212.0/24 is directly connected, EthernetO 10.0.0.0/8 is
vari ably subnetted, 2 subnets, 2 nmasks C 10.2.2.0/24 is directly connected, LoopbackO O
10.1.1.1/32 [110/11] via 192.168.212.2, 02:13:03, EthernetO

Informations connexes

- Comment remplir les routes dynamiques par injection de route inversée

- Exemple de configuration de l'authentification de PIX/ASA 7.x et d'un client VPN Cisco 4.x
avec un serveur RADIUS IAS Windows 2003 (par rapport a Active Directory)

- Support et documentation techniques - Cisco Systems
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