Contenu
AnyConnect implémente le framework Samsung Knox VPN et est compatible avec le SDK Knox VPN. Il est recommandé d'utiliser Knox version 2.2 et ultérieure avec AnyConnect. Toutes les opérations de IKnoxVpnService sont prises en charge. Pour une description détaillée de chaque opération, veuillez consulter la documentation IKnoxVpnService publiée par Samsung.
Profil JSON VPN Knox
Comme l'exige le framework Knox VPN, chaque configuration VPN est créée à l'aide d'un objet JSON. Cet objet comporte trois sections principales de la configuration :
Champs Profile_Attribute pris en charge
Pour plus d'informations sur les attributs de profil courants, reportez-vous au Guide d'intégration des fournisseurs de Samsung KNOX Framework.
La configuration spécifique d'AnyConnect est spécifiée via la clé "AnyConnectVPNConnection" dans la section « Fournisseur ». Exemple :
{
"KNOX_VPN_PARAMETERS": {
"profile_attribute": {
"profileName": "SSL VPN",
"vpn_type": "ssl",
"vpn_route_type": 0
},
"vendor": {
"AnyConnectVPNConnection": {
"host": "vpn.company.com"
}
}
}
}
Champs AnyConnectVPNConnection pris en charge
Métadonnées d'application de paquets VPN en ligne
Les métadonnées d'application en ligne pour les paquets VPN sont une fonctionnalité exclusive disponible sur les périphériques Samsung Knox. Il est activé par MDM et fournit à AnyConnect un contexte d'application source pour l'application des politiques de routage et de filtrage. Il est nécessaire pour mettre en oeuvre certaines stratégies de filtrage VPN par application à partir de la passerelle VPN sur les périphériques Android. Les stratégies sont définies pour cibler des ID d'application spécifiques ou des groupes d'applications via un masque générique et sont comparées à l'ID d'application source de chaque paquet sortant.
Le tableau de bord MDM doit fournir aux administrateurs une option pour activer les métadonnées de paquets en ligne. Sinon, MDM pourrait coder cette option de façon à toujours être activée pour AnyConnect, qui l'utilisera en fonction de la stratégie de tête de réseau.
Pour plus d'informations sur les stratégies VPN par application d'AnyConnect, reportez-vous à la section relative à la définition d'une stratégie VPN par application pour les périphériques Android dans le Guide de l'administrateur client Cisco AnyConnect Secure Mobility.
Configuration MDM
Pour activer les métadonnées de paquets en ligne, définissez « uidpid_search_enabled » sur 1 dans l'attribut spécifique de Knox pour une configuration. Exemple :
{
"KNOX_VPN_PARAMETERS": {
"profile_attribute": {
"profileName": "ac_knox_profile",
"vpn_type": "ssl",
"vpn_route_type": 1
},
"vendor": {
"AnyConnectVPNConnection": {
"host": "asa.acme.net"
}
},
"knox": {
"uidpid_search_enabled": 1
}
}
}