Configurer FTD a partir du fichier de
configuration ASA avec |'outil de migration
Firepower
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Introduction

Ce document décrit un exemple de migration de I'appliance de sécurité adaptative (ASA) vers
Firepower Threat Defense (FTD) sur FPR4145.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissances de base sur ASA
- Connaissance de Firepower Management Center (FMC) et FTD

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- ASA version 9.12(2)
- FTD version 6.7.0
- FMC version 6.7.0
- Outil de migration Firepower version 2.5.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.



Informations générales

Exporter le fichier de configuration ASA au format .cfg ou .txt. FMC doit étre déployé avec FTD
enregistré sous celui-ci.

Configuration

1. Téléchargez I'outil de migration Firepower a partir de software.cisco.com comme illustré dans
l'image.
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2. Examiner et vérifier les exigences de la section Directives et limitations pour 'outil de migration
Firepower.

3. Si vous prévoyez de migrer un fichier de configuration volumineux, configurez les paramétres
de veille de sorte que le systéme ne se mette pas en veille lors d'une migration.

3.1. Sous Windows, accédez a Options d'alimentation dans le Panneau de configuration. Cliquez
sur Modifier les paramétres du plan en regard de votre plan d'alimentation actuel. Modifier Mettre
I'ordinateur en veille sur Jamais. Cliquez sur Enregistrer les modifications.

3.2. Pour MAC, accédez & Préférences systéme > Economie d'énergie. Cochez la case en regard
pour empécher Il'ordinateur de dormir automatiquement lorsque I'écran est éteint et faites glisser
l'option Désactiver I'affichage aprés le curseur sur Jamais.

Note: Cette boite de dialogue s'affiche lorsque les utilisateurs MAC tentent d'ouvrir le fichier
téléchargé. Ignorez ceci et suivez I'étape 4 A.



"Firepower_Migration_Tool_v2.5
-6263.command"” is a script app
downloaded from the Internet.
Are you sure you want to open it?

software.cisco.com.

Open

Show Web Page

Cancel

4. A. Pour MAC : utilisez le terminal et exécutez ces commandes.

CAROLDSO-M-WGYT:~ caroldso% cd Downloads/

CAROLDSO-M-WGYT :Downloads caroldso$ chmod 7608 Firepower_Migration_Tool_vwZ.5-6263
. command

CAROLDSO-M-WGYT :Downloads caroldso$ ./Firepower_Migration_Tool_v2.5-6243.command

[75653] PyInstaller Bootloader 3.x

[75653] LOADER: executable is /Users/caroldso/Downloads/Firepower_Migration_Tool
_w2.5-46263.command

[75653] LOADER: homepath is /Users/caroldso/Downloads

[75653] LOADER: _MEIPASSZ is NULL

[75663] LOADER: archivename is fUsers/caroldso/Downloads/Firepower_Migration_Too
1 _v2.5-6263.command

[75653] LOADER: Cookie found at offset @x219AERSE

[75653] LOADER: Extracting binaries

[75653] LOADER: Executing self as child




127.8.8.1 = = [23/Nov/2021 14:49:47)] "GET finline.318b58c57b4eba3dd437b.bundle.js
HTTP/1.1" 208 -

127.8.8.1 = = [23/Nov/2821 14:49:47] "GET /fcui-font.B80824lcBaalyaad9¥9cha.woff2 H
TTP/1.1" 288 -

2021-11-23 14:49:47,999 [INFO | cco_leginl] > "EULA check for an user"
127.8.8.1 - = [23/Nov/2021 14:49:4B] "GET fassets/fcisco.svg HTTP/1.1" 208 -
2021-11-23 14:49:48,013 [ | 1>

127.8.8.1 = = [23/Nov/2021 14:49:4B] "GET fapifeula_check HTTP/1.1" 208 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/icons/legin.png HTTP/1.1" 288
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/images/l.png HTTR/1.1" 288 -
127.8.9.1 - - [23/Nov/2021 14:49:4B] "GET /assets/images/3.png HTTP/1.1" 208 -
127.8.8.1 - - [23/Nov/2021 14:49:48] "GET /fassets/images/2.png HTTP/1.1" 288 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET /favicon.ico HTTP/1.1" 288 -

4. B. Pour Windows - double-cliquez sur I'outil de migration Firepower pour le lancer dans un
navigateur Google Chrome.

5. Acceptez la licence comme indiqué dans l'image.

> * & O (O localhost:3BB8/# aula

clsco Firepower Migration Tool

EMD USER LICENSE AGREEMEMNT

This is an agreemant babtvean You and Cisco Systems, Inc. or e affiliates ("Cisco™) and govemns your Use of Cisco Software.
“¥ou™ and “Youwr” means the individweal or legal entity Bcansing the Software wnder this ELLA. “Use” or “Using” means to
download, install, activale, access or otherwisa usa the Software. “Software”™ maans the Cisco computar programs and any
Upgrades made availlable to You by an Approved Source and licensed io You by Cisco. “Documentation” is the Cisco user or
trchnical manuals, 1r11|ninu materials, specifications or olther documantation applicable to the Software and made available o
You by an Approved Source, “Approved Source”™ means (i) Cisco or (i) the Cisco authorized reseller, distribulor or Systems
inbegralor from whom you acquined tha Software. “Entilement” maans the Boonse detail; incudng icensa matnc, duration, and
quanity provided ina prodoect 1D (PID) published on Cisco's price list, claim cersficate or right o use ndtification, "Upgradas”
means all updates, upgrades, bug fixes, emor comections, enhancements and other modifications to the Software and backup
copies thereol. This agreemant, any supplemantal license tarms and any specic product erms at

www.clsco com/go'softwaraterms (collectively, the "EULA") govemn Your Use of the Software.

1. Acceptance of Terms. By Using the Softwara, You agree io be bound by the terms of the ELILA. If you are entering into this
ELILA on bahalf of an antity, you represent thal you have authority (o bind that antity. If you do nol have such authority or you do
not agree o the terms of the EULA, neither you nor the entity may Use the Softeare and it may be retumed o the Approved
Source for a refund within thirty (30) days of the date you acquired the Software or Cisco product. Youwr right fo returm and
rafund applios only if you are the original end usaer liconsee of the Software

2. License, Subject 1o payrend of the applicabse bees and compliands with this ELLA, Cisco grants You a irmibed, non-exclesiag
and non-iransferable licensa lo Use object code versions of the Software and the Documentation solely for Your inbennal
operabipns and in accordance with the Enbllement and the Documentation. Cisod hoenses You the nght to Use only the
Snfhumra Yo acosios from an Snoeeasad Sooece |inkase rontran: to annlicable e Yoo aee oot leansed ol loe e Softaone nn

| hivwir rpidd the conbent of the EULA and SELUILA and agrod 1o torms listed

6. Sur la page de connexion de Firepower Migration Tool, cliquez sur le lien de connexion CCO
pour vous connecter a votre compte Cisco.com avec vos identifiants de connexion uniques.

Note: Si vous n'avez pas de compte Cisco.com, créez-le sur la page de connexion



Cisco.com. Connectez-vous avec les informations d'identification par défaut suivantes :
Username—admin Password—Admin123.

Redirecting

You will be redirected to the Cisco login Please
login with your CCO credentials.

Do it later

Confinue

o
i
5

h

7. Sélectionnez la configuration source. Dans ce scénario, il s'agit de Cisco ASA (8.4+).

€ - C ¢t @ localhost:8888/#/home

clsco Firepower Migration Tool

Select Source Configuration ©

Source Firewall Vendor

ISelect Source ~

Cisco ASA (8.4+)

Check Point (r75-r77)
Check Point (r80)

Palo Alto Networks (6.1+)
Fortinet (5.0+)

Cisco ASA (9.2.2+) with FPS




8. Sélectionnez Manual Upload (Téléchargement manuel) si vous n'avez pas de connectivité a
I'ASA. Sinon, vous pouvez récupérer la configuration en cours a partir de I'ASA et saisir I'adresse

IP de gestion et les détails de connexion. Dans notre scénario, un téléchargement manuel a été
effectué.

L T O O locakhost BUNAWFome

r.',';,;'c',' Firepowar Migration Tool

Extract Cisco ASA (8.4+) Information
Exirgecibon Mgthods

Maniial Lipheand st 8 ARA

B marsoemerd I aAdesis And conmeed ity R

bl Ll alee Sarwing e it A ba PP

Note: Cette erreur s'affiche si le fichier n'est pas pris en charge. Veillez a modifier le format
en texte brut. (Une erreur s'affiche malgré I'extension .cfg).

Blocked X
Please upload .txt or .cfg files
only




asa® thow running-config
i Saved

Serial Number: FLM2Z1E8652

ASA Version 9.12{2]
n

hostnase asa
enable patiword sooook phkdf?
[ ]

License smart

feature tier standard
(gt ]

fo Bac-address suta

n

interface Ethermetlsl
o el
o security-level
ne ip address

n

interface Ethernetls2
nameif Inside

£1s manual
security=level @

ng Lp address

n

interface Ethernetlsd
naself Dutside

ct5 manual
security=level @

no ip address

ASAConfig.cfg

Hardware:  FPR4X-5M-12, 56533 HE RAM, CPU Xeon ES series 2280 MHz,

1 CPU (24 cores]

9. Une fois le fichier téléchargé, les éléments sont analysés en fournissant un résumé comme

illustré dans l'image :

einpg  Fepower Migralion Tool

Extract Crsco ASA (8.4+ ) Information

10. Saisissez I'adresse IP FMC et les informations d'identification de connexion auxquelles la
configuration ASA doit étre migrée. Assurez-vous que l'adresse IP FMC est accessible depuis

votre station de travail.




11. Une fois que le FMC est connecté, les FTD gérés sous celui-ci s'affichent.

bk Firapower Migration Tool 000
Sebect Tanget © T Bakaro Chson ABA (1.4
it 2

o —
bkaci Friarnn >
X
FMC LOGIN
IP Address/Hostiname
10.106.52.10
Username
|
Password




Wil Firspower Migration Tool

Conrmet I FMEC

L e e ]

Yo W52 10
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12. Choisissez le FTD vers lequel vous voulez effectuer la migration de la configuration ASA.

Note: Il est recommandé de sélectionner le périphérique FTD, sinon les interfaces, les routes

et la configuration VPN de site a site devront étre effectuées manuellement.

el Firepowar Migration Tool

Select Target N

Corecr ) PG

FIBS i hadreasHadtiiess 10 108 LT 1

13. Sélectionnez les fonctions a migrer, comme l'illustre l'image.

Ealar! Faakaes

Device Configuratesn Zhured Corfl guraiion Dpiimizabon
oo [ -+ EE = B Pt Sty atorormnd et
| -+ PR I B 0 Y D ST Tl B
:r' so- B WP Tunnais Ligrase bomrelod nica s PoiRer
H Wby B rypts bag | ﬂh.‘.l bralarude i Gridpmria]

B Revns Buned 6°TE e terivy, et B caavasons




14. Sélectionnez Commencer la conversion pour lancer la pré-migration qui remplira les éléments
relatifs a la configuration FTD.

98

15. Cliquez sur Télécharger le rapport précédemment affiché pour afficher le rapport de pré-
migration tel qu'illustré dans l'image.



£ * @ O @ Fie | JUsersicaroldsofDovwnioads/pre_migration_report_asa_2021-11-23_08-41-15.htmi

clsco Pre-Migration Report

Nete: Hevi

1. Orverall Summary:

A sumimary of the supponied ASA configuration elements that can be sscoesilally migrated io Firepower Threat Defense.

Collection Method Manuzl

ASA Configumiion Name ASAConfig cfg et
ASA Version R12(2)

ASA Hovtname usa

ASA Devace Maodel FPRAK-53-12, 36533 MB RAM, CPL Xoon ES scrkea 2200 MHz, | OPL (24 cores)
Hit Coant Peature Mo

IF 514 Nbon it w

Total Extended ACE: 13

ACEs Migratable 13

St to Sate VPN Tunnch 1

Loghcal Interfaces 2

Metwenk (Hpects sl Gisvtipn o

Service Objects and Groups L]

Saaiic Roules 9

NAT Rules 4

Poolic: ACES thal are jodd outhound or ot attached Lo intorfaocs using the soooss- oomerand an i

16. Mapper les interfaces ASA aux interfaces FTD, comme indiqué dans l'image.

{ )
. Rafresh

ASA Interface Name

Select Interface

GigabitEtharmatd
Ethemat 152 1o »
JatE L harrat0f

Ethemet 173 + GlgabltEtherretdf2 4

17. Attribuez des zones de sécurité et des groupes d'interfaces aux interfaces FTD.



sl Firmpornr Migration Tool 008

Map Security Zones and intedace Groups

A. Si des zones de sécurité et des groupes d'interface sont déja créés sur le FMC, vous pouvez
les sélectionner selon les besoins :

FMC Security Zones

' Select Security Zone ¢
_outsike .}
| inside

B. Si vous devez créer des zones de sécurité et un groupe d'interfaces, cliquez sur Ajouter une
zone de sécurité et un IG comme indiqué dans l'image.



Add SZ & IG

Securly Zonas [5Z) Interface Grawps (1G)

@ klax 48 characters for Inlerface Group name. Allowed spacial characters
are -+

Interface Groups Type Actions

Inside ROUTED o °

O-0of | 4|:|1- k

C. Sinon, vous pouvez opter pour I'option Auto-Create qui créera des zones de sécurité et des
groupes d'interfaces avec le nom ASA interface logique_sz et ASA interface_ig respectivement.

Auto-Create

Select the objects that you want to map o ASAinlerfaces

Sacurity Zonos fInterface Groups

IC Cancel } { Auto-Craate :)




cisen  Firepower Migration Tool

Map Security Zones and Interface Groups
" AddSZAIG ) | slo-Crests
ASA Lagical blansee Mama | FTD Interfaca FMC Bacisity Zanas FRC intpit s Qocaips
s Chigabe® Pl 1 [T w ce g LA )
natnce Cagabel Faeatsd wtide - dnache_igg 1A =

18. Examiner et valider chacun des éléments FTD créés. Les alertes sont affichées en rouge
comme l'illustre l'image.

l:.:ln_!:-. Firepower Migration Tool ‘ G '
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Optimize, Review and Validate Configuration —
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19. Les actions de migration peuvent étre sélectionnées comme indiqué dans l'image si vous
souhaitez modifier une regle. Les fonctions FTD d'ajout de fichiers et de stratégie IPS peuvent étre
effectuées a cette étape.



ACP

[ selectall 13 entries  Selected: 13 /13 m

MIGRATION ACTIONS

Do not migrate

.- RULE ACTIONS
1 Cutside_access_in_#1
File Policy

Z Cutside access in_ #2

_ _ IPS Policy
3 Cutside_access_in_#3
4 Quiside_access_in_#4 Log
5 Outside_access_in_#5 Rule Action
3] Cutside_access_in_#6 outside any

Note: Si des stratégies de fichiers existent déja dans le FMC, elles seront renseignées
comme indiqué dans l'image. Il en va de méme pour les stratégies IPS et les stratégies par

défaut.
X
File Policy
_Se:-ect Flie Paolicy *
ecar
Mong

La configuration du journal peut étre effectuée pour les régles requises. La configuration du
serveur Syslog existant sur le FMC peut étre sélectionnée a ce stade.



Log

i ] Log at tha beginning of connection
Lo al the @nd af connection

Send connection events to;

Evianl WVigawar

Les actions de régle sélectionnées sont mises en surbrillance pour chaque regle.

SIRISISISISISIS IS IS SN
&




20. De méme, NAT, Network Object, Port Objects, Interfaces, Routes, VPN Objects, Site-to-Site
VPN Tunnels et d'autres éléments selon votre configuration peuvent étre examinés étape par
étape.

Note: L'alerte sera avertie, comme l'illustre I'image, de la mise a jour de la clé pré-partagée,
car elle ne sera pas copiée dans le fichier de configuration ASA. Sélectionnez Actions >
Mettre a jour la clé prépartagée pour entrer la valeur.

ek’ Firepower Migration Toal 20 i
L - (L
Optirmize, Reviesw and Vakdate Configuration segpet T
M ar o b [l '] = = ]
8 - X -

sheci ol §aniien e
MR TN ACTIORS
[ rect v
Lol Fra-usore: may
-, L s iy

Update Pre-Shared Key X

Pre-shaned Koy IKEvZ

Cancal

21. Enfin, cliquez sur l'icéne Valider en bas a droite de I'écran, comme indiqué dans l'image.



Validate

22. Une fois la validation terminée, cliquez sur Push Configuration comme indiqué dans I'image.

Validation Summary (Pre-push)

13
Access Controd List Lines
2
Logical interfaces
' Maote: T

Validation Status

Successfully Validaled
Maetwork Objects
Static Routes Metwork Address Translation
g TD ¢ FTD (10.1 47 li |

T i "":I..:I'-Il W O the taroet

Push I.'_:r_:-|1f||:|._.|r.5|| i

14

Port Objects

1

Site-bo-Site VPN Tunnels

t of this migratic

X




PUSHING

0% Complete

Push In progress. Refer FMT Terminal to monitor the
migration status.

23. Une fois la migration réussie, le message qui s'affiche s'affiche dans I'image.



Firepower Migralion Tool n G ﬂ

Note: Si la migration échoue, cliquez sur Télécharger le rapport afin d'afficher le rapport
post-migration.

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Validation sur le FMC.

1. Accédez a Stratégies > Contrdle d'accés > Stratégie de contréle d'accés > Affectation de
stratégie afin de confirmer que le FTD sélectionné est renseigné.



Note: La stratégie de contrdle d'accés a la migration aurait un nom avec le préfixe FTD-Mig-
ACP. Si aucun FTD n'a été sélectionné a I'étape 2.8, le FTD doit étre sélectionné sur le
FMC.

2. Poussez la stratégie vers le FTD. Accédez a Déployer > Déploiement > Nom du FTD >
Déployer comme indiqué dans l'image.

Sl e ] = Sm o Lo u Ii‘l:'\-!'\:

----- | siv BN, FEH HL 1T B |.....-_.

Bogues connus liés a I'outil de migration Firepower

- ID de bogue Cisco CSCwa56374 - L'outil FMT se bloque sur la page de mappage de zone
avec une erreur avec une utilisation élevée de la mémoire

- ID de bogue Cisco CSCvz88730 - Echec de transmission d'interface pour le type d'interface
de gestion Port-Channel FTD

- ID de bogue Cisco CSCvx21986 - Migration Port-Channel vers la plate-forme cible - Virtual
FTD non pris en charge

- ID de bogue Cisco CSCvy63003 - L'outil de migration doit désactiver la fonctionnalité
d'interface si FTD fait déja partie du cluster

- ID de bogue Cisco CSCvx08199 - La liste de contrdle d'accés doit étre fractionnée lorsque la
référence de I'application est supérieure a 50

Informations connexes

- Migration du pare-feu ASA vers la protection contre les menaces grace a I'outil de migration
du pare-feu



https://www.cisco.com/c/fr_ca/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html

. Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/index.html
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