Installer et renouveler le certificat surle FTD
geré par FDM
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Introduction

Ce document décrit comment installer, approuver et renouveler des certificats auto-signés et des
certificats signés par une autorité de certification tierce ou interne sur FTD.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

 L'inscription manuelle des certificats nécessite I'accés a une autorité de certification tierce
approuvée. Les exemples de fournisseurs CA tiers incluent, sans s'y limiter, Entrust,
Geotrust, GoDaddy, Thawte et VeriSign.

 Vérifiez que Firepower Threat Defense (FTD) dispose de I'heure, de |la date et du fuseau
horaire corrects. Avec l'authentification de certificat, il est recommandé d'utiliser un serveur
NTP (Network Time Protocol) pour synchroniser I'heure sur le FTD.



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* FTDv qui exécute 6.5.
» Pour la création de paire de clés et de demande de signature de certificat (CSR), OpenSSL
est utilisé.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configurer

Installation du certificat
Inscription auto-signée

Les certificats auto-signés sont un moyen facile d'obtenir un certificat avec les champs appropriés
ajoutés au périphérique FTD. Bien qu'ils ne soient pas fiables dans la plupart des pays, ils peuvent
néanmoins fournir des avantages de cryptage similaires a ceux d'un certificat signé par un tiers.
Cependant, il est recommandé d'avoir un certificat approuvé signé par l'autorité de certification
afin que les utilisateurs et les autres périphériques puissent faire confiance au certificat présenté
parle FTD.



Remarque : Firepower Device Management (FDM) ne dispose pas d'un certificat auto-
signé par défaut nommé DefaultinternalCertificate qui peut étre utilisé a des fins
similaires.

1. Accédez a Objets > Certificats. Cliquez sur le symbole +, puis choisissez Add Internal
Certificate comme illustré dans l'image.
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2. Choisissez Certificat auto-signé dans la fenétre contextuelle comme indiqué dans l'image.

Choose the type of internal certificate you want to create

ﬂ Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

Create a new certificate that is signed
by the device,

3. Spécifiez un nom pour le point de confiance, puis renseignez les champs de nom distinctif de
l'objet. Au minimum, le champ Nom commun peut étre ajouté. Cela peut correspondre au nom de
domaine complet (FQDN) ou a I'adresse IP du service pour lequel le certificat est utilisé. Cliquez
sur Save lorsque vous avez terminé comme indiqué dans l'image.



Add Internal Certificate

MName

FTD-3-Self-Signed

Country State or Province
T
Locality or City
Organization Organizational Unit (Department)
Cisco Systems TALC

Commaon Namea

fid3. example.com

4. Cliquez sur le bouton Modifications en attente en haut a droite de I'écran, comme illustré dans
l'image.
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5. Cliquez sur le bouton Déployer maintenant.




Remarque : une fois le déploiement terminé, le certificat n'est pas visible dans l'interface
de ligne de commande tant qu'un service ne l'utilise pas, tel qu'AnyConnect, comme
illustré dans l'image.

Pending Changes

ﬂ Last Deployment Completed Sucoesshs

. Saa Deployrnent HEstory

Deployed Version (13 Apr 2020 09:56 AM) Pending Version @ LEGEND Removed  Added  Edited

ﬂ Internal Certificate Added: FTD-3-5aif- Signed 4

= cert.masked: false

- cert.encryptedttring: "o

= privatefey.masked: false

- privateley.encryptedString: *°

- izzperCommoniane: ftdl.exanple.com
= isswerfountry:

- dsswerlocality:

= isswerDrganization: Cisco Systems
- izseerOrganizationlinit: TAC

- isswerState:

= subjectCommonMame: ftdl.example.com
- subjectCountry:

- subjectDistinguiskediame: CH=ftd3.cxample.com, OU=TAC, O=_
- subjectlocality:

- subjectorganization: Clsco Systems
- subjectorganizationlmit: TAC

Inscription manuelle

L'inscription manuelle peut étre utilisée pour installer un certificat émis par une autorité de
certification approuvée. OpenSSL ou un outil similaire peut étre utilisé pour générer la clé privée et
le CSR requis pour recevoir un certificat signé par une autorité de certification. Ces étapes
couvrent les commandes OpenSSL courantes afin de générer la clé privée et CSR ainsi que les
étapes pour installer le certificat et la clé privée une fois obtenus.

1. Avec OpenSSL ou une application similaire, générez une clé privée et une demande de
signature de certificat (CSR). Cet exemple montre une clé RSA de 2048 bits nommée private.key
et un CSR nommé ftd3.csr qui est créé dans OpenSSL.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key



You are about to be asked to enter information that is incorporated

into your certificate
What you are about to
There are quite a few
For some fields there

If you enter '.', the

request.

enter is what is called a Distinguished Name or a DN.
fields but you can leave some blank

is be a default value,

field is Tleft blank.

Country Name (2 Tetter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Copiez le CSR généré et envoyez-le a une autorité de certification. Une fois le CSR signé, un
certificat d'identité est fourni.

3. Accédez a Objets > Certificats. Cliquez sur le symbole +, puis choisissez Add Internal
Certificate comme illustré dans l'image.
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4. Choisissez Upload Certificate and Key dans la fenétre contextuelle, comme indiqué dans
l'image.



Choosa the type of internal certificate yvou want [0 create

Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

O

+
4

Create a new certificate that is signed
by the device,

5. Spécifiez un nom pour le point de confiance, puis téléchargez, ou copiez et collez le certificat
d'identité et la clé privée au format PEM (Privacy Enhanced Mail). Si I'autorité de certification a
fourni le certificat et la clé ensemble dans un seul PKCS12, accédez a la section intitulée
Extraction du certificat d'identité et de la clé privée a partir du fichier PKCS12 plus loin dans ce
document afin de les séparer.



Remarque : les noms de fichiers ne peuvent pas contenir d'espaces ou FDM ne les
accepte pas. En outre, la clé privée ne doit pas étre chiffrée.

Cliquez sur OK lorsque vous avez terminé, comme illustré dans l'image.



Add Internal Certificate

Mame
FTD=3=Manual

SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: UPLOAD CERTIFICATE fd3.crt

----- BEGIN CERTIFICATE----- A
MIEErTCCApWgAwIBAGc 1 M Tth wDOY IR oZ IhecMACELB O AwWMEaMBgGA T UE
ChMRO21zY 2BgU 3 zd Gy BUOUM=FDASBgNVBAMTC 1 Z0TBSh280ENBM B4 XD Thy e
CERTIFICATE KEY
Pagte key, or chooge file: LPLOAD KEY private. key
----- BEGIM RSA PRIVATE KEY===== A

MIEpAIB ALK CADEANGpeMjuf « HIRGSZYTBE0VEW1 85y F T XhRsjRIBOwLEhSwBzEgM
mtOkd0JPog+ CFgEXswTpelFibPhita TEVUEzcEpGhmyiz+ Abjg Mok TvaFMIV/RAN e

6. Cliquez sur le bouton Modifications en attente en haut a droite de I'écran, comme illustré dans
l'image.
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7. Cliquez sur le bouton Déployer maintenant.



Remarque : une fois le déploiement terminé, le certificat n'est pas visible dans l'interface
de ligne de commande tant qu'un service ne l'utilise pas, tel qu'AnyConnect, comme
illustré dans l'image.



Pending Changes

ﬂ Last Deployment Completed Socoesshully

b, See Deployrnent HEsiory

Deployed Version {13 Apr 2020 09:56 AM) Pending Version @ LE0END Removed  Added  Edited

ﬂ Intermal Certificate Added: FTD-3-Manwal Y

= cert.masked: false

- cert.encryptedttring: o

= privatefey.masked: false

- privateley.encryptedstring: 7"

- isswerCommoniame : VPN Root CA

- dsswerCountry:

- dssmerbocality:

= isswerbrganization: Cisco Systems TAC
- izseerOrpganizatioeindt:

= isswerstate:

- 1-uh'_|e|:ti:.ulnunuue: ftd3.example.com
- subjectCountry:

- subjectDistinguishedMame: CN=VFNM Root CA, O=Cisco Systems—
- subjectlocality:

- subjectOorganization: Clsco Systems

- subjectorgani zationUndt: TAC

MOEE ALTIONS ™ CANCEL DERPLOY ROW W

Installation du certificat CA approuvé

Lorsque vous installez un certificat CA approuvé, il est nécessaire, afin d'authentifier avec succes
les utilisateurs ou les périphériques qui présentent des certificats d'identité au FTD.
L’authentification de certificat AnyConnect et 'authentification de certificat VPN S2S en sont des
exemples courants. Ces étapes décrivent comment faire confiance a un certificat d'autorité de
certification afin que les certificats émis par cette autorité de certification soient également
approuves.

1. Accédez a Objets > Certificats. Cliquez sur le symbole +, puis choisissez Add Trusted CA
Certificate comme indiqué dans l'image.
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2. Spécifiez un nom pour le point de confiance. Ensuite, téléchargez ou copiez et collez le
certificat CA au format PEM. Cliquez sur OK lorsque vous avez terminé, comme illustré dans
l'image.

Add Trusted CA Certificate

Mame

VPN_Rool_CA

Paste certificate, or choose file: UFLOAD CERTIFICATE VPN_Root_C4.cn

---—-BEGIN CERTIFICATE---—-

MIIFOzCC Ayugfwl BAgl DgRS Mo Digw DOY JEaZ e NAQELBO AwMEaMBoGA TUE
ChMROZ12Y 2BgU 3ed GVicy BLICOUIMxFDASBaNVBAMTC T Z0TiBSE290ENBMBA XD Thy
MO TEM T widFa X DTMwWMDOwNT IzZMTY wMFowhMEabBgGA 1 UEChMROZIZY 28513z W
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3. Cliquez sur le bouton Modifications en attente en haut a droite de I'écran, comme illustré dans
l'image.
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4. Cliquez sur le bouton Déployer maintenant comme illustré dans l'image.

Pending Changes

ﬂ Last Deployment Completed Successiully

13 Agr 2020 09:56 AM. Sae Deployment Hizlon

Deployed Version (13 Apr 2020 09:56 AM) Pending Version @ LEGEND Resoved | Added | Edited

ﬂ External CA Certificate Added: VPN_Rool_CA e

- cert.masied: false

- cert.encryptedString: = "

- izsusrfommonName=: VPN Root Ca

= issuerfomntry:

- izsusrLocality:

= issuerdrganization: Cisco Systems TAC

- izsusrOrganizationlnit:

- issuerState:

- subjectComnonMame: VPN Root CA

- subjectCountry:

- subjectiistingui sheddame: CH=¥PH Root CA, D=Cisco Systems_
- subjectlocality:

- subjectDrgand zation: Cisco Systems TAC

- subjectirgand zationlindt:

- subjectState:

- valldityStartDate: Apr @5 23:16:88 7828 GMT

MORE ACTIONS ~ CAMNCEL DEPLOY MOW W

Renouvellement du certificat

Le renouvellement de certificat sur un FTD géré par FDM implique le remplacement du certificat
précédent et potentiellement de la clé privée. Si vous ne disposez pas de la clé CSR et privée



d'origine utilisée pour créer le certificat d'origine, vous devez créer une nouvelle clé CSR et privée.

1. Si vous disposez du CSR et de la clé privée d'origine, cette étape peut étre ignorée. Sinon, une
nouvelle clé privée et une nouvelle CSR doivent étre créées. Utilisez OpenSSL, ou une application
similaire, pour générer une clé privée et un CSR. Cet exemple montre une clé RSA de 2048 bits
nommee private.key et un CSR nommé ftd3.csr qui est créé dans OpenSSL.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key

You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there is a default value,

If you enter '.', the field is Tleft blank.

Country Name (2 letter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Envoyez le CSR généré ou le CSR d’origine a une autorité de certification. Une fois le CSR
signé, un certificat d'identité renouvelé est fourni.

3. Accédez a Objets > Certificats. Passez le curseur sur le certificat que vous voulez renouveler,
et cliquez sur le bouton View comme indiqué dans l'image.
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4. Dans la fenétre contextuelle, cliquez sur Remplacer le certificat comme indiqué dans l'image.

View Internal Certificate

Mame
FTD=3-Manual
REPLACE CERTIFICATE
subpect Common Name
ftd3. example.com

EbiaseF Sirrrass e mE i
Subject Qrganizatic

Cisco Systems

Subject Organization Linit
Isswer Comman MName
VPN Root Ca

|zguer Onganization

Cisco Systems TAC

Yl 3 f@rr
Jvalid Time Range

Apr 13 14:56:00 2020 GMT - Apr 13 14:56:00 2021 GMT

CAMCEL SAVE



5. Téléchargez ou copiez et collez le certificat d'identité et la clé privée au format PEM. Cliquez
sur OK lorsque vous avez terminé, comme illustré dans l'image.

Edit Internal Certificate

Mame
FTD=-3-Manual

SERVER CERTIFICATE [USER AGENT)

Paste certificate, or choose file: REFLACE CERTIFICATE frei3-renewed.cr

MIErTCCApWgAwIBAgl aSPFmHEIRCGUWDOY . KoZlwe NAGELBOAWMEaMBg GATLIE

ChMRO21zY 28gU 3 lzd GV oy BLUOUMxFDASBgNVBAMTC 1 Z0TIBSb280ENBMBAXD Thy g4
CERTIFICATE KEY
Paste key, or choose file: Pt ey
----- BEGIM R5& PRIVATE KEY--==- o
MIEpAIBAAK CAOEANGpeMjuf « HIRGSZYTE0VEV1 85y F T XhRxjRIBOwLEhSwBzEgh ”

ntkd0JPog+ CFgEXswTpelFioPMa TEVUEzcBpGhmyiz + AGjgM gk TvaF MV IRAW

6. Cliquez sur le bouton Modifications en attente en haut a droite de I'écran, comme illustré dans
l'image.
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7. Cliquez sur le bouton Déployer maintenant comme illustré dans l'image.



Pending Changes

E Last Deployment L-ompleted Successtully
il 1 M, Sea Deplovment History
Deployed Version (13 Apr 2020 12:41 PM) Pending Version @ LIGEND Removed | Added | Edited

ﬂ Intemal Certificate Edited: FTD-2-Manual

cert.encryptedstring: 5 i
'-'.:i'l.‘ln:liT:p’ET.‘lM‘l'h‘l‘l‘n’.‘-! Apr 13 1455698 JR28 GMT Apr 13 15:44:98 2039 GMT
valldityEndDate: Apr 13 14:56:088 2831 GNT Agr 13 16:44:98 2031 GMT
privateey . encryptedString: =ss P

MORE ACTIONS ™ CAaMCEL BEPLOY NOW W

Opérations OpenSSL courantes
Extraire le certificat d'identité et la clé privée du fichier PKCS12

Un administrateur peut recevoir un fichier PKCS12 qui doit étre importé sur le FTD. FDM ne prend
actuellement pas en charge l'importation de fichiers PKCS12. Afin d'importer les certificats et la
clé privée contenus dans le fichier PKCS12, les fichiers individuels doivent étre extraits de
PKCS12 a l'aide d'un outil tel qu'OpenSSL. Vous avez besoin du code secret utilisé pour chiffrer le
PKCS12.

openss1 pkcsl2 -info -in pkcsl2file.pfx
Enter Import Password: [PKCS12-passcode]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048
Certificate bag
Bag Attributes
TocalKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
————— BEGIN CERTIFICATE-----
MIIErTCCApWgAwIBAgIIa5PmhHEIRQUwWDQYJKoZIhvcNAQELBQAWMjEaMBgGAL1UE
ChMRQ212zY28gU31zdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw
MDQxMzE2NDQWMFoXDTIXMDQxMzE2NDQwWMFowQTEWMBQGALUEChMNQ21zY28gU31z
dGVtczEMMAOGA1UECXMDVEFDMRkwFwYDVQQDEXBmdGQzLmV4YW1wbGUUY29tMIIB
IjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEANGPzM]juf+HtRG5ZYF80V6EV1s
SyF7XhRxjR180wUih5wBz6qNntQkd0JPog+CFqEXswTpeI7ibPMtaTEVUEzcBpGhb
myNz+A6jgNgAkTvaFMZV/RriwqCNktO8ULEbIX+f67TMMBhtfZ2dpapEP2wQ2DVgN
Bqotoz3/8CrZ0IcpzVqL6h0ziJFBgdiWIEYBoFUE1jmmsjI3qd39ib9+t6LhkS50
QpQDTgvIiD1bYpPiWKpS0g1lPZDnX8b740s0pVKVXTsujQqSgH1lva9BB6hK1ICoZa
HrP9Y0x09+MpVMH33R9VR13SOEF6kpZ6VEdGI4s6/IRvaM1z1BcK10N/N2+mjwID
AQAB04G3MIGOMAKGA1UdEWQCMAAWHQYDVROOBBYEFMcvjLOXiSTzNAD] /ptNb/cd



zB8WMB8GA1UdIwQYMBaAFHekzDnh1i40727mjLXuwCRVFgyguMAsGA1UdDwWQEAwWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIWGWYDVRORBBQWE0IQZnRk
My5TeGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qgfuVUOhkszCwg201oMgMrvXnCertificate bag

Bag Attributes: <No Attributes>
subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoPOaMhIo4CdwSBHZOgVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G212pd1NflDah1zT1skIMtTURSWdLjsHLKft
JqS0oLIs2stU8HutUZ4h6Lv2+da554zVjpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD09agqQsvsC
AwEAAaNdMFswDAYDVROTBAUWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVR0OjBBgwFoAUd6TMOeGLg7vbuaMte7A]FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZqvORQzIMS600umCgNwG1i 8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
0ipgKraokS2000STwQ7Q9Wk 1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEutnOxz
Ou8VMLBRy+gDc+0WARsjFj+0gU0c2Wj3gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpn0OIT13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BlwfWyAcLN3HxUjG4Ev2818 fWWpkYmuxujpKDFFzFOskpKAK53tNKPf
pn4+w5FyL01800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd450i4cgHAMFICAndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJ8
mINH7WYST1kYcTbcokZi0IcZa+VVv5UOLIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfhQlfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFJt0D989UUyp08H9vDoIr
yzm9J0pMrg==
————— END CERTIFICATE-----
PKCS7 Data
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048
Bag Attributes
TocalKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
Key Attributes: <No Attributes>
Enter PEM pass phrase: [private-key-passcode]
Verifying - Enter PEM pass phrase: [private-key-passcode]
————— BEGIN ENCRYPTED PRIVATE KEY-----
MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIw0OBBQwwDgQIScA8TOogup4CAggA
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENI14/gh3GpsE2C20CnJeid



ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udws/ctHkvEDbQj
gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibglGI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMq66x3j59ZtcVZx0GCOswOCKUOJ 1 FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubpO
gtmFX/DtSu9]12yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40pkcs12file.pfx est un fichier PKCS12 qui doit étre décompressé.
Dans cet exemple, trois fichiers distincts sont créés :

Une pour le certificat d'identité. Vous pouvez voir qu'il s'agit du certificat d'identité dU a
subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com.

subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
] /ptNb/cd
zB8WMB8GA1UdIwQYMBaAFHekzDnhi40727mjLXuwCRVFgyguMAsGA1UdDwWQEAwWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIwWGWYDVRORBBQwWEOIQZnRk
My51eGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qfuVUOhkszCwg201oMgMrvXn
gENKcXxxT27z6AHnQXeX3vhDcY3zs+FzFSoP5tRRPmy/413HAN+QEP2L9MQVDIPH
f50rQ/Ke5c16hM0J08daR7wNzvFkchicKCLRHOEVEOIOSPKsLYyGSSxGmh6QXfZcM
GX3jG9KrgTugp2UEqOUug9HPTpgsbuNcHW8xXgFp6IATOLrytwrLeMIh5V+Vh5pT1
yT19wo5VADoYKgN408D21TelIj6KB7YNYFB5SWMgPGR5h5wx1gNg/MFixwfMXM4T1



Rk3EOdSTENgzg2ZwngJ4HCoqar7AS1Q5Zub5NY4+QfEpt8UHTYszp/el1BA+TviUC
DXGBU1bad1nEfi5318G+/vZ16ykcmXe9hokKYxY8cg/U7170n/FbAmdYWRYgMAE4
RWfBpOvoNzn97cG+qzogo7j/0kTfYu309DzdU3uy+R8IIkBrerktrZR7w70fP610
IAs86N5Zb18U14GfcIm0eXHbN+/0B31INhvWeyZfAbtgUlgstzvb2bc2GBoJI1XC
YRQ1ft1FxHpn4zMkjI2Px0yam/bROn0OFoMCesHvvtcgcGjFIgZduZyBI9ulEZ2H5
uwNEJFO1VOGV+UBRigpjXEaUfJj4yMwaMYerZcZQVIfZ75+8SS5rfGfpMwTiT471
ng==

Une pour le certificat CA émetteur. Vous pouvez dire qu'il s'agit du certificat d'identité di a
I'autorité de certification racine subject=/O=Cisco Systems TAC/CN=VPN. Il s'agit de la méme
valeur que I'émetteur dans le certificat d'identité qui est vu précédemment :

subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA

MIIFQzCCAyugAwIBAgIIQgRS/woJDigwDQYJIKoZIhvcNAQELBQAwWMjEaMBgGA1UE
ChMRQ212zY28gU31zdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw
MDQWNTIzMTYwMFoXDTMwMDQWNTIzMTYwMFowMjEaMBgGA1IUEChMRQ212zY28gU31z
dGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMIICIjANBgkahkiGOwOBAQEF
AAOCAg8AMIICCgKCAgEAXhTBKiB1xzLg2Jr48h/2u84RcWahOTmPYCNGYZgOPvST
JOpKvAU5tz4z625YXx1nBtjSSEgzF+qETpSpTEhFW2NXIcTXxuNirfrmSIQfIwS1yT
PaFv7u+VhgyYbYsSxGAB/m6RWWpiNbg8SDoUACU7R/bvplRb8W6tXk/rsT1jc7L2
c/G5MeDLNmc /i /M1zuMjhjotCphsIPhvNII71cNj6K0pvg2yB/Md7PX0ZnLaz9pf
GgpjpHOzzKhdIMW/KII64IRpo8KVhpE5X2sFohjzot4u8/t20P846z/CXmTHQcgp
g5BgZMGaro015rcq0PjtkK9Tqg7q013VfOkMT1sofMp+BulCiFDpawF/j8uSPuswEs
rzv]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoP0aMhIo4CdwSBHZ0gVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G2J2pd1NflDah1z1skIMtTURSWdLjsHLKft
JqSOoLIs2stU8HutUZ4h6Lv2+da554zVijpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD0O9agqQsvsC
AWEAAaNdMFswDAYDVROTBAUwWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVROjBBgwFoAUd6TMOeGLg7vbuaMte7A] FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZqvORQz1IMS600umCgNWGi8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
01pgKraokS2000STwQ7Q9Wk1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEUutnOxz
Ou8VMLBRy+gDc+0OWARsjFj+0gU0c2Wj39gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpnOI13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BTwfWyAcLN3HxUjG4Ev2818fWwWpkYmuxujpKDFFzFOskpKAKS53tNKPf
pn4+w5FyLo1800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd45074cgHAMFICANndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJI8
mINH7WYST1kYcTbhcokZi0IcZa+VVv5U0LIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfThQ1lfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFItOD989UUyp08HIVvDoIr
yzm9J0pMrg==

————— END CERTIFICATE-----

Et un pour la clé privée :

MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIwOBBQwwDgQIScA8TOogup4CAggA
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24EN]14/gh3GpsE2C20Cn]edid
ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udw4 /ctHkvEDbQ]



gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibglGI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMq66x3j59ZtcVZx0GCOswOCKUOJ 1 FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubpO
gtmFX/DtSu9]2yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40Remarque : la clé privée est chiffrée et FDM n'accepte pas les clés privées chiffrées.

Afin de déchiffrer la clé privée, copiez la clé privée chiffrée dans un fichier, puis exécutez cette
commande openssl :

openss1 rsa -in encrypted.key -out unencrypted.key

Enter pass phrase for encrypted.key: [private-key passphrase]
writing RSA key

+ encryption.key est le nom du fichier qui contient la clé privée chiffrée.
* unencryption.key est le nom du fichier qui a la clé non chiffrée.

La clé privée non chiffrée peut afficher ----- BEGIN RSA PRIVATE KEY ----- au lieu de ----- BEGIN
ENCRYPTED PRIVATE KEY----- comme indiqué dans cet exemple :


 fmsWOAyg————— END RSA PRIVATE KEY-----

Une fois la clé privée déchiffrée, le fichier d'identité et de clé privée peut étre téléchargé, ou copié
et collé dans FDM a I'étape 3 de la section Inscription manuelle mentionnée précédemment.
L'autorité de certification émettrice peut étre installée en suivant les étapes d'installation du
certificat d'autorité de certification approuvée mentionnées précédemment.

Vérifier
Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Afficher les certificats installés dans FDM

1. Accédez a Objets > Certificats. Passez le curseur sur le certificat que vous voulez vérifier, et
cliquez sur le bouton view comme montré dans l'image.
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2. La fenétre contextuelle fournit des détails supplémentaires sur le certificat, comme indiqué dans
l'image.

View Internal Certificate

Mame

FTD=3-Manual

REPLACE CERTIFICATE

ftd3 example.com

Subject Organization

Cisco Systems

- o, [ - - . -
Issuer Camman M ]

VPN Root CA

|=swer Drganizatior

Cisco Systems TAC

Valid Time Kange

Apr 13 164400 2020 GMT - Apr 13 16:44.00 2021 GMT



Afficher les certificats installés dans CLI

Vous pouvez utiliser la console CLI dans FDM ou SSH dans le FTD et exécuter la commande
show crypto ca certificates afin de vérifier qu'un certificat est appliqué au périphérique comme
indiqué dans l'image.

.|||.|||. . . . B . et =7} , & 5 admir
CISCa o Montoning Policies Obecits FT . : :

Exemple de rapport :

> show crypto ca certificates

Certificate
Status: Available
Certificate Serial Number: 6b93e68471084505
Certificate Usage: General Purpose
PubTlic Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=ftd3.example.com
ou=TAC
o=Cisco Systems
Validity Date:
start date: 16:44:00 UTC Apr 13 2020
end date: 16:44:00 UTC Apr 13 2021
Storage: config
Associated Trustpoints: FTD-3-Manual



Remarque : les certificats d'identité s'affichent uniquement dans l'interface de ligne de
commande lorsqu'ils sont utilisés avec un service tel qu'AnyConnect. Les certificats
d’autorité de certification approuvés apparaissent une fois déployés.

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Commandes de débogage

Les débogages peuvent étre exécutés a partir de l'interface de ligne de commande de diagnostic
apres que vous ayez connecté le FTD via SSH dans le cas d'un échec d'installation de certificat

SSL : debug crypto ca 14

Dans les versions antérieures de FTD, ces débogages sont disponibles et recommandés pour le
dépannage :



debug crypto ca 255

debug crypto ca message 255

debug crypto ca transaction 25

Problemes courants

Importer PKCS exporté par ASA12

Lorsque vous tentez d'extraire le certificat d'identité et la clé privée d'une ASA PKCS12 exportée

dans OpenSSL, vous pouvez recevoir une erreur similaire a celle-ci :

openss1 pkcsl2 -info -in asaexportedpkcsl2.pl?2
6870300:error:0D0680A8:asnl encoding routines:ASN1_CHECK_TLEN:wrong tag:tasn_dec.c:1220:
6870300:error:0D07803A:asnl encoding routines:ASN1_ITEM_EX_D2I:nested asnl error:tasn_dec.c:386:Type=PK

Pour contourner ce probléme, le fichier pkcs12 doit d'abord étre converti au format DER :

openss1 enc -base64 -d -in asaexportedpkcsl2.pl2 -out converted.pfx

Une fois cela fait, les étapes de la section Extraction du certificat d'identité et de la clé privée a
partir du fichier PKCS12 plus haut dans ce document peuvent étre suivies afin d'importer le
certificat d'identité et la clé privée.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



