Désactivation de Kerberos d'ASA 9.22
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Introduction

Ce document décrit la dépréciation de Kerberos depuis ASA 9.22.

Conditions préalables

Exigences

Cisco recommande que vous ayez une connaissance des concepts de sécurité de base :

» Connaissances de base de l'interface CLI ASA
» Connaissances de base de AAA (Authentication, Authorization, and Accounting)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Toutes les plates-formes ASA
« CLIASA9.21

« ASDM 7.2.1

+ CSM4.29

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configuration CLI ASA - Procédure pas a pas

Présentation de la CLI ASA :

» Dans le résultat de la commande, les options en gras italique ont été supprimées de



l'interface de ligne de commande.
* Les mises a niveau a partir de versions antérieures a la version 9.22 qui contiennent ces
configurations générent un message d'avertissement sur la console pendant le démarrage.

ciscoasa(config)# aaa-server curb protocol ?
commandes/options du mode de configuration :
http-form Protocol HTTP basé sur les formulaires
kerberos Protocol Kerberos (DECONSEILLE)
LDAP Protocol
radius Protocol RADIUS
SDI Protocol SDI
Protocole tacacs+ TACACS+
ciscoasa(config)# aaa-server curb protocol kerberos
ciscoasa(config-aaa-server-group)# ?
Commandes de configuration du serveur AAA :
exit Quittez le mode de configuration de groupe aaa-server
Aide sur les commandes de configuration du serveur AAA

max-failed-attempts Spécifiez le nombre maximal d'échecs autorisé pour tout serveur du groupe
avant la désactivation de ce serveur

no Supprimer un élément de la configuration du groupe aaa-server
reactivation-mode : spécifiez la méthode de réactivation des serveurs défaillants
validate-kdc Activer la validation KDC pendant I'authentification utilisateur kerberos
ciscoasa(config)# test aaa-server authentication curb ?
commandes/options du mode d’exécution :
délégué Test Kerberos constrained Delegation
host : saisissez ce mot clé pour spécifier I'adresse IP du serveur
impersonate Test transition de protocole Kerberos
mot de passe Mot de passe

self-test Kerberos self-ticket retrieval



username Mot clé username
ciscoasa(config)# aaa-server Idaps protocol Idap
ciscoasa(config-aaa-server-group)# aaa-server ldaps host x.x.x.x
ciscoasa(config-aaa-server-host)# sasl-Mechanism ?
commandes/options du mode aaa-server-host :

digest-md>5 select Digest-MD$S

kerberos sélectionner Kerberos

ciscoasa(config)# debug kerberos

Procédure pas a pas de configuration ASDM

Présentation de I'ASDM :

» Kerberos n'est plus pris en charge depuis ASDM 7.22

» Cela empéche les utilisateurs finaux de configurer des groupes de serveurs AAA avec le
protocole Kerberos et le mécanisme LDAP SASL.

» Dans le cadre de cette dépréciation, AAA Kerberos n'est plus répertorié dans TreeMenu
sous Users/AAA dans Device Management.

» Microsoft KCD Server n'est plus pris en charge.

) 1aarne [ L] merivarng | Save Qb Ratrenn | O mack () 7 waip

e e ' Lembguralk Denive B L PR ALY = BAK Sereer Lrouas
AOS Dwesiin
#hdd ) Dalein B Conasxt et
Berr Graae T rqsumtng pdy Nnmvemns eds Dwad Tre Mas faied Amprgis
Firsl ADCAL [T
S 19257881
=51
=51
S hips CHLRTER TR ]
5 hips L0157 85,43 843
. AN AR BT OO
5 heps /T10.157 30.81
B b TI0. T SEELSAT AR Sarvar Copup
T Drwmn Mg Frooecel
P g m dcrein Farais.
B Lo g Account ing Moy DM O Sngle
B Sywe r [T == R
B frrem mmage Confqueton Eractisation Mode b2 ] el
W High Asaiabiny and Scalsbing L
0 Logans Font iy e Tirms HTTR e
I smun Cab-vome
biia Faled dlermpn. 3

Clod Wl S
- Favelpidvapn Sorwurs in tha Setected Crinp
1 e rvice Macide rcnen — e e Lrubiy iserim sicauning spdate
i tarass s i

o

5 LDAF dor o Viap el i

o 8 Activn Direciory Agant mads

L Lt FSE Pokey [ntoecsment

8 Awttestxason Mo ormpt

. Eruble dhnanit mtherization

B ey vaord Potey Uit G S A0 iy PP D C ORI P Sl VT aiarann seguired

0l e sty VERIE Corrpaniiity Optien Ll

(5 Bemane Access WP
= Find Wisach Case
[0 Sine-10-ine vn

LLPAF 8 gl Mg

Ranet

ASDM: Protocole Kerberos dans le nouveau groupe de serveurs AAA



ﬁlhﬂ'_ ) Mosincring | |l seve Q0 metven () nack )

—_—_—
ano ok Lo
& hdd ) Celee  F Comnent
Firsd
8 19197 BR1E
5 19,167 SEAD
8 19,197 5EEL
IURTIRTENTET)]
10157804344

8 hEpa (710,197 88.81
8 bipe /T10. VT ELA1- 400

‘g ASDH BELIE40) 6B for ASA - VST ARGD

P walp | e v

Enable Kerberon Authentication scoev for AAA.

Impart Keytab for Kerberow
Filg s

Browse Flaah._.

L

ASDM: AAA Kerberos

twnmmE“m

8 rep 3 LIENRT AL dAR
8 hEpc iV 10 1 41445

B hpe 10,17 B884
5 ep V10137081443

PO s Mg

B v v i

5 Lwaaing

B rbn e it o s
W High a0 Salabeiry

[
Ry Dyramic Aurea Piies
1 e deronn
By Pyt Fostay
) Chasgs by Puiswod
I Login Hamey
I Cavblate Manapenes
F D
o Da
W ST AN A

g, Drviee ten
Frewas

(58 Rerscts Acceis v

ﬂ;n—u—snm

> Pasc-kev] ¥on Wiran

&-bm_[] Uoritoeing ﬂwﬁmn +
7 Configarntise « Oeei

1 Saegs & Click Mew vEH Wi

£ EreEe Lriar Bt 9 The e Slep

alvals
frkie

£ o TP T AL PP

. b B vses T OE Mo E0EIR

alvalye
cien

To suthanticats mmates Lan uing locsl Sevics auer Satsbase, Ll the Nink opton below, You

i wat aibrvoal MAK v i, bt Ut Aot dnbns. Wi a8 bl eil as enii i ARA
bulzw.

I Kayub For Karbares VST I OF CTREDE i P Onw Ln ing Ehe Rew bution
File Hame Tio sanags all gthuv AAA settngs, g0 1o Coslaparaties » Dwsid Masagermin = Uit ARA 15 The
i) SO i rkow.
Mas hva braral

Murhmticats aung the kool usar ditatase
® AEhEiaE GUng a6 A saresr groen
AR e CATAD Wame: =

o Rtk LIS Fistik

L L T e e [

Craats & A SELPEC 10N LWRT QRS TOALIFNRG 7
SR arver. T sikd e tervers b I
changs ctivr ARK Lirver LaTings, 93 10

(o) 4—=Cack Niw

Helg

Sarver G Kame:
——
TACACS+

Sarwer P Aridwss; o
o [ [P SRR —
Sarver Toveet Kay.
Confirm Server Secr .

o e

S B

B4R 15 74152 AM tat

ASDM: Protocole Kerberos dans le nouveau groupe de serveurs AAA



 Leurcher Fis  View Tooh  Wioeds  Window Heio

@ |nn!_L‘I wonimang |l Save Qb metresn | () wacx )

Corrmr Lt Cinfiguiation » Dixie Mindgeninl r USess AN = AAML Soiver CEmups

‘5—' el

noo Gavon Ll

il =+ B BRI P OE SonEMe SN

atbeale
ey

#add [J Delere @ Conect A Jaruar K
[ — Sorsmer Aprmeen ey Resireioe [y e TP e r— I
Tirad Karbarin Keeren Dupinics H 3 —
8 18 ieraRIr LOAP-SONVER  LOAF pinos w 1 -
L RERELY [T L] A0k, L
B 19,380 K6 - 8 Kl LA v =
2 hepic 10 L6 6T ALA43
:1"“' il MRk AR Sarems Croug LDAP-SIAVER
8 reperin.687 8081 immeetace same oo @
8 b 710,157 88,8184 Srrens Name or IF Addres
SRR R E——
- Tirseeat 1 secends
B Bl rrw el Ain
i Loming LDAP Parsmatan. Fo Suhanc canion | Sa1hoeira on
o el e rTT——
i High A by 3l Salabing
0 Loggng Fund Asfererce Mestiy Kama
[ serurt Cab-mome
B s Wb ity Served Posy L)
A Sprvun in tha Salecisd Coou
w""‘" Ml e B e o B temis by P TR Beirin utpsatially fUpe Gertnd Froe -~ (B —
[y m|
ot fere Croasa) Baia O
5 LD Arreum Map
1 b1
=Y — Bonge: e bl barssath the Base 08 (B
R nan s Maming AStibue
L
[ TR Login DN
By Dwvanis Acness Foicms
Fanywond
i Accoens e
Bt Potey LDAP A bt Mg - ware -- B
P Change by Pu
0 Logn Harmry AT, MO suhenticaion
[T e —— T T e ———
i CcE —
oF Dr Kt
B BT AR s
LDAP Parsmatars for Group Search
o, Drwic Setus .
B rieest Groap Ssarch Temscut
[ merrsne mccess Wiy
Forvd DR 38 Dhest Cenilate
(58 a0 vini [T T — g O sy Comica Tiipem hoare 7] - -

el Cance

[

@ &

E470715 K 16:18 AM w5t

ASDM: Configuration Kerberos pour LDAP SASL

Procédure pas a pas de configuration CSM

Présentation de CSM :

» Le protocole Kerberos n'est plus pris en charge.

» Cela empéche les utilisateurs finaux de configurer des groupes de serveurs AAA avec le

protocole Kerberos et le mécanisme LDAP SASL.
» Microsoft KCD Server n'est plus pris en charge.

* Au lieu de supprimer la prise en charge Kerberos de CSM, elle est traitée dans la validation

d'activité.

+ La validation d'activité envoie un message d'erreur pour la version 9.22.1 d'ASA et les
versions ultérieures, indiquant que le protocole Kerberos n'est pas pris en charge a partir de

la version 9.22.1.
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Configuration Kerberos CSM

CHEMIN : CSM>Pare-feu > Regles AAA > Groupe de serveurs AAA > Ajouter > Kerberos

1. Enregistrer

2. Apercu de la configuration pour le résultat de la validation des activités.
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Configuration Kerberos CSM pour LDAP SASL



CHEMIN : CSM>Pare-feu > Regles AAA > Groupe de serveurs AAA > Ajouter > Protocole >
LDAP > SASL

1. Enregistrer
2. Apercu de la configuration pour le résultat de la validation des activités.

@ Activity validation result

- iEmorg | Devices

Error Severity Aol 2 devices
IFWSWC AAA Rules (Unified) Error in Rule (%] 1
FWSWC AAA Rules (Unified) Warning in Rule ASA warning - more detais ! 1
|Connection palices are not configured on devices! ‘_ﬁ 1
F r

Types  Device H Descripbion:

? 2.2.2,2 Irnvalid protocsl 2esigned in AAA server group.
Causes:

The SASL kerberos Authentication is mot supported from ASA 9.22(1) version anwards.

Action:
Please Disabls SASL kerberos Authenlication.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



