Configuration du tunnel VPN site a site basé sur
la route sur FTD gére par FMC
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Introduction

Ce document décrit comment configurer un tunnel VPN de site a site basé sur la route sur une
défense contre les menaces Firepower gérée par un centre de gestion Firepower.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Compréhension de base du fonctionnement d'un tunnel VPN.
» Comprendre comment naviguer dans le FMC.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

 Cisco Firepower Management Center (FMC) version 6.7.0
» Cisco Firepower Threat Defense (FTD) version 6.7.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Informations générales



Le VPN basé sur la route permet de déterminer le trafic intéressant a chiffrer, ou a envoyer sur le
tunnel VPN, et d'utiliser le routage du trafic au lieu de la politique/liste d'accés comme dans le
VPN basé sur la politique ou basé sur la crypto-carte. Le domaine de chiffrement est configuré
pour autoriser tout trafic entrant dans le tunnel IPsec. Les sélecteurs de trafic local et distant IPsec
sont définis sur 0.0.0.0/0.0.0..0. Cela signifie que tout trafic acheminé dans le tunnel IPsec est
chiffré quel que soit le sous-réseau source/de destination.

Limitations et restrictions

Voici les limitations et restrictions connues pour les tunnels basés sur la route sur FTD :

* Prend en charge IPsec uniquement. GRE n'est pas pris en charge.
* Aucune prise en charge de Dynamic VTI.

» Prend en charge uniquement les interfaces IPv4, ainsi que IPv4, les réseaux protégés ou les
données utiles VPN (pas de prise en charge d'IPv6).

* Le routage statique et uniquement le protocole de routage dynamique BGP est pris en

charge pour les interfaces VTI qui classifient le trafic pour VPN (pas de prise en charge
d'autres protocoles tels qu'OSPF, RIP, etc.).

» Seules 100 interfaces VTI sont prises en charge par interface.

* VTI n'est pas pris en charge sur un cluster FTD.

* VTI n'est pas pris en charge dans ces politiques :
- QoS

*‘NAT
- Paramétres de plate-forme

Ces algorithmes ne sont plus pris en charge sur FMC/FTD version 6.7.0 pour les nouveaux
tunnels VPN (FMC prend en charge tous les chiffrements supprimés pour gérer FTD <6.7) :

» Le chiffrement 3DES, DES et NULL n'est pas pris en charge dans la stratégie IKE.

» Les groupes DH 1, 2 et 24 ne sont pas pris en charge dans la stratégie IKE et la proposition
IPsec.

 L'intégrité MD5 n'est pas prise en charge dans la stratégie IKE.

* PRF MDS5 n'est pas pris en charge dans la stratégie IKE.



* Les algorithmes de chiffrement DES, 3DES, AES-GMAC, AES-GMAC-192 et AES-GMAC-
256 ne sont pas pris en charge dans la proposition IPsec.

% Remarque : cela est vrai pour les tunnels VPN basés sur la route de site a site ainsi que sur
les politiques. Afin de mettre a niveau un FTD plus ancien vers 6.7 a partir de FMC, il
déclenche un contrdle de pré-validation avertissant I'utilisateur des modifications qui
concernent les chiffres supprimés qui bloquent la mise a niveau.

FTD 6.7 géré via FMC 6.7

Configuration disponible

Tunnel VPN de site a site

Nouvelle installation

Chiffres faibles disponibles,
mais ne peuvent pas étre
utilisés pour configurer le
périphérique FTD 6.7.

Chiffres faibles disponibles,
mais ne peuvent pas étre
utilisés pour configurer le
périphérique FTD 6.7.

Mise a niveau : FTD configuré
uniquement avec des
chiffrements faibles

Mise a niveau a partir de
l'interface utilisateur de FMC
6.7, un contréle de prévalidation
affiche une erreur. La mise a
niveau est bloquée jusqu'a la
reconfiguration.

Aprés la mise a niveau FTD, et
supposez que I'homologue n'a
pas modifié ses parameétres, le
tunnel est terminé.

Mise a niveau : FTD configuré
uniquement avec des
chiffrements faibles et certains
chiffrements forts

Mise a niveau a partir de
l'interface utilisateur de FMC
6.7, un contréle de prévalidation
affiche une erreur. La mise a
niveau est bloquée jusqu'a la
reconfiguration.

Aprés la mise a niveau FTD, et
supposez que I'homologue a
des chiffres forts, le tunnel se
rétablit.

Mise a niveau : pays de classe
C (ne dispose pas d'une licence
de chiffrement puissante)

Autoriser DES est autorisé

Autoriser DES est autorisé

% Remarque : aucune licence supplémentaire n'est nécessaire, le VPN basé sur la route peut
étre configuré en mode sous licence et en mode d'évaluation. Sans la conformité au
chiffrement (Exportation des fonctionnalités contrélées activée), seul DES peut étre utilisé
comme algorithme de chiffrement.

Etapes de configuration sur FMC

Etape 1. Accédez a Périphériques > VPN > Site a site.




Overview Analysis Policies m Objects AMP Intelligence
Device Management 0T VPN = Qos Plafjform Settings FlexConfig Certificates

Site To Site
Hemote ACCESS
Troubleshooting =

View By :  Group 1

Caollapse All

Etape 2. Cliquez sur Add VPN, et choisissez Firepower Threat Defense Device, comme illustré
dans l'image.

Deploy System Helpv admin »

Firepower Device

- Firepower Threat Defense Device

Etape 3. Indiquez un nom de topologie et sélectionnez le type de VPN comme VTI (Route Based).
Sélectionnez la version IKE.

Pour les besoins de cette démonstration :
Nom de la topologie : VTI-ASA

Version IKE : IKEv2



Topology Name:* VTI-ASA
(O Policy Based (Crypto Map) ® Route Based (VTT)

Metwork Topology:

IKE Version:* L] mkev1 IKEv2

Etape 4. Choisissez le Périphérique sur lequel le tunnel doit étre configuré, Vous pouvez choisir
d'ajouter une nouvelle interface de modéle virtuel (cliquez sur l'icbne +), ou sélectionnez-en une
dans la liste qui existe.

IKE IPsec Advanced

MNode A Node B

Device:* Device:*

Fl'El| b Empty e
Virtual Tunnel Interface:™ Virtual Tunnel Interface:™

j @ Empty v | 3

_| Tunnel Source IP is Private Edit VI |_] Tunnel Source IP is Private Edit VI
Connection Type:* Connection Type:™®

Bidirectional i Bidirectional »

Etape 5. Définissez les paramétres de la nouvelle interface de tunnel virtuel. Click OK.
Pour les besoins de cette démonstration :

Nom : VTI-ASA

Description (en option) : tunnel VTI avec Extranet ASA

Zone de sécurité : VTI-Zone

ID de tunnel : 1

Adresse IP : 192.168.100.1/30

Source du tunnel : GigabitEthernet0/0 (externe)



& Trnalamu: R R e ik ek Comien | 858 Eod Meak |
Add Virtual Tunnel Interface ? ®

rs
H Name *: VTI-ASA Enabled
Description: WTI Tunnel with Extrangt ASA B
! Security Zone: VTI-Zone | v
F _ . i
H Tunnel ID *: i Range: 0 - 10413
E 1P Address *: 192.168.100.1/30 (1]
E Tunnel Source ®: GigabltEthermetdfd (Outside) :'*"'
B

Etape 6. Cliquez sur OK dans la fenétre contextuelle mentionnant que la nouvelle interface VTl a
été créée.
Virtual Tunnel Interface Added

— VTI has been created successfully.
Please go to the Device >

Interfaces page to delete/update
the VTI.

Etape 7. Sélectionnez le VTI nouvellement créé ou un VTI qui existe sous Virtual Tunnel Interface.
Fournissez les informations pour le noeud B (qui est le périphérique homologue).

Pour les besoins de cette démonstration :



Périphérique : Extranet
Nom du périphérique : homologue ASA

Adresse IP du point d'extrémité : 10.106.67.252

" Create New VPN Topology 7 M

Tepalogy Mame:* WTI-ASA
() Policy Based (Crypto Map) ® Route Based (WTT)

MNetwork Topalogy: = paint to Paint <

IKE Version: * ) mev: B xevz

Endpoints IKE IPsec Advanced

Node A Mode B
Device:* Device: =
FTD » Extramel bl
Virtual Tunnel Interface:™ Device Name™:
VTI-ASA ; ASA-Peer
|_| Tunnel Source IF is Private
Endpoint IP Addrass®:
Connection Type:* 10.106.67.252

Bidirectional "

Additional Configuration

Route traffic to the VTI : Routing Policy
Permit VPN traffic » AC Policy

Savae Cancel

Etape 8. Accédez a I'onglet IKE. Vous pouvez choisir d'utiliser une politique prédéfinie ou cliquer
sur le bouton + en regard de l'onglet Politique et en créer une nouvelle.



IKEvZ Settings

Policy: = AES-GCM-NULL-SHA-LATEST

Authentication Type: Pre-shared Automatic Key B

Pre-shared Key Length:* |24 Characters (Range 1-127)

Etape 9. (Facultatif, si vous créez une nouvelle stratégie IKEv2.) Fournissez un nom pour la
stratégie et sélectionnez les algorithmes a utiliser dans la stratégie. Cliquez sur Save.

Pour les besoins de cette démonstration :
Nom : ASA-IKEv2-Policy

Algorithmes d'intégrité : SHA-512
Algorithmes de chiffrement : AES-256
Algorithmes PRF : SHA-512

Diffie-Hellman Groupe : 21



Mew IKEv2 Policy ' X

Mare:* ASA-TKEVZ-Policy
sy
Priority: 1 (1-85535)
Lifetirme: 5400 seconds {120-2147483647)
Integrity Algorithms Available Algorithms Selected Algorithms
Encryption Algorithms A MOS : _
PRF Algorithms = o ¥ SHAS12 3
Diffie-Hellman Group o
LF SHAZS6
Lk SHA3E4
SF NULL

Save | I Cancel

Etape 10. Choisissez la politique nouvellement créée ou la politique qui existe. Sélectionnez le
type d'authentification. Si une clé manuelle pré-partagée est utilisée, fournissez la clé dans les
zones Key et Confirm Key.

Pour les besoins de cette démonstration :
Stratégie : ASA-IKEv2-Policy

Type d'authentification : clé manuelle pré-partagée
Clé : cisco123

Confirmer la clé : cisco123



Endpoints m IPsec Advanced

IKEv1 Settings
Policy:® preshared_sha_aes256_dhld_3 v

Authentication Type: Pre-shared Automatic Key W

IKEv2 Settings

Policy:® ASA-IKEv2-Policy v i
Authentication Type: Pre-shared Manual Key o
Kay:™ BT

Canfirm Key:™® BER

| Enforce hex-based pre-shared key only

% Remarque : si les deux terminaux sont enregistrés sur le méme FMC, I'option Pre-shared
Automatic Key (Clé automatique pré-partagée) peut également étre utilisée.

Etape 11. Accédez a l'onglet IPsec. Vous pouvez choisir d'utiliser une proposition IKEv2 IPsec
prédéfinie ou d'en créer une nouvelle. Cliquez sur le bouton Modifier en regard de 'onglet IKEv2
IPsec Proposal.

Crypto Map Type:

Transform Sets: IKEv1 IPsec Proposals, IKEv2 IPsec F'rupusa
AES-GCM

] Enable Security Association [(SA) Strength Enforcement

Etape 12. (Facultatif, si vous créez une nouvelle proposition IKEv2 IPsec.) Saisissez un nom pour
la proposition et sélectionnez les algorithmes a utiliser dans la proposition. Cliquez sur Save.



Pour les besoins de cette démonstration :
Nom : ASA-IPSec-Policy
Hachage ESP : SHA-512

Cryptage ESP : AES-256
New IKEvZ IPsec Proposal

‘ Marme: ™ ASA-IPSec-Policy

ESP Hash
ESP Encryption

Available Algorithms Sebected Algorithms
¢ AES-GCM-256 LoF BES-256

4k AES-GCM-192
b AES-192

4k AES-GCM

i nES

4k 3DES

4 DES

L AES-GMAC-256

Etape 13. Choisissez la nouvelle proposition ou la nouvelle proposition qui existe dans la liste des
propositions disponibles. Click OK.



oneE I I rwrEsa Bl nwess

IKEv2 IPsec Proposal ? X
Available Transform Sets & %] Selected Transform Sets
\, Search 8 ASA-IPSec-Policy =
@ AES-GCM
3T
@A AES-SHA
B:
)
Se
A DES_SHA-1
HEC
L ALe
iry
4.4 Cancel
L T

Etape 14. (Facultatif) Sélectionnez les paramétres Perfect Forward Secrecy. Configurez la durée
de vie et la taille de vie d'IPsec.

Pour les besoins de cette démonstration :
Secret direct parfait : Groupe de modules 21
Durée de vie : 28800 (par défaut)

Durée de vie : 4608000 (par défaut)

Enable Perfect Forward Secrecy
Modulus Group: 21 b

Lifetime Duration®: 28800 conds (Range 120-2147483647)

Lifetime Size: 4608000 ytes (Range 10-2147483647)

~| ESPv3 Settings

Etape 15. Vérifiez les paramétres configurés. Cliquez sur Save, comme illustré dans cette image.



Topology Name:* VTI-ASA
Policy Based (Crypto Map) '® Route Based (VTI)

Network Topology:

IKE Version:* ikevl B kev2

Endpoints IKE m Advanced

Crypto Map Type:

Transform Sets: IKEv1 IPsec Proposals, IKEv2 IPsec Proposals™®
ASA-IPSec-Policy

[ Enable Security Association (SA) Strength Enforcement

Enable Perfect Forward Secrecy

Modulus Group: 21 ~
Lifatime Duration®: 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4608000 Kbytes (Range 10-2147483647)

+ ESPv3 Settings

Save Cancel

Etape 16. (Facultatif) Configurez la stratégie NAT. Accédez a Devices > NAT. Sélectionnez la
stratégie NAT affectée a ce FTD.

Fournissez les Objets d'interface source et les Objets d'interface de destination dans I'onglet
Objets d'interface.

Fournissez la source d'origine, la destination d'origine, la source traduite, la destination traduite
dans l'onglet Traduction. Click OK.

Pour les besoins de cette démonstration :
Objets d'interface source : dans la zone

Objets d'interface de destination : zone de sortie
Source d'origine : In-Network

Destination d'origine : Remote-Network

Source traduite : In-Network



Destination traduite : Réseau distant

Add NAT Rule ? o

NAT Rule: Manual NAT Rule " Ingert: Above Rule bl B

Type: Static B Enabile
Description:

Tonston _onT o pdpe

Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)

4, Search by name iaa In-Zone @  sou Out-Zone &

asw In-Zone
soa Out-Zone Add 1o

. Source
aan ¥TI-Zone
Audd to
Destination

. Add NAT Rule T X
MAT Rube: Manual NAT Rule i Insert: Above Rule w1
Type: Static B Enable

Dwescription:

Interface Objects PAT Pool  Advanced
Original Packet Translated Packet

Original Source:* In-Metwrk L+ ] Translated Source: Address »

n-M ri -
Original Destination: Address w IEL

Remote-Network L+ ] Translated Destination: Remote-Netwoerk »

T OTTOET SOOTCe POt LT TTaTEIaTE] SOTCE POTL: v

Criginal Destination Port: bl + | Translated Destination Port: o

© g © ©

oK Cancel

% Remarque : assurez-vous que lI'exemption NAT statique pour le tunnel site a site est ajoutée
en plus des régles NAT/PAT dynamiques.

Etape 17. Configurez la stratégie de contréle d'accés. Accédez a Politiques > Contréle d'accés >
Contréle d'acces. Modifiez la stratégie appliquée au FTD.

% Remarque : sysopt connection permit-vpn ne fonctionne pas avec les tunnels VPN basés sur
la route. Les regles de contrdle d'accés doivent étre configurées pour les zones IN-> OUT et
OUT ->IN.

Indiquez les zones source et de destination dans l'onglet Zones.



Fournissez les réseaux source, réseaux de destination dans 'onglet Réseaux. Cliquez sur Add.
Pour les besoins de cette démonstration :

Zones source : In-Zone et Out-Zone

Zones de destination : zone de sortie et zone d'entrée

Réseaux sources : réseau interne et réseau distant

Réseaux de destination : réseau distant et réseau interne

Add Rule E
Name VTi-Traffic Enabled Insert | inte Mandatory >
hetion o Allow B £
Tirne Range Hona v @

_m Metworks  VLAN Tags .. Users Applications__Poris _URLs _SGT/ISE Attributes _Inspection __logging  Comments

Available Zones © Source Zones (2) Destination Zones (2)
4, Search by name aaa In-Zong &8 daa In-Zong &
awa OQut-Zone B s Qut-Zone |
ia VTI-Zone Add to
Source
Add to
Dwestination
Add Rule ? X
Mame WTI-Traffic Enablad Insert  ints Mandatary ~
Action o Allow W i
Time Range MNone el |
Zones WLAN Tags .. Users  Applications R 1SE A Inspection  Logoing Comments
Available Networks & a9 Source Networks (2) Destination Metworks (2)
BTN oo e 3
Geolocation 5= In-Netwrk G| & Remote-Network |
2 1Pv4-Private-172.16.0.0-12 5= Remote-Netwark j

52 1Pva-Private-192.166.0.0-16

= IPvi-Private-All-AFCI918

- IPvE-IPvd-Mapped

5 IPv-Link-Local

1 IPvE-Private-Unigue-Local-Addressas
2 IPvi-to-1Pvd-Relay-Anycast

i Remote-Nebwork

BB VTI-ASA-Tunnel Enter an IP address Add Enter an [P address | Add |

Add Cangel

Etape 18. Ajoutez le routage sur le tunnel VTI. Accédez a Périphériques > Gestion des
périphériques. Modifiez le périphérique sur lequel le tunnel VTI est configuré.

Accédez a Static Route sous I'onglet Routing. Cliquez sur Add Route.
Fournissez l'interface, choisissez le réseau, fournissez la passerelle. Click OK.

Pour les besoins de cette démonstration :



Interface : VTI-ASA
Réseau : réseau distant

Passerelle : tunnel VTI-ASA

I Add Static Route Configuration ? X l

= : O (=Y A =Y, .

= | | Interface™ VTI-ASA e =
if icon [#y signifies it is available for route leak) —

Available Network & % ] Selected Network

| 4 Search = Remote-Network 5
= any-ipwd

b In-Metwrk

= IPva-Benchmark-Tests
il IPvd-Link-Local Add

e IPvd-Multicast

58 IPva-Private-10.0.0.0-8
o IPwd-Private-172.16.0.0-12
B IPva-Private-19.2.168.0.0-1
= IPva-Private-All-RFC1918

Gateway™ WTI-ASA-Tunnel b -.ﬁ-
W

Tunneled: L] (Used only for default Route)

Route Tracking: v | &9

Etape 19. Accédez a Déployer > Déploiement. Choisissez le FTD vers lequel la configuration doit
étre déployée et cliquez sur Deploy.

Configuration envoyée a l'interface de ligne de commande FTD aprés un déploiement réussi :

<tfroot>



crypto i kev2 policy 1

encryption aes-256
integrity sha512

group 21

prf sha512

Tifetime seconds 86400
crypto ikev2 enable Outside

crypto ipsec ikev2 ipsec-proposal CSMIP_1

protocol esp encryption aes-256
protocol esp integrity sha-512

crypto ipsec profile FMC_I PSEC PRCFI LE 1

set ikev2 ipsec-proposal CSM_IP_1
set pfs group2l

group-policy .DefaultS2SGroupPolicy internal
group-policy .DefaultS2SGroupPolicy attributes
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none

vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ikevl ikev2

tunnel-group 10.106.67.252 type ipsec-121
tunnel-group 10.106.67.252 general-attributes
default-group-policy .DefaultS2SGroupPolicy
tunnel-group 10.106.67.252 ipsec-attributes
ikev2 remote-authentication pre-shared-key *
ikev2 Tocal-authentication pre-shared-key **

interface Tunnel 1

description VTI Tunnel with Extranet ASA

namei f VTI - ASA

ip address 192.168.100.1 255.255.255.252
tunnel source interface Outside

tunnel destination 10.106.67.252

tunnel mode 1ipsec 1ipv4

tunnel protection ipsec profile FMC_| PSEC PRCFI LE 1

Vérifier
A partir de FMC GUI

Cliquez sur I'option Check Status pour surveiller I'état en direct du tunnel VPN a partir de



l'interface utilisateur graphique elle-méme

FTD / VTI-ASA / 192.168.100.1 o

Check status

Cela inclut les commandes suivantes, extraites de l'interface de ligne de commande FTD :

» show crypto ipsec sa peer <Adresse |IP homologue>
» show vpn-sessiondb detail 121 filter ipaddress <Adresse IP homologue>

. Tunnel Status ?7 X I
O extranet : ASA-Peer [l @ FTD/VTI-ASA 05
= show crypto ipsec sa peer = show crypto ipsec sa peer 18.106.67.252
Not applicable for extranet peer R L S R B R e S

Crypto map tag: __vti-crypto-map-4-8-1, seq num: 65288, Llocal addr:
10.197.224.90

local ident (addr/mask/prot/port]: (0.9.0.8/0.0.9.0/0/0)
remote ident (addr/mask/prot/port): (8.8.9.8/9.0.0.08/0/8)
current_peer: 18.106.67.252

#pkts encaps: 188, #pkts encrypt: 189, #pkts digest: 188

#pkts decaps: 108, spkts decrypt: 189, -I'pxts wverify: 108

#pkts compressed: @, Fpkis decompressed:
A fpkts not compressed: 100, fpkts comp I'H.ltd @, #pkts decomp
ailed: @

fpre-frag successes: 0, fpre-frag failures: 0, #fragments
created: @

#FPMTUS sent: @, #PMTUS rowd: @, #decapsulated frgs needing
reassembly: @

#TFC rcvd: @, #TFC sent: @

#lalid ICHP Errors rcvd: @, #Invalid ICMP Errors rcwd: @

#send errors: @, #Frecv errors: @

local crypte endpt.: 18.197.224.98/580, remote crypto endpt.:
10.106.67.252/508

= show vpn-sessiondb detail 121 filter ipaddress = show vpn=sessiondb detail 121 filter ipaddress 18.106.67.252
Not applicable for extranet peer

Session Type: LAN-to-LAN Detailed

Connection : 18.106.67.252

Index 1 44 IP Addr : 10.106.67.252
Protocol : IKEv2 IPsec

Encryption : IKEw2: (1JAES256 IPsec: (1)JAES256

Hashing : IKEvZ: [1}5HAS512 IPsec: (1)SHAS12

Bytes Tx : 1g0ed Bytes Rx 1 1080@

Login Time : 83:54:57 UTC Thu Nov 12 2028

Duration : Bh:@Zm:12s
Tunnel Zone : @

IKEv2 Tunnels: 1
IPsec Tunnels: 1

IKEv2:
Tunnel ID a4,
UDP Src Port : 500 UDP Dst Port : 500

Rem Auth Mode: preSharedKeys
Loc Auth Mode: preSharedieys

Encryption : AES256 Hashing : SHAS12
Rekey Int (Th: 86408 Seconds Rekey Left(T): B626E Seconds
FRF : SHAS12 O0/H Group : 21

| Refresh Close |

A partir de FTD CLI

Ces commandes peuvent étre utilisées a partir de l'interface de ligne de commande FTD pour
afficher la configuration et I'état des tunnels VPN.



show
show
show
show
show
show
show

running-config crypto
running-config nat
running-config route
crypto ikevl sa detailed
crypto ikev2 sa detailed
crypto ipsec sa detailed
vpn-sessiondb detail 121



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



