Configurer un VPN baseé sur la route avec une
route statique sur FTD géree par FDM

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Informations générales

Etapes de configuration sur FDM
Vérifier

Informations connexes

Introduction

Ce document décrit comment configurer un tunnel VPN de site a site basé sur une route statique
sur un FTD géré par FDM.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Compréhension de base du fonctionnement d'un tunnel VPN.
» Connaissances préalables de la navigation dans Firepower Device Manager (FDM).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

» Cisco Firepower Threat Defense (FTD) version 7.0 géré par Firepower Device Manager
(FDM).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales



Le VPN basé sur la route permet de déterminer le trafic intéressant a chiffrer, ou a envoyer sur le
tunnel VPN, et d'utiliser le routage du trafic au lieu de la politique/liste d'accés comme dans le
VPN basé sur la politique ou la crypto-carte. Le domaine de chiffrement est configuré pour
autoriser tout trafic qui entre dans le tunnel IPsec. Les sélecteurs de trafic local et distant IPsec
sont définis sur 0.0.0.0/0.0.0.0. Cela signifie que tout trafic acheminé dans le tunnel IPsec est
chiffré quel que soit le sous-réseau source/de destination.

Ce document se concentre sur la configuration de l'interface SVTI (Static Virtual Tunnel Interface).

Remarque : Aucune licence supplémentaire n'est nécessaire, le VPN basé sur la route
peut étre configuré en mode sous licence ainsi qu'en mode d'évaluation. Sans la
conformité du chiffrement (fonctionnalités d'exportation contrélée activées), seul DES peut
étre utilisé comme algorithme de chiffrement.

Etapes de configuration sur FDM



Etape 1. Accédez a Périphérique > Site 4 site.

sl G ) : . G () > . admin
Firepower Device Manager Monitofing Policies Objects Device: firepower 3 Q ) Qr) @ N adr
cisco : o \CARS - : Adrinistrator

& Internet

Interfaces Routing Updates System Settings

2 static routes Geclocation, Rule, VDB, System Upgrade, Management Access

Enabled 3 of 4 Security Inteligence Feeds

View All Interfaces View Configuration View Configuration >

Smart License Backup and Restore Troubleshoot
Jut of Compliance
Tier: Not selected (FTDv = Variable)

View Configuration View Configuration REQUEST FILE TO BE CREATED

Site-to=-Site VPN Remote Access VPN Advanced Configuration Device Administration

Includes: FlexConfig, Smart CLI Audit Events, Deployment History,

2 connections cenge Out of Compliance
1 connection | 2 Group Policies Download Configuration

View Configuration View Gonfiguration View Configuration View CGonfiguration

Tableau de bord FDM

Etape 2. Cliquez sur l'icone + pour ajouter une connexion de site a site.
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Etape 3. Fournissez un nom de topologie et sélectionnez le type de VPN comme VTI (Route
Based).

Cliquez sur Local VPN Access Interface, puis cliquez sur Create new Virtual Tunnel Interface ou
sélectionnez-en une dans la liste qui existe.
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Etape 4 : définition des paramétres de la nouvelle interface de tunnel virtuel Click OK.



Create Virtual Tunnel Interface

Name
tunnel10

Most features work with named interfaces only, although some require unnamed interfaces.

Description

Tunnel ID Tunnel Source

outside (GigabitEthernet0/0)

IP Address and Subnet Mask

192.168.1.1 / ’ 255.255.255.252

e.g. 192.168.5.15/17 or 192.168.5.15/255.255.128.0

Configuration VTI

Etape 5. Choisissez le VTI nouvellement créé ou un VTI qui existe sous Virtual Tunnel
Interface.Fournissez I'adresse IP distante.



New Site-to-site VPN

Define Endpoints

Caonnection Profile Name Type
wii-ipsec e

Sites Configuration

LOCAL SITE REMOTE SITE

Local VPN Access Interface Remote IP Address

tunnel 10 (Tuneel1 0 101066323

Ajouter une adresse |IP homologue

Etape 6. Choisissez la version IKE et choisissez le bouton Edit pour définir les paramétres IKE et
IPsec comme indiqué dans l'image.

IKE Policy

O ke policies are global, you cannot configure different policies per VPN. Any enabled IKE Policies are
available to all VPN connections.

ke version 2 (@D IKE VERSION 1 (@

IKE Palicy

Globally applied

IPSec Proposal

Custom set selected

Configuration de la version IKE

Etape 7a. Choisissez le bouton IKE Policy comme illustré dans I'image et cliquez sur le bouton ok
ou sur Create New IKE Policy, si vous souhaitez créer une nouvelle stratégie.



Edit Globally: IKE v2 Policy

Y Filter

AES-GCM-NULL-SHA

AES-SHA-SHA

DES-SHA-SHA

aes-256-sha-256-dh-14

ike2_policy

Create New IKE Policy

Choisir une stratégie IKE



View IKE v2 Policy

g

Name State

30 aes-256-sha-256-dh-14 Enabled
Encryption

Diffie-Hellman Group

Integrity Hash

Pseudo Random Function (PRF) Hash

Lifetime (seconds)

86400

Configuration de la stratégie IKE

Etape 7b. Choisissez le bouton IPSec Policy comme indiqué dans I'image et cliquez sur le bouton
ok ou sur Create New IPsec Proposal, si vous souhaitez créer une nouvelle proposition.



Select IPSec Proposals

Y Filter SET DEFAULT

AES-GCM in Default Set

AES-SHA

DES-SHA-1

aes-256-sha-256

CANCEL

Sélectionner une proposition IPsec



IKE v2 IPSec Proposal

4

Name
aes-256-sha-256

Encryption

=3

Integrity Hash

£

Configuration de la proposition IPsec

Etape 8a. Sélectionnez le type d'authentification. Si vous utilisez une clé manuelle pré-partagée,
fournissez la clé pré-partagée locale et distante.

Etape 8b. (Facultatif) Sélectionnez les paramétres Perfect Forward Secrecy. Configurez la durée
de vie et la taille de vie d'IPsec, puis cliquez sur Suivant.



IKE VERSION 2 () IKEVERSION1 (@ )

IKE Policy

Globally applied

IPSec Proposal

Custom set selected

Authentication Type
@ Pre-shared Manual Key |$| Certificate

Local Pre-shared Key

Remote Peer Pre-shared Key

essessees

IPSEC SETTINGS

Lifetime Duration Lifetime Size

28800 seconds 4608000

Additional Options
Diffie-Hellman Group for Perfect Forward Secrecy

No Perfect Forward Secrecy (tured off) -

PSK et configuration a vie

Etape 9. Vérifiez la configuration et cliquez sur Finish.



Summary

Vti-lpsec Connection Profile

0 Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0B tunnel10 ©,  Peer|P Address 10.106.63.23
Interface IP

IKE Policy aes-256-5ha256-shal56-14
IPSec Proposal aes-256-5ha-256

Pre-shared Manual Key

IKE V1: DISABLED

IPSEC SETTINGS
Lifetime

4608000 kilobytes

ADDITIONAL OPTIONS

Diffie-Hellman Null (not selected)
Group

Résumé de la configuration

Etape 10a. Accédez & Objets > Zones de sécurité, puis cliquez sur l'icdne +.
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Ajouter une zone de sécurité

Etape 10b. Créez une zone et sélectionnez l'interface VTI comme indiqué ci-dessous.

Add Security Zone

Name

vti-zone

Description

Mode

@ Routed

Interfaces

-

0P tunnel10 (Tunnel10)

CANCEL

Configuration de la zone de sécurité



Etape 11a. Accédez & Objets > Réseaux, cliquez sur l'icone +.

.l||.|||. . . — . : - + . admin
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CISco F g L @ o Adminiztrator

Object Types ¢ Network Objects and Groups

20 objects T
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1 IPva-Private-All-RFC1918 Group P4 -Private-10.0.0.0-8, IPvd-Private-172.16.0.0-12, IPvd-Private-192.168.0.0-
16

Ajouter des objets réseau

Etape 11b. Ajoutez un objet hote et créez une passerelle avec I'adresse IP du tunnel de
I'hnomologue.

Edit Network Object

Name

vpn-gateway

Description

Type

() Network (O FabN () Range

Host

192.168.1.2

e.g. 192.168.2.1 or 2001:DB8::0DB8:800:200C:417A

CANCEL

Configurer la passerelle VPN



Etape 11c. Ajoutez le sous-réseau distant et le sous-réseau local.

Edit Network Object

Name

‘ remote-vpn-network

Description

Type
@ Network

Network

‘ 172.16.10.0/24

or 2001:DB8:0:CD30::/60

Configuration IP distante



Edit Network Object

Name

‘ inside-network]

Description

10.10.10.0/24

.g. 192.168.2.0/24 or001:DB8:0:CD30::/60

Configuration IP locale

Etape 12. Accédez a Device > Policies et configurez la politique de contréle d’accés.



Add Access Rule

Action
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Ajouter une stratégie de contrdle d'acces

Etape 13a. Ajoutez le routage sur le tunnel VTI. Accédez a Device > Routing.
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Sélectionner le routage

Etape 13b. Accédez & Static Route sous I'onglet Routing. Cliquez sur l'icone +.



Device Summary

Routing

Add Multiple Virtual Routers ). Commands v £} BGP Global Settings

| Static Routing BGP OSPF ECMP Traffic Zones

1 route
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Ajouter une route

Etape 13c. Fournissez l'interface, choisissez le réseau, fournissez la passerelle. Click OK.



Add Static Route

Mame

vti-route

Description

Interface

tunnel10 (Tunnel10)

Protocol

@ iPva () IPv6

Networks

-

51 remote-vpn-network

Gateway Metric

vpn-gateway

Please select an SLA Monitor

CANCEL

Configurer la route statique

Etape 14. Accédez a Déployer. Vérifiez les modifications, puis cliquez sur Déployer maintenant.



Pending Changes

° Last Deployment Completed Successfully
26 Jun 2025 05:27 PM. See Deployment History

Deployed Version (26 Jun 2025 05:27 PM) Pending Version @ Lecenp

€) static Route Added: vti-route

metricValue: 1
ipType: IPv4
name: vti-route
iface:
- tunnelld
gateway:
= vpn—-gateway
networks:
- remote-vpn-network

€) Access Rule Added: vti-acl

logFiles: false
eventLogAction: LOG_NONE
rulelId: 268435458
name: vti-acl
sourceZones:
- vti-zone
- inside_zone
destinationZones:
- vti-zone
- inside_zone
sourceNetworks:
- remote-vpn—network
= inside-network
destinationNetworks:

MORE ACTIONS ¥ CANCEL DEPLOY NOW =

Déployer la configuration

Vérifier

Une fois le déploiement terminé, vous pouvez vérifier I'état du tunnel sur l'interface de ligne de
commande en utilisant les commandes suivantes :

1. show crypto ikev2 sa
2. show crypto ipsec sa <peer-ip>



Commandes show

Informations connexes

Pour plus d'informations sur les VPN de site a site sur le FTD géré par FDM, vous pouvez trouver
le guide de configuration complet ici :

Guide de configuration FTD géré par FDM



https://www.cisco.com/c/fr_ca/support/security/defense-center/products-installation-and-configuration-guides-list.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



